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Hallituksen esitys eduskunnalle laiksi hallinnon yhteisista sahkdisen asioinnin tukipalveluista
annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettavaksi hallinnon yhteisistad sahkdisen asioinnin tukipalveluista
annettua lakia.

Esityksen tavoitteena on, ettd viranomaisten Digi- ja véestotietoviraston tuottamaan viestinva-
lityspalveluun lahettamaét sahkdiset tiedoksiannot voitaisiin nayttaa viestinvalityspalvelun kayt-
tajille viestinvélityspalvelun kéayttéliittyman (Suomi.fi-viestit -palvelu) liséksi yksityisen toimi-
jan tarjoamassa digitaalisessa palvelussa. Esityksen mukaan hallinnon yhteisista séhkdisen asi-
oinnin tukipalveluista annetussa laissa madriteltéisiin jatkossa katseluohjelma, jolla tarkoitettai-
siin digitaalista palvelua, joka toimii viestinvalityspalvelun kayttoliittymana. Lakiin lisattéisiin
selventdva sdédnnds palvelutuottajan eli Digi- ja vaestdtietoviraston tehtévésté tarjota katseluoh-
jelma seké saannos kyseisen avustavan julkisen hallintotehtédvan antamisesta yksityiselle toimi-
jalle sopimuksella. Digi- ja véest6tietoviraston tulisi tarjota katseluohjelma, vaikka yksityinen
toimija tarjoaisi katseluohjelman sopimuksen nojalla. Lisaksi laissa saddettdisiin yleisista kat-
seluohjelmaa tarjoavaan yksityiseen toimijaan kohdistuvista vaatimuksista, sopimuksen vahim-
maissisallosta, yhteistydvelvoitteesta, hairidtilanteista sekéd valvonnasta.

Paaministeri Petteri Orpon hallituksen hallitusohjelman mukaisesti esitys edistdd Suomen siir-
tymisté asteittain digitaalisten palveluiden ensisijaisuuteen viranomaisasiointikanavana. Lisaksi
esityksella mahdollistettaisiin viranomaisten tiedoksiantojen nayttdminen yksityisissa digipos-
tipalveluissa kustannustehokkaalla tavalla.

Ehdotettu laki on tarkoitettu tulemaan voimaan 1.7.2026.



SISALLYS

ESITYKSEN PAAASIALLINEN SISALTO.....ccooiiieiieiecee et 1
PERUSTELUT ...ttt sttt ettt et 4
1 Asian tausta ja ValMISTEIU .........cccviviiiiiic e 4
I R I 0 - O PP UR TR URPRTPPROTN 4
1.2 VAIMISTEIU ... ettt st 6
2 NYKYLila ja SEN ArVIOINTI......cceiieiieciecc st sre e e naesre s 7
2.1 Yleinen tiedoksiantoa ja tiedoksiantomenettelyd koskeva saantely............ccccccevennne. 7
2.1.1 V0imassa 0leva SAANTEIY .........cccocveiiie e 7
2.1.2 Vireill& 0levat MUULOKSEL .........cciiiiiiieieieieees e 8
2.1.3 Viranomaisten lahettdmat muut séhkaiset viestit ja tta koskeva saantely ............... 8
2.2 Laki hallinnon yhteisista séhkdisen asioinnin tukipalveluista ja Suomi.fi-viestit........ 9
2.2 L YIBISHA ...ttt e s 9
2.2.1.1 Tukipalvelulain tarkOItUs ............ccoceieiiieieisisie s 9
2.2.1.2 SUOMILTI-VIESHIT YIBISESTI......vviiiciiieiiee e 9
2.2.2 Digi- ja vaestotietovirasto Suomi.fi-viestien palvelutuottajana..............c.ccecveeuennees 10
2.2.3 Viranomaiset Suomi.fi-viestien hyOdyntajing...........ccccooevvveviiieiic i 12
2.2.3.1 Tukipalvelujen KAYIOVEIVOITE. ........ccoieiveieiiisis e 12
2.2.3.2 Tukipalvelujen kayttévelvollisuudesta poikkeaminen ..........ccccovvvveveiesieiennns 12
2.2.3.3 Tukipalvelujen kayttdon oikeutetut tahot...........cccvevveviiiii i 13
2.2.3.4 Viestinvélityspalvelun K&yTEMINEN ..........ccoovviiiiiiieeceee e 14
2.2.4 Hallinnon asiakkaat Suomi.fi-viestien KAyttajina............cccooeverviiiiniiniineiesees 14
2.2.4.1 Suomi.fi-viestien KAYttOONOMO ........c.ccviieiiiice e e 14
2.2.4.2 SUOMI.Fi-VIEStIEN KAYLEO .......cvoiiiieecece et 16
2.2.4.3 Suomi.fi-viestien Kayton PAAEAMINEN..........cooviiiiriieecee e 16
2.3 Suomi.fi-viesteihin kohdistuva muu santely ..o 17
2.3.1 Laki digitaalisten palvelujen tarjoamisesta ..........cccceevveviieeiiieiiie e 17
R 0 A T - SO RRUSRUPRP 17
2.3.1.2 SAAVULETLAVUUS ....eoveeivieiiieiieeiee ettt sttt sttt st et e eneeenae et e 18
2.3.2 Henkildtietojen ja muiden tietojen kasittely Suomi.fi-viesteissa..........cccoovevvevenens 19
2.3.3 Laki julkisen hallinnon tiedonhallinnasta .............cccoeiiiiieieieie e 22
2.3.4 Muut hallinnon yleislait ja yhdenvertaisuuslaki..............ccccoeoeiiiiiiniiicicns 23
2.3.5 Laki sahkadisen viestinnan palvVeluista............cceveieeiiciiiicicce e 23
2.3.6 BIDAS-GSELUS ..ottt ettt b et n e b e 24
2.3.7 Kyberturvallisuutta koskeva saantely ja valvonta...........c.ccoceoeiviiinininiicncies 25
2.4 Suomi.fi-viestit julkisena hallintotehtavana.............ccceeveviiiicii e 26
2.5 Yksityiset digipoStipalVEIUL...........cccooiiiiiiie e 28
2.5.1 Yksityisten digipostipalvelujen markkina SUOMESSA........c.ccvrvriererveriesreienenenns 28
2.5.2 Yksityisia digipostipalveluja koskeva s@antely ... 30
2.5.2.1 S&hkaisen viestinndn palveluista annettu 1aki............cooveiiiiiiiiiiie e 30
2.5.2.2 Henkilotietojen kasittelyd koskeva sddntely ja valvonta............cccocvcvniiencnenns 30
2.5.2.3 BIDAS-GSEIUS .....veeivieiiieiiie ittt a e nre e e 31
2.5.2.4 Kyberturvallisuutta koskeva séantely ja valvonta............cccooooeiiiinieinncnnnenns 31
2.5.2.5 Tiedonhallintalain 4 luvun mukaiset vaatimukset............cccoovriiiiiiinicreenees 32
2.5.2.6 Laki tietoturvallisuuden arviointilaitoKSista............ccoovveverieiviie e 32

2



2.6 NYKYLHAN AIVIOINTT ..o et sne s 32

2.6.1 Suomi.fi-viestien hyOdYNtEAMINEN ..........cccove i 32
2.6.2 Yksityisten digipostipalveluiden Kaytto............ocooviiiininiiiicee e 34
2.6.3 Viestinvalityspalveluun sisaltyvén tehtavan (katseluohjelman tarjoaminen)
hoitaminen julkisena hallintoteNtAVANE............ccccevviiiiiiie i 36
B TAVOIIIEEE ...t bbbttt b b st bbbt b bbb b b e 37
4 Ehdotukset ja niiden VAIKUTUKSEL ..........cccviiiieiice et 38
4.1 KeSKeiSet BNAOLUKSEL.........cveiiieeiie ettt ees 38
4.2 Pa8asialliset VAIKUIUKSEL..........cccoiiiiiiiie i 39
4.2.1 Vaikutukset julKiSeen talOUTEEN ...........cooiiiiiiieeiee e 39
4.2.2 Perus- ja iIhmiSOiKeUSVAIKUIUKSEL............cociiiiiieicic e 40
4.2.2.1 YNABNVEITAISUUS .....veiveitiiieieiesceiesie sttt sttt sttt sne e e 40
4.2.2.2 OIKEUSTUINVA .....oveiieiesiesie ettt sttt sttt sttt st b e 41
4.2.2.3 YKSItYISEIAMEN SUDJA ....vevevirieiieiiiiisiisiesie e 43
4.2.3 Yhteiskunnalliset VAIKUTUKSEL ..........cccoiiiiiiieieiecsesse e 45
4.2.3.1 VaiKutuKset VIranOMAISTIN .........oovriiiiiieieieieisescse e 45
4.2.3.2 Tietoyhteiskunta ja tIETOSUOJA .......cvrververierieieieisesie e 46
4.2.3.3 Vaikutukset viranomaisten tiedonhallintaan ..............ccccooevivvivniinie s 51
4.2.3.4 VaiKUUKSEE YIIEYKSTIN ...eovviiiiic ettt s 52
4.2.3.5 Vaikutukset sisamarkKinoinin............ccccooeviiiiioniii s 55
5 Muut toteuttamisSVaiNtOBNAOL .........c.oveiiiiiiirie s 59
5.1 Vaihtoehdot ja niiden VaIKUTUKSEL............cccoiveiiiiiiiiircseceeees e 59
5.2 Ulkomaiden lainsdadanto ja muut ulkomailla kéytetyt Keinot...........ccccceeevviieiennn, 60
ST R {0 ] - [OOSR 60
5.2.2 TANSKA ....vveveiteeie st sie sttt ste ettt et st e te et esteere e bense et e beeneesaeeteeneenrenreenrenne s 63
IV N\ o T WSS RURUSSTRSUSTPPRIN 65
5.2.4 HOIANTE. ...ttt nn e 68
5.2.5 BeIGIA ...t 69
B.2.8 VIO ottt ettt re et nn e 70
B LaUSUNTOPAIAULE .......eeviivieie ettt s re et s e e e e st e e e e sbeebeebesreeneenre e 71
7 SAANNOSKONLAISEt PEIUSLEIUL.......cviiiieic ettt st re e 71
B VOIMAANTUIO ... ettt st e et et s e st besne st neenteneeneas 77
9 TOIMEENPANO JA SEBUFANTA .....c.vetiteeeieeieeieet ittt sttt sttt sb bbb 77
10 Suhde perustuslakiin ja SEAAMISJAMJESTYS ......ccviiririeieieece e 78
10.1 YKSItYISEIAMAN SUOJA ...ecuviivieiiiieciie ettt ettt s be e e sre e nne s 78
10.2 Oikeusturva ja hyVa hallinto ..........ccccooveiiiiiiiice e 79
10.3 Julkisen hallintotehtdvan antaminen muulle kuin viranomaiselle..............cc.ccceenie. 80
LAKIEHDOTUS ...ttt ettt e e st e e st e e s ab e e e be e e s tee e snteeesnaeenneeas 84
hallinnon yhteisista sahkodisen asioinnin tukipalveluista annetun lain muuttamisesta......84



PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Pa&ministeri Petteri Orpon hallituksen hallitusohjelmassa todetaan, ettd Suomi siirtyy asteittain
digitaalisten palveluiden ensisijaisuuteen viranomaisasiointikanavana. Lainsédadant6d muute-
taan siten, etta digitaalisesta viranomaisviestinnasta tehdaan ensisijainen viranomaisviestinnan
kanava. Liséksi hallitusohjelmassa todetaan, etta hallitus selvittad kustannustehokasta tapaa
mahdollistaa viranomaispostin lahettdminen yksityisiin digipostipalveluihin.

Valtiovarainministeri6é on 27.3.2024 asettanut Digi ensin -ohjelman (VMO006:00/2024) seké oh-
jelman ohjausryhmaén. Lisdksi valtiovarainministerio on 13.5.2024 asettanut lainsaddantotyo-
ryhman (VM085:00/2024), joka on valmistellut hallituksen esityksen eduskunnalle sahkodisen
tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevaksi lainsaadannoksi (HE 124/2025
vp). Ensisijaisuuden mahdollistavien lainsdaddantémuutosten lisaksi hallituskauden aikana to-
teutetaan toimeenpano- ja lainsaddantdhanke, jossa julkisen hallinnon yhteisen viestinvalitys-
palvelun rinnalle tuodaan hyddynnettavaksi myos yksityiset digipostipalvelut, joihin kayttaja
voi halutessaan valita vastaanottaa muun séhkoisen viestiliikenteen lisdksi myds viranomaisten
l&hettdmat séhkoiset tiedoksiannot.

Talouspoliittinen ministerivaliokunta puolsi kokouksessaan 30.1.2025 hallitusohjelman ja val-
tionhallinnon tuottavuusohjelman mukaista ensisijaisesti digitaalisen viranomaisviestinnan to-
teuttavan toimeenpanon laajentamista mahdollistamalla viranomaisten tiedoksiantojen toimit-
taminen myos yksityisiin digipostipalveluihin. Liséksi ministerivaliokunta p&atti, ettd kaynnis-
tetddn tyd toimivien markkinoiden luomiseksi yksityisten digipostipalveluiden markkinalle.
Osallistavassa prosessissa madritetddn toimivan digipostimarkkinan ominaisuudet, tekniset ja
muut maériteltavat vaatimukset, hinnoittelu- tai rahoitusmalli ja varmistetaan toimivien mark-
kinoiden syntyminen huomioiden palveluiden tietoturvallisuus ja huoltovarmuusnakdkohdat
sek& kustannustehokkuus.

Y hteiskunnan uudistamisen ministeritydryhma paatti kokouksessaan 7.10.2025 seuraavista toi-
meenpanon peruslinjauksista viranomaisten sahkdisten tiedoksiantojen toimittamiseksi myds
yksityisiin digipostipalveluihin:

1. Keskitettynd viranomaisviestien taustapalveluna toimii Digi- ja véestotietoviraston
tuottama ja yllapitama palvelu, jonne viranomaiset jatkossakin toimittavat tiedoksian-
not ja muut viranomaisviestit. Tukipalvelulain 5 §:n mukainen kayttovelvoite koskisi
kuitenkin ainoastaan viranomaisten tiedoksiantoja. Palvelun kehittamisessé hyodynne-
tdan nykymuotoista Suomi.fi-viestit -palvelua ja sen teknisia rajapintoja. Lisaksi Digi-
ja vaestotietovirasto tuottaa jatkossakin Suomi.fi-viestit -palvelun sahkéisten viran-
omaisviestien yhtena kayttoliittymana.

2. Viranomaisviestien tallentamista taustapalvelun ulkopuolelle véltetaan. Yksityiset di-
gipostipalvelut toimivat katseluyhteyden tarjoajana viranomaisviestien ndyttamiseen.
Kayttdja voi valitessaan tallentaa viestin itselleen haluamaansa paikkaan.

3. Kayttdjalla on oikeus ja mahdollisuus valita, mista hyvéksytysta digipostilaatikosta
kayttaja lukee viranomaisten taustapalveluun lahettdmat sahkoiset viestit ja tarvittaessa
vastaa niihin. Kayttdjan on mahdollista halutessaan sujuvasti vaihtaa kayttaméansé pal-
velua tai poistaa palvelu kéaytostd. Kéyttdjan tulee erikseen valtuuttaa kayttdméansa
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10.

11.

12.

digipostilaatikko Digi- ja véestotietoviraston hallinnoimassa palvelussa, joka tarjoaa
kayttajalle keskitetyn nakyman siité, misté palvelusta tai palveluista hanen viranomais-
viestinsa ovat luettavissa.

Kayttdjilla, jotka eivét ole Kieltdytyneet sahkdisestda viranomaisviestinnasta, on aina
kaytossdan Suomi.fi-viestit -palvelu. Ratkaisulla varmistetaan jatkuvan palvelun tur-
vaaminen tilanteissa, joissa yksityinen digipostilaatikko lopettaa toimintansa tai muu-
toin tilapdisesti lakkaa toimimasta.

Mikali kayttdja valitsee hyddyntédé jotakin hyvaksyttya yksityistd digipostilaatikkoa,
kayttajalla ei ole velvollisuutta seurata taustalla toimivaa Suomi.fi-viestit -palvelua,
vaan toisen hyvéksytyn digipostilaatikon seuraaminen riittaa.

Yksityiset digipostipalvelut voivat tarjota katseluyhteyden viranomaisten tiedoksiantoi-
hin sen jéalkeen, kun ne ovat tayttaneet sdadetyt kriteerit ja velvoitteet ja saaneet myon-
teisen patoksen katseluyhteyden tarjoajana toimimiseen.

Kehittamisestd aiheutuvat kustannukset viesteja lahettaville viranomaisille minimoi-
daan.

Lainvalmistelussa arvioidaan, missd maarin yksityinen digipostitoimija toteuttaa jul-
kista hallintotehtdvaa tarjotessaan katseluyhteyden viranomaisen lahettaméaan tiedoksi-
antoon. Arvion pohjalta tarkennetaan perustuslain 124 §:n mukainen sééantelytarve jul-
kisen hallintotehtdvén antamisesta muulle kuin viranomaiselle. Arvion pohjalta myds
tarkennetaan yksityiseltd digipostitoimijalta edellytettavia vahimmaiskriteereja toimi-
akseen viranomaisen tiedoksiannon katseluyhteyden tarjoajana. Liséksi arvioidaan jo
laissa viranomaisille saddettyjen valvontatehtdvien riittdvyytta tai mahdollista tarvetta
valvontatehtavan jarjestamiselle.

Aikataulu- ja resurssisyistd Suomi.fi-valtuuksien ja muiden erityistarpeisiin liittyvien
ominaisuuksien ja toiminnallisuuksien hyddyntaminen yksityisissé digipostipalveluissa
rajataan toteutuksen ulkopuolelle. Suomi.fi-valtuuksilla tapahtuva puolesta-asiointi on
jatkossakin mahdollista Suomi.fi-viesteissa.

Hyvaksyttyja yksityisid digipostitoimijoita ja muita ekosysteemiin liittyvia toimijoita
velvoitetaan keskindiseen yhteisty6hon tiedonvaihdon ja yhteentoimivuuden varmista-
miseksi.

Valmistelutydssa arvioidaan yksityisille digipostitoimijoille maksettavia kompensaa-
tioita vasten julkisen talouden liikkumavaraa ja kilpailuoikeudellisia vaikutuksia. Vaih-
toehtoina maksumallille ovat toiminnan maksuttomuus valtiontalouden nédkoékulmasta
seka toisaalta vuotuinen kiinted budjetti, joka jaetaan mukaan liittyneiden toimijoiden
kesken pohjautuen palveluun, josta kdyttdja ensimmaisen kerran kunkin viranomais-
viestin avaa.

Taustapalvelun tekninen toteutus on tavoitteena viedd tuotantoon mahdollisimman no-
peasti. Aikatauluun vaikuttavat samanaikaisesti toimeenpantava séhkdoisen viranomais-
viestinnan ensisijaisuuden toteutushanke, muista kdynnissa olevista hallitusohjelma-
hankkeista johtuvat Suomi.fi-viestien kehitystyot seka kéynnissa oleva Suomi.fi-vies-
tien rajapintojen modernisointi ja kehitystyd, johon taustapalvelun hyédyntdmisen on
suunniteltu pohjautuvan. Tuotantokdyton aikataulua tarkennetaan Digi- ja véestotieto-
viraston toteutushankkeessa. Aikatauluun vaikuttaa myos l&hettévien organisaatioiden
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seka digipostitoimijoiden oma aikataulu mahdollisille muutoksille. Tarvittaessa sahkoi-
sen viranomaisviestinnan ensisijaisuuden edellyttdmat tietojarjestelméamuutokset prio-
risoidaan.

Liittyen mainittuun 11. kohtaan valtiovarainministerid vei Yhteiskunnan uudistamisen ministe-
ritydoryhmalle tiedoksi 11.11.2025 linjauksen, ettei viranomaisten tiedoksiantojen ndyttdmisesta
yksityisille makseta valtiontukea.

1.2 Valmistelu

Luonnos hallituksen esitykseksi on valmisteltu valtiovarainministeritssé virkatyona. Talouspo-
liittisen ministerivaliokunnan linjausten mukaisesti toimeenpanon tarkempia teknisié ja toimin-
nallisia tavoitteita, vaatimuksia ja ominaisuuksia on tarkennettu hankkeen keskeisi& sidosryh-
mié osallistaneessa tydpajasarjassa huhti-toukokuussa 2025. Ty6pajasarjan toteutuksesta on
vastannut Digi- ja véestotietovirasto. Lisdksi Digi- ja vaestOtietovirasto on jarjestanyt syksylla
2025 sidosryhmille suunnittelukokouksia, joissa on kasitelty muun ohessa sdéadésmuutosehdo-
tuksia.

Luonnosta hallituksen esitykseksi valmisteltiin ja luonnos lahti lausuntokierrokselle samaan ai-
kaan kun hallituksen esitys eduskunnalle s&hkdisen tiedoksiannon ensisijaisuutta viranomais-
toiminnassa koskevaksi lainsdadannoksi (HE 124/2025 vp) oli eduskunnassa kasiteltavana. Ta-
méan vuoksi lausuntokierrokselle lahetetyssé luonnoksessa on kuvattu valmistelun aikana voi-
massa ollut oikeustila ja erikseen viitattu eduskunnan késittelyssa olleessa hallituksen esityk-
sessé ehdotettuihin muutoksiin siltd osin, kun néilla on tarkoitus muuttaa oikeustilaa tai muutoin
muuttaa tdman esityksen kannalta merkityksellisia sdannoksid. Koska eduskunnassa kasitelta-
vand olevassa hallituksen esityksessd on ehdotettu muutettavan tdmén esityksen kannalta kes-
keisté lakia hallinnon yhteisista sahkoisen asioinnin tukipalveluista, luonnoksessa ehdotetut py-
kélat on numeroitu sen mukaisesti, ettd eduskunnassa kasiteltavana oleva hallituksen esitys olisi
hyvaksytty ja ehdotetut sddnndkset olisivat voimassa esitetyn mukaisina. Siséllollisesti luon-
noksessa ehdotetut muutokset eivat ole riippuvaisia eduskunnassa késiteltdvéna olevan hallituk-
sen esityksen hyvaksymisesta.

Luonnos hallituksen esitykseksi oli lausuntokierroksella [ajankohta]. Lausuntoaika oli noin seit-
seman viikkoa. Lausuntoaika osui kuitenkin yleiseen lomakauteen, minké vuoksi lausuntoaika
oli viikkoa paasaantdad lyhyempi. Lyhyempi lausuntoaika johtui hallituksen tavoitteesta antaa
hallituksen esitys eduskunnalle kevétistuntokaudella 2026 ja jaljempéana kuvatusta EU:n teknis-
ten maardysten ilmoitusmenettelysta.

Hallituksen esityksen valmisteluasiakirjat ovat saatavilla julkisessa palvelussa osoitteessa
https://vm.fi/hankkeet tunnisteella VM062:00/2025.

Yksityisié digipostipalveluja koskeva lakiehdotus tulee ilmoittaa Euroopan komissiolle teknisia
méaarayksid ja tietoyhteiskunnan palveluja koskevia méérayksia koskevien tietojen toimittami-
sessa noudatettavasta menettelystd annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2015/1535 mukaisesti. Komissiolla ja muilla jasenvaltioilla on mahdollisuus esittad huomionsa
luonnoksen siséllgsta kolmen kuukauden sisalld ilmoituksen jattdmisen jalkeen. Ténd aikana
ehdotusta ei voida hyvaksya. Jos komissio tai toinen jasenvaltio esittdd maardajassa yksityis-
kohtaisen lausunnon, jonka mukaan suunnitellusta toimenpiteesta voi seurata esteitd palvelui-
den vapaalle liikkuvuudelle sisémarkkinoilla, ehdotuksen hyvaksymistd on lykéattava vielé yh-
delld kuukaudella. Tarkemmin direktiivista (EU) 2015/1535 ja siihen liittyvastd ilmoitusmenet-
telystd on kerrottu jaljempana jaksossa 4.2.3.5. Lakiehdotus ilmoitettiin komissiolle [ajankohta]
([linkki ilmoitukseen]). [tdydennetddn mydhemmin menettelyn lopputulos]
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Yksityisié digipostipalveluja koskeva lakiehdotus ilmoitetaan Euroopan komissiolle tietyilta
osin myos palveluista sisamarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin
2006/123/EY (palveludirektiivi) perusteella. Komissio saattaa toimitetut sédnndkset muiden ja-
senvaltioiden tietoon. S&anndsten toimittaminen ei estd jasenvaltioita hyvaksymasta kyseisid
sdannoksia. Tiettyjen ilmoitettujen sadnndsten osalta komissio tutkii kolmen kuukauden kulu-
essa ilmoituksen tekemisestd, ovatko sdédnnokset yhteensopivia yhteison sdédnnoston kanssa, ja
tekee tarvittaessa paatoksen, jossa kyseista jasenvaltiota kehotetaan jattdméaan ne hyvaksymatté
tai kumoamaan ne. Tarkemmin palveludirektiivisté ja siihen liittyvésté ilmoitusmenettelysté on
kerrottu jaljempana jaksossa 4.2.3.5. Lakiehdotus ilmoitettiin komissiolle [ajankohta] ([linkki
ilmoitukseen]). [tdydennetddn myéhemmin menettelyn lopputulos]

2 Nykytila ja sen arviointi
2.1 Yleinen tiedoksiantoa ja tiedoksiantomenettelya koskeva sdantely
2.1.1 Voimassa oleva saantely

Hallintomenettelya sadntelee yleislakina hallintolaki (434/2003). Hallintolain 9 luvussa on ylei-
set sédnnokset tiedoksiannosta ja 10 luvussa séddetddn tiedoksiannossa noudatettavasta menet-
telystéd. Hallintolain 54 §:n perusteella viranomaisella on velvollisuus antaa tiedoksi antamansa
paatds sekda muu asian kasittelyyn vaikuttava asiakirja. Tavallisesta ja todisteellisesta tiedoksi-
annosta saddetdan hallintolain 59 ja 60 §:ssd. Hallintolain 5 §:n 2 momentin perusteella paatok-
sen tavallisesta ja todisteellisesta sahkoisesta tiedoksiannosta saadetaan sahkoisesté asioinnista
viranomaistoiminnassa annetussa laissa (13/2003, jaljempana asiointilaki).

Asiointilain 18 ja 19 8:ss& sdadetadn todisteellisesta ja tavallisesta séhkoisestd tiedoksiannosta,
joita voidaan kayttaa pédasiassa vastaavien asiakirjojen tiedoksiannossa kuin hallintolain 59 ja
60 8:n mukaisia tavallista ja todisteellista tiedoksiantoa. Asiointilain 18 ja 19 §:n mukaan niin
todisteellinen séahkdinen tiedoksianto kuin tavallinen sahkdinen tiedoksianto edellyttavét asian-
osaisen antamaa suostumusta.

Asiointilain sééntely on teknologianeutraalia siten, ettd laki mahdollistaa erilaisten sahkoisten
menetelmien kaytodn tiedoksiannossa. Viranomaisen on siten lahtdkohtaisesti mahdollista kéyt-
taa tarkoituksenmukaiseksi katsomaansa lain vaatimukset tayttavaa sahkoista tapaa. Sahkoinen
tiedoksianto voidaan siten toteuttaa esimerkiksi sdhkoOpostitse, viestinvalityspalvelussa
(Suomi.fi-viestit -palvelu), viranomaisen asiointipalvelussa tai muussa lainsaadannon edelly-
tykset tayttavéssé palvelussa (joka voi sindnsa olla myos yksityinen digipostipalvelu, jos hen-
kilé on ilmoittanut sen yhteystiedokseen ja viranomaisella on rajapinta kyseiseen palveluun).
Muun muassa tietoturvaan ja salassapitoon liittyvat vaatimukset voivat kuitenkin asettaa rajoi-
tuksia tiedoksiantotavalle.

Asiointilain tiedoksiantoa koskevat sddnndkset muodostavat yleissaantelyn, joka mahdollistaa
séhkoisen tiedoksiantotavan kayttamisen niille viranomaisille ja muille toimijoille, jotka lain
soveltamisalaan kuuluvat. Sahkdisesté tiedoksiannosta tai sen kdytosta ei siten ole tarpeen erik-
seen saatad, vaan viranomaisen asiakirjan sahkodinen tiedoksianto on mahdollista suoraan yleis-
lainsdadannon perusteella, ellei muu lains&dadantd, kansainvaliset sopimukset tai esimerkiksi
EU-lainsaddanto erikseen muodosta tahan estettd. Joskus myos tiedoksiantotilanne saattaa olla
sellainen, ettei asiakirjan sdhkoinen tiedoksianto ole mahdollinen esimerkiksi sen vuoksi, etti
tiedoksianto suoritetaan tilanteessa, jossa henkiloll ei ole padsyéa sahkoiselle laitteelle.



2.1.2 Vireilla olevat muutokset

Eduskunnassa vireilla olevassa hallituksen esityksessé sahkdisen tiedoksiannon ensisijaisuutta
viranomaistoiminnassa koskevaksi lainsdadannoksi (HE 124/2025 vp) ehdotetaan muutetta-
vaksi asiointilain tiedoksiantoa koskevia sdéannoksid. Keskeisend muutoksena asiointilain 18 ja
19 §:ssd ei enad s&adettdisi asianosaisen suostumuksesta séhkoiseen tiedoksiantoon. Muutos
tarkoittaisi kdytdnnossa myos sitd, ettd hallinnon yhteisisté sahkdisen asioinnin tukipalveluista
annetun lain (571/2016, jaljempéané tukipalvelulaki) 11 §:n mukaiseen rekisteriin ei enéé tallen-
nettaisi kayttajan osalta tietoa asiointilain mukaisesta sahkoista tiedoksiantomenettelya koske-
vasta yleisesta suostumuksesta, vaan rekisteriin tallennettaisiin tieto siitd, onko henkil6ll& vies-
tinvalityspalvelutili avattuna.

Kyseisessa esityksessd ehdotettavan asiointilain 18 8:n 1 momentin mukaan viranomainen voi
antaa asiakirjan, joka lain mukaan toimitetaan postitse saantitodistusta vastaan tai muuten to-
disteellisesti, tiedoksi sahkoisena viestind. Ehdotettavan 18 §:n 2 momentin mukaan viranomai-
nen voi lahettaa asiakirjan 1) viestinvélityspalveluun; 2) asiointipalveluun; tai 3) muuhun kuin
1 tai 2 kohdassa tarkoitettuun sahkdiseen osoitteeseen, jonka tiedoksiannon vastaanottaja on
ilmoittanut yhteystiedokseen. Ehdotettavaa 2 momenttia koskevissa yksityiskohtaisissa perus-
teluissa korostetaan viestinvalityspalvelun roolia sahkoisten tiedoksiantojen lahetyskanavana.

Asiointilaissa lahdettdisiin siis jatkossa siitd, ettd viranomaiset toimittavat tiedoksiannot lahto-
kohtaisesti tukipalvelulaissa tarkoitettuun Digi- ja véestétietoviraston yllapitamaan viestinvali-
tyspalveluun (Suomi.fi-viestit -palvelu). Viranomaisella olisi kuitenkin harkintavaltaa sahkoi-
sen tiedoksiantotavan valinnassa, ja viestinvélityspalvelun lisaksi viranomaiset voisivat toimit-
taa tiedoksiantoja myos vastuullaan olevaan séhkaoisen asioinnin palveluun tai muuhun sahkoi-
seen osoitteeseen, jonka tiedoksiannon vastaanottaja on ilmoittanut yhteystiedokseen. Tiedok-
siannon lahettdminen viestinvalityspalveluun edellyttaisi sitd, ettd palvelu olisi vastaanottajalla
kaytossa. Tiedoksiannon lahettdminen viranomaisen vastuulla olevaan asiointipalveluun edel-
lyttaisi myos sitd, ettd tiedoksiannon vastaanottajalla olisi viestinvélityspalvelu kéaytossa tiedok-
siantoa koskevan ilmoituksen vastaanottamista varten tai ettd tiedoksiannon vastaanottaja olisi
ilmoittanut muun sahkdisen osoitteen ilmoituksen vastaanottamista varten. Tiedoksiannon la-
hettdminen muuhun séhkdiseen osoitteeseen edellyttdisi sité, ettd tiedoksiannon vastaanottaja
olisi ilmoittanut sahkdisen osoitteen yhteystiedokseen viranomaiselle. Edelld todetun perus-
teella asiointilaissa ohjattaisiin jatkossa aiempaa selvemmin viranomaisia lahettdmaéan tiedok-
siannot viranomaisen yllapitamaan palveluun (Digi- ja vaestdtietoviraston yllapitaméa Suomi.fi-
viestit -palvelu tai viranomaisen vastuulla oleva asiointipalvelu).

2.1.3 Viranomaisten lahettdmat muut sahkdiset viestit ja tatd koskeva saantely

Kaikessa viranomaisen viestinnassa hallinnon asiakkaalle ei ole kyse hallintolain 54 §:n tiedok-
siantovelvollisuuden piiriin kuuluvista asiakirjoista. Viranomaisen viestintad hallinnon asiak-
kaalle voi olla esimerkiksi hallintolain 8 §:n mukaista neuvontaa. Pykaldn mukaan viranomaisen
on toimivaltansa rajoissa annettava asiakkailleen tarpeen mukaan hallintoasian hoitamiseen liit-
tyvai neuvontaa sekd vastattava asiointia koskeviin kysymyksiin ja tiedusteluihin. Viranomai-
nen voi toisaalta hallintolain 7 §:n palveluperiaatteen mukaisesti viestia hallinnon asiakkaille
muistakin tarpeellisista asioista. Viranomaisten toiminnan julkisuudesta annetun lain
(621/1999, jaljempéana julkisuuslaki) 20 §:ss& sdddetdén viranomaisen tiedottamisvelvollisuu-
desta. Mainitun pykaldn mukaan viranomaisen on tiedotettava toiminnastaan ja palveluistaan
seké yksildiden ja yhteisojen oikeuksista ja velvollisuuksista toimialaansa liittyvissa asioissa.
Néiden viestien lisaksi tiedoksiantovelvollisuuden ulkopuolelle jaéavia asiakirjoja voivat olla
esimerkiksi erilaiset tosiasialliseen hallintotoimintaan kuten sosiaalipalveluihin, opetukseen ja
terveydenhuoltoon liittyvét viestit, jotka eivat liity hallintoasian késittelyyn, erilaiset
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muistutusviestit seké erilaiset automaattiset ilmoitukset liittyen esimerkiksi tietoturvallisuuteen
tai asiakirjojen vastaanottamiseen.

Muun viranomaisviestinnan osalta ei ole olemassa yleislainsaddantoa sita, milla tavalla viestinta
tulisi toimittaa hallinnon asiakkaalle. Toimitustavan valintaa ohjaavat kuitenkin mahdollinen
viestittdvad asiaa koskeva lainsdddantd sekd esimerkiksi tietoturvaan ja salassapitoon liittyvét
vaatimukset. Esimerkiksi digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 5 8:n 1
momentti velvoittaa viranomaisia tarjoamaan jokaiselle viranomaisviestien vastaanottamiseen
viestinvalityspalvelua tai muuta riittdvan tietoturvallista sahkoista tiedonsiirtomenetelmaa,
vaikka viranomainen ei olisi velvollinen kdyttdm&an Suomi.fi-viesteja.

2.2 Laki hallinnon yhteisista séhkdisen asioinnin tukipalveluista ja Suomi.fi-viestit
2.2.1 Yleista
2.2.1.1 Tukipalvelulain tarkoitus

Tukipalvelulaissa séadetdan hallinnon yhteisisté sdéhkoisen asioinnin tukipalveluista. Tukipal-
velulla tarkoitetaan lain 2 §:n 1 momentin mukaan yhteistd sahkdisen asioinnin tukipalvelua,
jota kéyttajaorganisaatio, kuten viranomainen, kayttaa asiointipalvelunsa tai muun sille kuulu-
van tehtavan taikka sen tarjoaman palvelun tukena. Tukipalvelulaissa sdadetaan eri tukipalve-
luista ja niita koskevista vaatimuksista, niiden tuottamiseen liittyvista tehtavista seké tuottami-
seen liittyvasta henkilttietojen ja muiden tietojen késittelystd. Liséksi laissa saadetdan oikeu-
desta ja velvollisuudesta kayttaa tukipalveluja sekéd palvelujen kayton edellytyksistd. Digi- ja
vaestotietovirasto tuottaa tukipalveluita yksittaisia poikkeuksia lukuun ottamatta.

Tukipalvelulain tarkoituksena on parantaa julkisten palvelujen saatavuutta, laatua, tietoturvalli-
suutta, yhteentoimivuutta ja ohjausta seké edistda julkisen hallinnon toiminnan tehokkuutta ja
tuottavuutta. Lain tarkoituksena on erityisesti vaikuttaa siihen, etté tukipalvelujen avulla voitai-
siin saavuttaa parempaa kustannustehokkuutta palvelujen tuotannossa sekd varmistaa palvelu-
jen laatu ja yhteentoimivuus sdatamaélla tukipalvelujen yhtendisestd tuotannosta ja kaytosta.

Tukipalvelulain 3 §:ssé listataan yhteiset sdhkoisen asioinnin tukipalvelut. Tukipalveluita on
yhteensé yhdeksén, ja ne kaikki ovat Suomi.fi -palveluja. Taméan esityksen kannalta merkityk-
sellinen tukipalvelu on tukipalvelulain 3 §:n 1 momentin 7 kohdassa tarkoitettu viestinvalitys-
palvelu, jona toimii Digi- ja véestotietoviraston tuottama ja yllapitdma Suomi.fi-viestit.

2.2.1.2 Suomi.fi-viestit yleisesti

Tukipalvelulain mukaisen viestinvélityspalvelun eli Suomi.fi-viestit -palvelun avulla kéyttéja-
organisaatio, kuten viranomainen, ja kayttaja eli hallinnon asiakas voivat lahettdé toisilleen sah-
koisié viestejd, ja viranomainen voi antaa asiakirjan tiedoksi hallinnon asiakkaalle sahkdisesti
tai postitse. Suomi.fi-viestit on siten hallinnon asiakkaiden eli kansalaisten ja yritysten oma vi-
ranomaisviestien digitaalinen postilaatikko, johon he voivat vastaanottaa viesteja eri viranomai-
silta ja muilta julkishallinnon toimijoilta. Palvelun kautta hallinnon asiakkaat voivat myos la-
hettdd viesteja kayttdjaorganisaatiolle, saattaa asiansa vireille viranomaisessa tai toimittaa lisa-
tietoja kasiteltdvaén asiaan, jos Suomi.fi-viestien kayttajaorganisaatio, kuten viranomainen, on
néin valinnut.

Viranomaiset voivat antaa paatoksia tiedoksi séhkoisesti hallinnon asiakkaille Suomi.fi-viestien
kautta. Paatos tai asiakirja voidaan antaa myo6s todisteellisesti tiedoksi sdhkdisesti Suomi.fi-
viestit -palvelussa. Sdhkdistd tiedoksiantoa voidaan kayttd4 esimerkiksi hallintoasioissa ja
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tuomioistuinasioissa siten kuin asiointilaissa tai muualla saadetaan. Suomi.fi-viestit -palvelua
ei ole tarkoitettu viranomaisten keskinaiseen viestinvaihtoon eika yritysten viestintaan omille
asiakkailleen viranomaistehtavien ulkopuolella.

Hallinnon asiakkaat voivat kayttdd Suomi.fi-viestien digitaalista postilaatikkoa Suomi.fi -verk-
kopalvelun ja -mobiilisovelluksen kautta. Suomi.fi-viestien kayttdja saa ilmoituksen uuden
viestin saapumisesta ilmoittamaansa sahkdpostiosoitteeseen ja mobiilisovelluksen osalta push-
ilmoituksen. Suomi.fi-viestit -palvelun kaytto on kayttéjille ja kayttajaorganisaatioille maksu-
tonta. Kéyttajdorganisaatio vastaa kuitenkin kustannuksista, jotka aiheutuvat sen omiin jarjes-
telmiin mahdollisesti tarvittavista muutostdista Suomi.fi-viestit -palvelun kayttéonottamiseksi
ja paperipostina toimitettujen viestien postikuluista.

Suomi.fi-viestit mahdollistaa kayttajaorganisaatioille hallinnon asiakkaisiin kohdistettavan séh-
koisen viestinnan liséksi sen, etté ne voivat halutessaan postittaa paperikirjeensd hallinnon asi-
akkaille keskitetysti tulostus-, kuoritus- ja jakelupalvelun avulla (TKJ-palvelu). TKJ-palvelua
hyodyntamélla kayttajaorganisaatiot voivat lahettdd viesteja hallinnon asiakkaille yhdella ker-
ralla riippumatta siita, kayttaako vastaanottaja Suomi.fi-viestejd vai paperipostia. TKJ-palvelu
toimii siten, ettd Digi- ja vaestotietovirasto on kilpailuttanut palvelusta vastaavan toimijan, ja
viestinvalityspalvelun kayttdjaorganisaatiot voivat halutessaan ottaa kayttoon kilpailutetun pal-
velun tai hoitaa paperikirjeidensa postituksen omien sopimuskumppaniensa kautta. Kéyttéjéor-
ganisaation on kuitenkin itse kdytettdva Suomi.fi-viesteja, jotta se voi hyodyntaa TKJ-palvelua,
ja se voi lahettdd TKJ-palvelun kautta vain sellaisia viestejd, jotka se on lahettanyt Suomi.fi-
viestit -palveluun.

Suomi.fi-viestien kayttdminen edellyttdd hallinnon asiakkaalta vahvaa sahkdista tunnistautu-
mista, jossa hyddynnetddn Suomi.fi -tunnistuspalvelua. Asiointioikeuksien myontdmisessé
Suomi.fi-viesteihin hyddynnetddn puolestaan asiointivaltuuspalvelu Suomi.fi -valtuuksia. Mo-
lemmat edelld mainitut palvelut ovat tukipalvelulaissa tarkoitettuja tukipalveluita. Liséksi
Suomi.fi-viestit -palveluun haetaan vaestotietojéarjestelmasta tieto Suomi.fi-viestien kayttéjien
menehtymisesta.

2.2.2 Digi- ja vaestdtietovirasto Suomi.fi-viestien palvelutuottajana

Tukipalvelulain 4 §:n 1 momentin mukaan Digi- ja véestotietovirasto tuottaa ja kehittda vies-
tinvalityspalvelua eli Suomi.fi-viestit -palvelua. Tukipalvelulain 4 luvussa (1621 §) on asetettu
tukipalveluja ja niiden kaytto6d koskevia vaatimuksia, jotka kohdistuvat ennen kaikkea palvelu-
tuottajaan, mutta myoés esimerkiksi kéyttajaorganisaatioon. Viestinvélityspalvelun osalta palve-
lutuottajaa koskevat vaatimukset kohdistuvat siis Digi- ja vaestotietovirastoon.

Tukipalvelulain 16 8:ssa palvelutuottajalle on asetettu vastuu kyseisessa pykélassa asetetuista
laatu- ja tietoturvallisuusvaatimuksista. Palvelutuottaja vastaa pykalan 1 momentin mukaan
tuottamansa tukipalvelun laadusta ja kustannustehokkuudesta seka siité, etta palvelu on kéytto-
tarkoitukseensa yleisesti soveltuva, suorituskykyinen, toimintavarma sekd mahdollisimman
kayttajaystavallinen ja esteeton. Palvelutuottajan on tukipalvelun toteuttamisessa noudatettava
julkisen hallinnon kokonaisarkkitehtuuria ja yhteentoimivuuden kuvauksia ja maarityksia. Py-
kélan 2 momentin mukaan palvelutuottaja vastaa tukipalvelun tuottamisen edellyttdman tietojen
yhdistdmisen oikeellisuudesta seké tukipalveluissa késiteltavien tietojen tietoturvallisuudesta
sen lisaksi, mitd tietosuoja-asetuksessa ja tietosuojalaissa (1050/2018) sédédetaan. Pykaléan 3 mo-
mentissa séadetaan yksityiskohtaisesmmin tukipalvelun laatu-, toimivuus ja tietoturvavaatimuk-
sista. S&antelyn tarkoituksena on varmistaa, ettd palvelutuottaja huolehtii tukipalvelun tekni-
sestd toteutuksesta asianmukaisesti niin suunnitellessaan, rakentaessaan kuin yllapitaesséén pal-
velua. Pykalan 4 momentin nojalla palvelutuottajan on laadittava tarjoamastaan palvelusta
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palvelukuvaus, jota sen on yllapidettavé ja josta on kaytava riittavalla tarkkuudella ilmi tietyt
kyseisessa lainkohdassa mainitut vaatimukset.

Tukipalvelulain 17 § sisaltaa erityiset sadnnokset palvelutuotantoon kéytettavien tietojérjestel-
mien tietoturvallisuudesta. Pykalan 1 momentissa saadetadn palvelutuottajalle vastuu varmistua
tukipalvelun tuottamiseen kaytettdvan tietojarjestelmén tietoturvallisuudesta. Pykaldn 2 mo-
mentin nojalla tukipalvelua on tuotettava ja kehitettavé siten, ettd tarvittaessa pystytdan muo-
dostamaan perustason tai korotetun tason tietoturvallisuusvaatimukset tayttavia tietojen kasit-
tely-ympéristdja. Lisdksi tietoturvallisuusvaatimusten tarve ja toteutustapa taytyy arvioida ris-
kienhallintamenetelmien avulla. Pykélan 3 momentissa saadetaan kayttajaorganisaation tieto-
jarjestelmien liittdmisen tietoturvavaatimuksista. Tukipalvelulain esitdiden mukaan pykélalla
on erityisesti haluttu korostaa tietojarjestelmia koskevia vaatimuksia ja tietojarjestelmien liitta-
misen edellytyksi&, koska kyse on hallinnon asiakkaiden osin arkaluonteistenkin henkil6tietojen
késittelyn kannalta merkityksellisista palveluista. Myds kayttajaorganisaatioiden tietojérjestel-
mien liittAmisesta katsottiin olevan syyta sdataa erikseen, jotta liittamisella ei vaaranneta tieto-
jarjestelmien tai niissd késiteltavien tietojen tietoturvallisuutta. (HE 59/2016 vp, s. 58)

Tukipalvelulain 18 §:ss& saddetdan tukipalvelujen tuottamiselle ja toisaalta asiointipalvelujen
tuottamiselle ja muulle tukipalvelujen hyddyntdmiselle tarpeellisista menettelyvaatimuksista
sekd ilmoitusvelvollisuuksista vika- ja hairiotilanteissa. Pykala sisaltaé velvollisuuksia seka pal-
velutuottajalle ettd kayttajaorganisaatiolle. Pykédlan 1 momentissa sédadetadn haittaa aiheutta-
vasta tietojarjestelmasta vastaavan tahon velvollisuudesta ryhtya toimenpiteisiin, jos tukipalve-
lun tuottamiseen kaytetty tai kdyttajaorganisaation tukipalveluun liitetty tietojarjestelma aiheut-
taa haittaa tukipalveluun kdytetyn tai siihen liitetyn tietojarjestelman toiminnalle tai tietoturval-
lisuudelle. Pykaldn 2 momentin nojalla palvelutuottaja on velvollinen ilmoittamaan sen tukipal-
veluja kéyttaville kayttajaorganisaatioille seké tukipalvelujen kayttéjille tukipalveluun kohdis-
tuvasta tai sitd uhkaavasta merkittavasta tietoturvaloukkauksesta taikka muusta tapahtumasta,
joka estaa tukipalvelun toimivuuden tai héiritsee sitd olennaisesti taikka vaarantaa tietoturvalli-
suuden toteutumisen. Palvelutuottajan on ilmoitettava hairion tai uhkan arvioitu kesto, mahdol-
liset kdytettdvissa olevat suojaustoimenpiteet ja hairion tai unkan péattymisesta.

Edelld mainittua 2 momenttia vastaavasti tukipalvelulain 18 §:n 3 momentissa saadetaan kayt-
tajaorganisaation ilmoitusvelvollisuudesta palvelutuottajaa kohtaan. Pykélan 4 momentissa ase-
tetaan palvelutuottajalle velvollisuus raportoida tukipalvelujensa toimivuudesta ja tietoturvalli-
suudesta sdannollisesti seka ilmoittaa niihin liittyvistd merkittavista poikkeamista viivytyksetta
valtiovarainministeridlle tai sen osoittamalle viranomaiselle.

Tukipalvelulain 19 §:n 1 momentissa velvoitetaan palvelutuottajat huolehtimaan valmiussuun-
nitelmin ja normaaliolojen hairittilanteissa tai poikkeusoloissa tapahtuvan toiminnan etukateis-
valmisteluin seka muilla toimenpiteilla siitd, ettd toiminta ja palvelujen tuotanto jatkuvat mah-
dollisimman hairiéttomasti normaaliolojen hairidtilanteissa sekéd poikkeusoloissa. Pykalan 2
momentissa saddet&an, ettd normaalioloissa ja niiden hairittilanteissa noudatetaan tukipalvelu-
laissa tarkoitettujen palvelujen tuotannon ja kéyton ensisijaisuus- ja kiireellisyysmaarittelyssa
sekd muussa tarkeysmaérittelyssd valtiovarainministerion ennalta méaarittelemia periaatteita,
ellei muussa laissa toisin saadetd. Valtioneuvosto paattdd merkitykseltddn laajakantoisista ja
yhteiskunnallisesti merkittavista periaatteista. Pyk&ldn 3 momentissa viitataan valmiuslakiin
(1552/2011) koskien palvelutuottajan varautumisvelvollisuutta ja valtion tietohallinnon oh-
jausta seka sahkdisten palvelujen jarjestdmista poikkeusoloissa.

Tukipalvelulain 20 ja 21 8:ssé& séadetadn Digi- ja vaestotietoviraston yll&pitdmasta lokirekiste-
ristd, johon tallennetaan tietoja sen tuottamien tukipalvelujen kdytosté tallennettujen tietojen
késittelystd, sekd lokirekisterin tietojen kdytostd ja luovuttamisesta. Pykélien sisaltod
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selostetaan tarkemmin Suomi.fi-viestien henkilGtietojen ja muiden tietojen késittelyn yhtey-
dessé luvussa 2.3.2.

Hallintovaliokunnan tukipalvelulakiehdotusta koskevassa mietinndssd on tukipalveluista to-
dettu, etta niiden palvelutuottajana on viranomainen, jonka tehtdvana palvelutuottajana on vir-
kavastuulla tuottaa tukipalveluja noudattaen viranomaistoimintaa koskevia yleislakeja seké eh-
dotetussa laissa palvelutuotannolle asetettuja vaatimuksia (HaVM 13/2016 vp, s. 8). Viestinva-
lityspalvelun osalta tdma velvollisuus kuuluu Digi- ja véestotietovirastolle.

2.2.3 Viranomaiset Suomi.fi-viestien hyddyntajiné
2.2.3.1 Tukipalvelujen kayttovelvoite

Tukipalvelulain 5 §:n perusteella valtion hallintoviranomaiset, virastot, laitokset ja liikelaitok-
set, hyvinvointialueet ja hyvinvointiyhtyman viranomaiset, kunnalliset viranomaiset seka tuo-
mioistuimet ja muut lainkayttéelimet ovat velvoitettuja kdyttamaan viestinvalityspalvelua seka
laissa erikseen méariteltyja muita tiettyja tukipalveluita.

Valtion hallintoviranomaisia ovat ne valtion toimielimet, jotka on asetettu hoitamaan hallinto-
tehtavid. Niitd ovat valtion keskushallintoviranomaiset eli valtioneuvosto ja ministeriot seka
muut valtioneuvoston alaisuuteen kuuluvat hallintoviranomaiset, joiden alueellinen toimivalta
on yleinen. Keskushallintoviranomaisten alaisia valtion toimielimia ovat esimerkiksi elinkeino-
, liikenne- ja ympaéristokeskukset. Valtion virastoista ja laitoksista voidaan esimerkkeina mai-
nita valtion tutkimuslaitokset ja -keskukset sekd asiantuntijalaitokset, kuten Ilmatieteen laitos
ja virastoista Kilpailu- ja kuluttajavirasto. (HE 59/2016 vp, s. 41)

Kunnallisilla viranomaisilla on kayttévelvollisuus niiden hoitaessa laissa niille sdadettyja teh-
tavia. Kunnallisilla viranomaisilla on oikeus kayttaa tukipalveluja myds muissa tehtavissaan.
Kunnan viranomaiset ovat useimmiten monijasenisia kunnan toimielimia, kuten valtuusto ja
kunnanhallitus seka lautakunta, johtokunta ja toimikunta. Kunnallisia viranomaisia ja toimieli-
mid ovat myos kuntayhtymien ja muiden kuntien yhteistoimintaelinten viranomaiset ja toimie-
limet. Kunnallisen viranomaisen maérittely on viime kadessa johdettavissa siitéd, onko talla or-
gaanilla oikeudelliseen normiin perustuvia tehtévia ja toimivaltaa. (HE 59/2016 vp, s. 41)

2.2.3.2 Tukipalvelujen kayttovelvollisuudesta poikkeaminen

Edell& on selostettu ne tahot, jotka ovat l&htokohtaisesti velvollisia kdyttdméaan tukipalveluja,
eli esimerkiksi viestinvélityspalvelua. Tukipalvelulain 7 8:n mukaan kayttdvelvollisuudesta
poiketakseen tukipalvelujen kéyttéon velvoitetun on haettava poikkeamista kayttévelvollisuu-
desta kyseista tukipalvelua tuottavalta palvelutuottajalta. Poikkeus kayttévelvollisuudesta voi-
daan myontad, jos tukipalvelun kdyttéon velvoitetun on teknisistéd tai toiminnallisista taikka
kustannustehokkuuteen tai tietoturvallisuuteen liittyvista syistd vélttaméatonta kayttad toimin-
nassaan tai sen osassa muuta palvelua. Valtiovarainministerid voi omasta aloitteestaan tai pal-
velutuottajan pyynndsta ottaa asian ratkaistavakseen, jos kyse on téssé laissa tarkoitetun yleisen
ohjauksen tai julkisen hallinnon tiedonhallinnan yleisen ohjauksen kannalta merkittavasta asi-
asta. Jos hallituksen esityksessd eduskunnalle sahkdisen tiedoksiannon ensisijaisuutta viran-
omaistoiminnassa koskevaksi lainsdaddannoksi (HE 124/2025 vp) esitetyt lakiehdotukset tulevat
voimaan esityksen mukaisesti, kayttovelvollisuudesta poikkeamisesta sédédettaisiin entista sel-
kedmmin tukipalvelulain 7 8:ssé. Kéyttovelvoitteesta poikkeamista koskevia hakemuksia on
toistaiseksi tehty hyvin vahainen méaara.
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Tukipalvelulain esitdissé on todettu, ettd k&yttovelvollisuudesta poikkeamisen perusteita tulisi
lain tarkoitus huomioon ottaen tulkita suppeasti. Kéyttovelvollisuudesta poikkeamisen on oltava
sddnnoksessa tarkoitetuista syisté objektiivisesti arvioiden valttamatonta. Tekniset ja toiminnal-
liset syyt voivat tarkoittaa esimerkiksi sitd, ettei tukipalvelu tayta sellaisia olennaisia palvelun
laadun taikka muun toiminnallisuuden vaatimuksia, joita kdyttdjaorganisaatio tehtavansa suo-
rittamiseksi tarvitsee. Luonnollisesti toiminnallinen syy olla kayttdmatta tukipalvelua voi olla
myaos se, ettei organisaatiolla ole tarvetta kyseiselle tukipalvelulle toiminnassaan. Tietoturvalli-
suuteen liittyvét syyt tarkoittavat esimerkiksi arkaluontoisten henkil6tietojen erityista suojaa-
mistarvetta tai turvaluokitellun tietoaineiston késittelyvaatimusten tayttamistd seka sen arvioi-
mista, voidaanko tukipalveluissa késitella tallaisia tietoja ja millaisilla mahdollisilla erityisjar-
jestelyilla. (HE 59/2016 vp s. 41)

Kustannustehokkuus voi yhdessa toiminnallisuusperusteen kanssa tulla kyseeseen kéayttovelvol-
lisuudesta poikkeamisen perusteena esimerkiksi, kun arvioidaan kéyttovelvollisuutta suhteessa
jo tehtyjen valtakunnallisten ja alueellisten investointien hyddyntamiseen. Kustannustehok-
kuus- ja toiminnallisuussyyt voivat puoltaa jarjestelmien yhteensovittamista aiempien ratkaisu-
jen korvaamisen sijaan. Arvio tulee tehda ottaen huomioon yhtaalté asiointipalvelun ja toisaalta
kunkin yhteisen sahkoisen asioinnin palvelun erityispiirteet. Esimerkiksi luonnollisen henkilon
tunnistuspalvelun kayttéonotosta koituvat kustannussaédstot kayttajaorganisaatiolle ovat niin
merkittavét, ettd sen kayttoonotosta koituvat kustannukset eivat voine perustellusti olla esteend
palvelun kayttoonotolle. (HE 59/2016 vp s. 42) Asetettua kayttdvelvoitetta voi néin ollen pitaa
muodoltaan tiukkana ja siitd poikkeamista tulisi viranomaisissa arvioida tarkoin.

2.2.3.3 Tukipalvelujen kayttoon oikeutetut tahot

Tukipalvelujen, kuten viestinvélityspalvelun, k&yttdon velvoitettujen lisdksi tukipalvelulaissa
on saddetty niisté toimijoista, jotka ovat oikeutettuja tukipalvelujen kdyttéon. Lain 5 §:n 2 mo-
mentin mukaan julkisen hallinnon viranomaiset, itsenaiset julkisoikeudelliset laitokset, edus-
kunta virastoineen ja valtion talousarvion ulkopuoliset rahastot seké lailla tai lain nojalla anne-
tulla asetuksella tai lain nojalla annetulla valtion hallintoviranomaisen pa&toksell4 julkista hal-
lintotehtdvaa itsendisesti hoitamaan asetetut saavat kéyttaa kaikkia tukipalveluja laissa séadetyn
julkisen hallintotehtdvan hoitamiseksi. Kunnalliset viranomaiset saavat kayttaé kaikkia tukipal-
veluja myds muissa tehtavissaan.

Liséksi tukipalvelulain 5 8:n 3 momentin mukaan lakiin perustuvan sopimuksen nojalla tai
muulla kuin 2 momentissa tarkoitetulla perusteella julkista tehtdvaa hoitavat saavat kayttaa tassa
tehtdvassadn muita tukipalveluja paitsi tunnistuspalveluja ja verkkomaksamisen kokoamis- ja
hallinnointipalvelua sek& viestinvalityspalvelua. Né&iden tukipalveluiden tarjoamisesta kysei-
sille organisaatioille paattaa kyseista tukipalvelua tuottava palvelutuottaja, joka tarvittaessa
paattad myos siitd, onko kayttdjaorganisaatio kyseisessa momentissa tai 2 momentissa tarkoi-
tettu organisaatio.

Tukipalvelulain 5 §:n 3 momentin sdé&nndskohtaisten perustelujen mukaan tarkoituksena on ol-
lut mé&dritell4 1 ja 2 momenttia I6yhemmin julkiseen hallintoon liittyville toimijoille oikeus p&&-
saantoisesti kayttaa tukipalveluja julkisessa tehtavassa. Joidenkin tukipalvelujen osalta on kui-
tenkin katsottu tarpeelliseksi esimerkiksi tukipalvelujen resurssien hyddyntdmisen kustannus-
tehokkuuden, tasapuolisen kohtelun ja kilpailundkékulmien vuoksi rajata kayttdoikeutta. Mo-
mentissa tarkoitettuja toimijoita olisivat esimerkiksi niin sanotut laissa mahdollistetut ostopal-
velut ja palvelusetelipalvelut, joilla julkisen tehtdvan hoitamisen suorittaa yksityinen julkisen
hallinnon viranomaisen kanssa tehdyn sopimuksen nojalla. (HE 59/2016 vp, s. 42-43)
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2.2.3.4 Viestinvélityspalvelun kayttdminen

Viestinvalityspalvelun kéytosta sdddetaan tukipalvelulain 3 8:n 1 momentin 7 kohdassa. Kysei-
sen lainkohdan mukaan viestinvalityspalvelun avulla kayttajaorganisaatio ja kayttaja voivat la-
hettaa toisilleen sdhkdisia viesteja ja sitd hyddyntden asiakirja voidaan antaa tiedoksi sahkoisesti
tai postitse. Jos hallituksen esityksessé eduskunnalle sahkdisen tiedoksiannon ensisijaisuutta vi-
ranomaistoiminnassa koskevaksi lainsdddannoksi (HE 124/2025 vp) esitetyt lakiehdotukset tu-
levat voimaan esityksen mukaisesti, tukipalvelulakiin lisdt&dan uusi 8 a §, jonka mukaan viestin-
valityspalvelua kaytettéisiin kéyttajaorganisaation séhkdisessa tiedoksiantomenettelyssd. Ky-
seisen pykalan mukaan viestinvalityspalvelua voitaisiin kdyttad myds muiden sahkdisten vies-
tien lahettdmiseen ja vastaanottamiseen kayttdjaorganisaation ja kayttajan valilla sekéd postitse
toteutettavaan tiedoksiantomenettelyyn ja muiden Kirjeiden ldhettamiseen. Pykalalla tasmennet-
téisiin sitd, mihin viestinvalityspalvelua kaytetdan, jolloin myo6s kéayttévelvollisuuden sisaltd
tdsmentyisi.

Jos edella mainitut sahkdisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevat la-
kiehdotukset tulevat voimaan esityksen mukaisesti, tukipalvelulakiin lisattaisiin uuden 8 a &:n
lisdksi uusina pykalind 8 b ja 8 c 8. Palvelutuottajana toimiva Digi- ja véestotietovirasto olisi
tukipalvelulain uuden 8 b 8:n mukaisesti vastuussa asiointilakiin samalla esityksella saddetté-
vaksi ehdotetun uuden 19 a §:n mukaisen ilmoituksen, niin sanotun heréteviestin, lahettdmisesta
kayttajalle silloin, kun kayttajaorganisaatio lahettaa talle tiedoksiannon tai muun viestin vies-
tinvalityspalveluun. Herateviestin ansiosta kayttdjan olisi helpompaa seurata viestinvélityspal-
veluun hanelle saapuneita viesteja. Lisaksi tukipalvelulain uuden 8 ¢ §8:n mukaisesti kéyttajaor-
ganisaatioiden olisi mahdollista jarjestd& niiden kirjepostin toimittaminen viestinvalityspalve-
lun niin sanotun tulostus-, kuoritus- ja jakelupalvelun avulla. Pykal&lla pyrittéisiin selventdmaan
viestinvalityspalveluun liittyvan keskitetyn kirjepostiominaisuuden (TKJ-palvelu) hyddyntami-
sessd noudatettavaa menettelya.

Suomi.fi-viestien kayttdonottamiseksi viestinvalityspalvelun kayttéon velvoitetun ja siihen oi-
keutetun organisaation on haettava Digi- ja véestotietovirastolta k&yttolupa. Kayttovelvoitteen
alaisen organisaation tulee hakea vahintddn yksi kayttolupa laajalla kayttotarkoituksella. Jos or-
ganisaatio laajentaa palvelun kéytt6a aiemmasta suppeasta kayttoluvasta, sen pitaa tarvittaessa
hakea uutta kayttélupaa. Viestinvélityspalvelun kayttdon oikeutetun organisaation tulee sen si-
jaan hakea uusi kayttélupa jokaista uutta Suomi.fi-viestien kayttéonottoa varten.

2.2.4 Hallinnon asiakkaat Suomi.fi-viestien kayttéjina
2.2.4.1 Suomi.fi-viestien kayttéonotto

Hallinnon asiakkaat eli luonnolliset henkil&t, yritykset ja yhteisot voivat ottaa Suomi.fi-viestit
kayttoonsa. Suomi.fi-viestien kayttdonottamiseksi luonnollisella henkil6lld on oltava suomalai-
nen véestotietojarjestelméan merkitty henkildtunnus. Yritysten ja yhteisojen osalta kaytto edel-
Iyttdd y-tunnusta. Yrityksen osalta Suomi.fi-viestit voi ottaa kéyttoon henkil®, joka on kauppa-
rekisteriin merkitty yrityksen nimenkirjoittaja, jolla on oikeus edustaa yritystd yksin, tai tman
Suomi.fi-valtuuksilla valtuuttama henkild. Suomi.fi-viestit on mahdollista ottaa kayttdéon myos
toisen henkilon puolesta, jos henkilon oikeus asioida kyseisen henkilon puolesta on kirjattu
Suomi.fi-valtuudet -palveluun.

Suomi.fi-viestien kayttoonotto ja kayttd edellyttdvat vahvaa séhkoéistd tunnistautumista
Suomi.fi-tunnistuksen avulla. Henkil6lld on siten oltava k&ytossédan vahvan sahkdisen tunnista-
misen valine, jota voidaan vélittdd Suomi.fi-tunnistuksen kautta ja jolla han voi tunnistautua
palveluun. Mahdollisella puolesta-asioijalla on oltava oma vahvan sahkdisen tunnistautumisen
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véline kéytossaan. Suomi.fi-viestien kayttoonotto ja kayttd edellyttavat kuitenkin nykytilassa
my0s sitd, ettd tunnistautumisen yhteydessa valittyy tieto tunnistautuvan henkilon suomalaisesta
vaestotietojarjestelmadn merkitysta henkildtunnuksesta.

Suomi.fi-viestien kayttoonotto edellyttdd nykytilassa henkildn antamaa yleista suostumusta séh-
kdiseen viestintddn kayttéonoton yhteydessa. Liséksi henkilon tulee lisaté palveluun kéytossaan
oleva toimiva séhkopostiosoite Suomi.fi-viestit -tilin pa&sahkopostiosoitteeksi. Jotta henkilo
saa Suomi.fi-viestit kayttoonsa, henkilon tulee syottad Suomi.fi-viestien kayttoliittyméssé vah-
vistuskoodi, joka on lahetetty henkilén kyseiseen sahkdpostiosoitteeseen Suomi.fi-viestien
kéyttdonoton yhteydessa.

Jos séhkaisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevassa hallituksen esi-
tyksessd ehdotetut lakimuutokset (HE 124/2025 vp) tulevat voimaan esityksen mukaisina,
Suomi.fi-viestit otettaisiin jatkossa kayttdon avaamalla viestinvalityspalvelutili, joka voitaisiin
avata kahdella erilaisella menettelylla eli viranomaisaloitteisesti tai pyynnosta.

Ensiksi mainitussa eli viranomaisaloitteisessa menettelyssa Suomi.fi-viestit otettaisiin kdyttéon
luonnolliselle henkil6lle viranomaisen aloitteesta siten, etta luonnolliselle henkilGlle avattaisiin
viestinvalityspalvelutili viranomaisen toimesta ilman henkilon pyynt64, kun han tunnistautuu
johonkin palveluun Suomi.fi-tunnistuksen kautta. Tunnistautumistapahtuman yhteydessé hen-
kil6a informoitaisiin Suomi.fi-viesteista ja palvelun kayttdonoton vaikutuksista. Liséksi henki-
164 pyydettdisiin antamaan ilmoitusten vastaanottamista varten sdhkdpostiosoite tai vahvista-
maan, ettd hén ei halua antaa sahkopostiosoitetta. Jos henkil antaisi sahkdpostiosoitteen, hanen
tulisi vahvistaa se sahkOpostiosoitteeseen lahetettavélla vahvistuskoodilla. Suomi.fi-viestit tu-
lisi henkildlle kayttoon sen jalkeen, kun h&n on vahvistanut antamansa séhkopostiosoitteen
kayttoliittyméssé tai sen, ettd han ei halua antaa séhkopostiosoitetta. Suomi.fi-viestit tulisivat
siten talla tavoin henkilén kayttoon, vaikka han ei antaisi sdhkdpostiosoitetta ilmoituksia varten.
Talloin henkildlle kuitenkin korostettaisiin kayttdonoton yhteydessé, ettd hanen olisi seurattava
Suomi.fi-viestit -palveluun saapuvia viesteja selaimella tai mobiilisovelluksessa. Suomi.fi-vies-
tit ei tulisi henkildlle kdyttdon, jos tunnistautumistapahtuma esimerkiksi keskeytyisi ennen va-
lintaa sdhkdpostin antamisesta.

Viranomaisaloitteinen kdyttéonotto koskisi ainoastaan Suomi.fi-tunnistuksen avulla tunnistau-
tuvaa luonnollista henkiloa itseddn. Suomi.fi-viesteja ei siis otettaisi edelld mainitulla tavalla
kayttoon esimerkiksi huollettavalle, padmiehelle, valtuuttajalle tai yhteisélle, jonka puolesta
luonnollinen henkilé on menossa asioimaan asiointipalveluun, johon tunnistautumisen yhtey-
dessa Suomi.fi-viestit otettaisiin kayttoon.

Suomi.fi-viestien kayttdonotto ensiksi mainitussa menettelyssa edellyttdisi, ettd kyse on taysi-
ikaisesta luonnollisesta henkildsta, jolla on suomalainen vaestotietojarjestelmaan merkitty hen-
kil6tunnus ja kaytdssa sellainen Suomi.fi-tunnistuksessa kdytettdva vahvan sahkoisen tunnista-
misen véline, jolla tunnistautumisen yhteydessa valittyy tieto henkilon suomalaisesta henkil6-
tunnuksesta. Edellytyksena olisi myds, ettd kyseiselle henkildlle ei ole holhoustoimesta anne-
tussa laissa (442/1999) tarkoitettuun holhousasioiden rekisteriin merkityn tiedon perusteella
maéaratty edunvalvojaa tai vahvistettu edunvalvontavaltuutettua. Lisaksi edellytettaisiin, ettd
henkild kayttdd Suomi.fi-tunnistusta 12.1.2026 jalkeen ja ettd hanelld ei ole Suomi.fi-viestejé
kéytossaan tuolloin.

Sen jalkeen kun Suomi.fi-viestit on otettu kayttéon viranomaisaloitteisesti, henkil6 saisi saman

tunnistautumistapahtuman yhteydessa tiedon siitd, miten hén voi paattad Suomi.fi-viestien kay-
ton. Jos henkild paattaisi Suomi.fi-viestien kdyton, Suomi.fi-viestit otettaisiin hénelle k&yttdon
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viranomaisaloitteisessa menettelyssa kuuden kuukauden kuluttua Suomi.fi-viestien kayton
paattamisestd, jos menettelya voidaan edelleen soveltaa henkildon.

Toisessa menettelysséd Suomi.fi-viestit otettaisiin kdyttéon luonnollisen henkildn, yrityksen tai
yhteison pyynnosta. Luonnollinen henkil® voisi ottaa Suomi.fi-viestit kdyttodn pyynnostaan,
Jjos héneen ei sovelleta ensiksi mainittua viranomaisaloitteista menettelyd. Suomi.fi-viestien
kayttoonotto luonnolliselle henkildlle tdssd menettelyssa edellyttaisi, ettd henkil6lla on suoma-
lainen véestotietojarjestelmaén merkitty henkilétunnus ja kdytossé sellainen Suomi.fi-tunnis-
tuksessa kaytettava vahvan sdhkdisen tunnistamisen valine, jolla tunnistautumisen yhteydessé
valittyy tieto henkilén suomalaisesta henkilétunnuksesta ja jolla hén voi tunnistautua palveluun.
Henkilon tulisi antaa myos kayttdonoton yhteydessa yleinen suostumus sahkdiseen viestintaan.

2.2.4.2 Suomi.fi-viestien kayttd

Luonnollinen henkil6, jolla on Suomi.fi-viestit kdytdssaan, voi saada Suomi.fi-viestit -palve-
luun todisteellisia sédhkoisia tiedoksiantoja, tavallisia sahkdisia tiedoksiantoja sekd muita sah-
koisia viesteja viranomaisilta ja organisaatioilta, jotka kdyttavat Suomi.fi-viesteja osana toimin-
taansa. Henkilon Suomi.fi-viestit -tilille saapuvat ne viestit, jotka viranomainen on viestin l&-
hettdessadn kohdistanut henkiloén henkil6tunnukselle. Jos kdyttajaorganisaatio on sen sallinut,
henkild voi Suomi.fi-viestien kautta vastata viestin lahettdneen kéyttajéorganisaation viestiin tai
aloittaa kokonaan uuden keskustelun kéyttajaorganisaation kanssa.

Suomi.fi-viestit -palvelun kayttdjana oleva henkild saa jokaisesta palveluun saapuneesta vies-
tistd ilmoituksen sahkdpostiosoitteeseensa, joka on merkitty henkilén Suomi.fi-viestit -tilille.
Henkild, jolla on Suomi.fi -mobiilisovellus kdyttsséén ja joka on sallinut push-ilmoitusten vas-
taanottamisen, saa sahkoposti-ilmoituksen liséksi tai sijaan push-ilmoituksen jokaisesta hanelle
Suomi.fi-viestit -tilille saapuneesta uudesta viestista.

Jos ehdotetut muutokset sahkdisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koske-
vaksi lainsaéddénnoksi (HE 124/2025 vp) tulevat voimaan esityksen mukaisina, ne luonnolliset
henkil6t, yritykset ja yhteisot, jotka ovat ottaneet Suomi.fi-viestit -palvelun kayttoonsa ennen
12.1.2026, saisivat edelleen automaattisesti ilmoituksia saapuneista viesteista kayttéénoton yh-
teydessa ilmoittamaansa sahkdpostiosoitteeseen. Sen sijaan ne luonnolliset henkil6t, yritykset
ja yhteisot, jotka ottavat Suomi.fi-viestit kayttoonsa 12.1.2026 jalkeen, saisivat sahkoposti-il-
moituksia palveluun saapuneista viesteistd vain, jos he ovat ilmoittaneet kdyttéonoton yhtey-
dessa sahkopostiosoitteen ilmoituksia varten. Jos he vuorostaan ovat Suomi.fi-viestien kéyt-
tdonoton yhteydessa vahvistaneet, ettd he eivat halua antaa sahkdpostiosoitetta ilmoituksia var-
ten, he eivét saisi séhkoposti-ilmoituksia uusista saapuneista viesteista. Tallaisessa tilanteessa
ilmoitukset olisi kuitenkin mahdollista saada kéyttéonsa mydéhemminkin, silld yritys, yhteiso
tai luonnollinen henkild tai timéan puolesta-asioija voisi kayda jalkikateen lisédmassa sahkopos-
tiosoitteen Suomi.fi-viestit -tilille. Taman jalkeen Digi- ja vaestdtietovirasto alkaisi ldhettaa il-
moituksia kyseiseen osoitteeseen. Sahkopostiosoitteen antamatta jattdmisesta huolimatta hen-
kilo voisi vastaanottaa push-ilmoituksia uusista saapuneista viesteistd Suomi.fi-mobiilisovel-
luksen kautta, jos henkil6lld on sovellus ja sen push-ilmoitukset kaytdssaan. Kaikki palvelun
kayttajat voisivat saada Suomi.fi-viesteihin ilmoituksia eri viranomaisten tai muiden organisaa-
tioiden asiointipalveluihin lahetetyistd viesteista asiointilain uuden, samalla esityksella ehdote-
tun 19 b §:n mukaisesti.

2.2.4.3 Suomi.fi-viestien kayton paattdminen

Nykytilassa kaikki tahot, joilla on taydet oikeudet luonnollisen henkilén Suomi.fi-viestit -tilin
kayttoon, voivat paattad henkilén Suomi.fi-viestit -tilin kdyton sdhkoisesti palvelun asetuksissa.
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Talloin henkil ei en&a vastaanota sahkoisia viestejd Suomi.fi-viesteihin vaan siirtyy vastaanot-
tamaan paperipostia. Henkil6, tdmén laillinen edustaja tai valtuutettu voi myds pyytéé Digi- ja
vaestdtietovirastolta puhelimitse tai kdyntiasioinnissa Suomi.fi-viestien kdyton paattamista.
Digi- ja véestttietovirastossa on luotu erillinen prosessi Suomi.fi-viestien kdyton paattdmiseen
tilanteissa, joissa paattamisté ei ole mahdollista tehdd sdhkdoisesti Suomi.fi-viesteissa.

Jos ehdotetut muutokset sahkoisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koske-
vaksi lainsaddannoksi (HE 124/2025 vp) tulevat voimaan esityksen mukaisina, Suomi.fi-vies-
tien kayttd olisi mahdollista paattaa sulkemalla viestinvélityspalvelutili. Viestinvalityspalvelu-
tili suljettaisiin henkildn tai puolesta-asioijan pyynnostd Suomi.fi -mobiilisovelluksessa tai -
verkkopalvelussa tai tarvittaessa Digi- ja vaestotietoviraston asiakaspalvelussa. Kéyton paatta-
misesta eli viestinvélityspalvelutilin sulkemisesta seuraisi se, ettd henkil6lle ei en&é toimiteta
tiedoksiantoja tai muita viranomaisviesteja sahkoisesti Suomi.fi-viesteihin, vaan henkil6 saisi
viranomaispostin paperikirjeend. Jos k&yton paattamista pyytaisi luonnollinen henkild, johon
sovelletaan Suomi.fi-viestien kayttédnoton viranomaisaloitteista menettelyd, paattdmisesta al-
kaisi kulua kuuden kuukauden madrdaika, jonka jalkeen henkil6lle olisi mahdollista ottaa
Suomi.fi-viestit kayttédn viranomaisaloitteisella menettelyllda. Muihin henkildihin viran-
omaisaloitteista menettelya ei sovellettaisi kuuden kuukauden jalkeenkaén.

2.3 Suomi.fi-viesteihin kohdistuva muu saéantely
2.3.1 Laki digitaalisten palvelujen tarjoamisesta
2.3.1.1 Yleista

Digitaalisten palvelujen tarjoamisesta annetussa laissa (306/2019, jaljempéané digipalvelulaki)
on sadannokset viranomaisten digitaalisten palvelujen tarjoamisesta. Lakia sovelletaan valtion
viranomaisiin, valtion liikelaitoksiin, kunnallisiin viranomaisiin, eduskunnan virastoihin, tasa-
vallan presidentin kansliaan, itsendisiin julkisoikeudellisiin laitoksiin, Suomen itsenaisyyden
juhlarahastoon, ortodoksiseen kirkkoon ja sen seurakuntiin, yliopistoihin ja ammattikorkeakou-
luihin seka julkista hallintotehtdvaa hoitaviin, jollei muualla laissa toisin saadeta.

Digipalvelulain tarkoituksena on edistdd yhdenvertaisuuden toteutumista yhteiskunnassa liséa-
malla erityisesti vammaisten henkildiden ja toimintarajoitteisten henkiléiden mahdollisuuksia
selvitd itsendisesti yhteiskunnan erilaisissa toiminnoissa.

Digipalvelulain 2 luvussa sédadetaan viranomaisten digitaalisten palvelujen jarjestdmisesta ylei-
sOlle. Digipalvelulain 5 8:n 1 momentin mukaan viranomaisen on tarjottava jokaiselle mahdol-
lisuus toimittaa asiointitarpeeseensa liittyvat sahkdiset viestit ja asiakirjat kayttaen digitaalisia
palveluja tai muita sdhkdisia tiedonsiirtomenetelmid. Sdannodksen tarkoituksena on selkeyttaa
viranomaisen velvollisuutta tarjota hallinnon asiakkaille mahdollisuutta hoitaa asiansa ja muu
viranomaisille osoittamansa viestintd sahkoisessd muodossa sahkgisia tiedonsiirtomenetelmia
kayttaen. Digipalvelulain 2 lukua ei sovelleta poliisitutkinnan ja esitutkinnan toimittamiseen.
Hallituksen esityksessd HE 124/2025 vp ehdotetaan poliisitutkinnan ja esitutkinnan lisdédmista
lain soveltamisalaan.

Kéytannossa digipalvelulain sdéntely tarkoittaa sité, ettd viranomaisella on velvollisuus jarjes-
taa palvelutoimintansa siten, ettid sahkdinen asiointi viranomaisen kanssa on mahdollista kai-
kissa viranomaisen toimialaan ja toimivaltaan kuuluvissa palveluissa. Koska viranomaiselle on
séadetty velvollisuus tarjota hallinnon asiakkaalle mahdollisuus lahettdd viranomaiselle séhkoi-
sid viestejd, ei asiointimahdollisuus rajaudu pelkéstaén asioiden vireillepanoon. Digitaalisia pal-
veluja ja muita sdhkoisid tiedonsiirtomenetelmid k&yttden on pystyttdvd asioimaan
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viranomaisen kanssa mistd tahansa syyst4, joka liittyy hallinnon asiakkaan tarpeeseen saada
tietoa viranomaisen toiminnasta, palvelujen kaytostd, asian vireillepanoon liittyvista edellytyk-
sista tai muusta asioinnista.

Digipalvelulain 5 8:n 1 momentin mukaan viranomaisen on tarjottava jokaiselle mahdollisuus
my0s kdyttda asiassaan viranomaisten sahkoisten viestien ja asiakirjojen vastaanottamiseen tu-
kipalvelulaissa tarkoitettua viestinvélityspalvelua tai muuta riittdvén tietoturvallista s&hkoista
tiedonsiirtomenetelmad, jos viranomainen voi toimittaa viestin tai asiakirjan sahkoisessd muo-
dossa. Digipalvelulain hallituksen esityksen perustelujen mukaan sdannéksen tarkoituksena on
korostaa, ettd viranomaisen olisi myos aktiivisesti tarjottava hallinnon asiakkaalle mahdolli-
suutta saada viranomaiselta asiaansa liittyvia viesteja ja asiakirjoja sahkdisessa muodossa sil-
loin, kun viranomainen voi l&hettda viestin tai asiakirjan sdhkoisessa muodossa (HE 60/2018
vp, s. 68). Asiakirjojen toimittamistavoista ja -muodoista on mahdollista saatdd myos toisin
muualla lainsd&ddannossa.

Lain esitdissd viitataan myos riittdvén tietoturvalliseen sahkodiseen tiedonsiirtomenetelmaan,
jossa viranomaisen harkintaan jaa, minkalaisella seka viestin lahettavalla viranomaisella etta
vastaanottavalla hallinnon asiakkaalla kéytettévissa olevalla sdhkdisella tiedonsiirtomenetel-
malla sahkoinen viestint tapahtuu. Jos asiakkaan viesti on lahetetty viranomaiselle tavallisella
sdhkopostilla tai digitaalisessa palvelussa olevalla lomakkeella, niin viestiin vastaaminen ei
valttdmattd onnistu samaa tiedonsiirtomenetelmaa kayttamalla, jos kysymys on esimerkiksi sa-
lassa pidettavaa tietoa siséltavasta viestistd. Talldin viranomaisen olisi vastattava viestiin joko
yleisluonteisesti ilman salassa pidettavaa sisaltéa tai mahdollisuuksien mukaan jollakin muulla
tavalla kuten puhelimitse, turvasédhkdpostilla, Suomi.fi-viestien kautta tai kirjeitse.

2.3.1.2 Saavutettavuus

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/2102 julkisen sektorin elinten verkko-
sivustojen ja mobiilisovellusten saavutettavuudesta (jaljempéana saavutettavuusdirektiivi) on
taytantoonpantu digipalvelulailla. Liséksi Euroopan parlamentin ja neuvoston direktiivi tuottei-
den ja palvelujen esteettémyysvaatimuksista (EU) 2019/882 (jaljempand esteettomyysdirek-
tiivi) tdydentda osaltaan kuluttajille tarjottavien digitaalisten palvelujen saavutettavuusvaati-
muksia, joista sdadetadn digipalvelulain 3 a luvussa. Saavutettavuusdirektiivin vaatimuksia on
sovellettu vuodesta 2019 saakka, mutta esteettdmyysdirektiivin vaatimuksia on alettu sovelta-
maan 28.6.2025 alkaen.

Saavutettavuusdirektiivissa saavutettavuudella tarkoitetaan periaatteita ja tekniikoita, joita on

noudatettava verkkosivustojen ja mobiilisovellusten sekd niissa esitettdvan sisallén suunnitte-

lussa, kehittdmisessd, yllapidossa ja paivittamisessd, jotta ne olisivat paremmin kayttajien, eri-

tyisesti vammaisten henkil6iden, saavutettavissa (johdanto-osan 2 kappale). Kéytdnndssa direk-

tiivissa verkkosivustojen saavutettavuudella tarkoitetaan sitd, ettd niiden sisalté on suunniteltu

Zitenk ettd kaikki kéayttajaryhmat voivat kayttaa sivustoa ilman lisélaitteita tai avustavien laittei-
en kanssa.

Esteettomyys taas on esteettomyysdirektiivin mukaan toteutettava jarjestelmallisesti poista-
malla esteitd ja ehkéiseméalld niiden syntyd, mieluiten noudattamalla universaalia tai kaikille
sopivaa suunnittelutapaa, jolla edistetdén sen varmistamista, ettd vammaisilla henkil@illa on
muiden kanssa yhdenvertainen mahdollisuus saada palveluja ja tuotteita. Direktiivissa viitataan
Yhdistyneiden kansakuntien yleissopimukseen vammaisten henkildiden oikeuksista (SopS 26
ja 27/2016). Tamén yleissopimuksen mukaan tdma suunnittelutapa “tarkoittaa tuotteiden, ym-
péaristdjen, ohjelmien ja palvelujen suunnittelua sellaisiksi, ettd kaikki ihmiset voivat kayttaa
niitd  mahdollisimman  laajasti  ilman  mukautuksia  tai  erikoissuunnittelua”.
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Vammaisyleissopimusta vastaavasti kaikkia palveleva suunnittelu ei sulje pois yksittdisten
vammaisryhmien mahdollisesti tarvitsemia apuvélineitd”. Esteettomyys ei myoskdin saisi sul-
kea pois kohtuullisten mukauttamistoimien toteuttamista, jos sellaista vaaditaan unionin oikeu-
dessa tai kansallisessa oikeudessa. Esteettémyysdirektiivin mukaan esteettdmyytta ja kaikille
sopivaa suunnittelua olisi tulkittava vammaisten henkildiden oikeuksien komitean laatiman
yleiskommentti nro 2 (2014) 9 artiklan (Esteettomyys ja saavutettavuus) mukaisesti (johdanto-
osan 50 kappale).

Digipalvelulain 7 §:n mukaisesti palveluntarjoajan on varmistettava digitaalisten palvelujensa
sisaltdjen havaittavuus ja ymmarrettavyys seké kayttoliittymien ja navigoinnin hallittavuus ja
toimintavarmuus saavutettavuusvaatimusten mukaisesti. Digitaalisten palvelujen tietosiséltdjen
on taytettdva saavutettavuusvaatimukset, kun tietosisaltd on palvelun kéyttdjien saatavilla. Saa-
vutettavuusvaatimukset ovat yhteisia standardeja, joita noudattamalla palveluntarjoaja voi tayt-
t44 saavutettavuusvaatimukset. Lain 8 8:n 1 momentin mukaan palveluntarjoaja voi poiketa saa-
vutettavuusvaatimuksista vain, jos se ennakkoon tehdyn saavutettavuusarvioinnin perusteella
VoI osoittaa vaatimusten toteuttamisen aiheuttavan sen toiminnalle kohtuuttoman rasitteen.

Esteettomyys ja saavutettavuus ovat osa yhdenvertaisuuden toteuttamista. Saavutettavuusvaati-
musten tayttdminen on keskeista viranomaisen tuottaessa digitaalisia palveluja. On tarkeéd, etta
jokainen henkilé vammasta tai muusta toimintarajoitteesta riippumatta voi asioida viranomaisen
digitaalisissa palveluissa yhdenvertaisesti.

2.3.2 Henkildtietojen ja muiden tietojen kasittely Suomi.fi-viesteissé

Tukipalvelulain 1 §8:n 3 momentin perusteella tukipalvelujen tuottamisen edellyttdmaén hen-
kilo- ja muiden tietojen kasittelyyn sovelletaan Euroopan parlamentin ja neuvoston asetusta
(EU) 2016/679 luonnollisten henkildiden suojelusta henkil6tietojen kasittelysséa seka néiden tie-
tojen vapaasta lilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus),
tietosuojalakia ja julkisuuslakia, jollei tukipalvelulaissa tai muussa laissa toisin saédeté.

Henkildtietojen kasittelya saannellaan keskeisesti EU:n yleisessa tietosuoja-asetuksessa. Ase-
tusta ja sen kansallista soveltamista tdismennetdén ja tdydennetdan tietosuojalaissa.

Henkilotietojen kasittely Suomi.fi-viesteissé perustuu Digi- ja vaestdtietoviraston lakisaateisen
velvoitteen noudattamiseen yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tar-
koitetulla tavalla. Digi- ja vaestotietovirasto késittelee henkil6tietoja muun muassa viestien oi-
kealle taholle kohdentamiseksi, saapuneista ja lukemattomista viesteista ilmoittamiseksi, tie-
doksiannon toteuttamiseksi ja tiedoksiantotavan valitsemiseksi, sekd tapahtuma- ja lokitiedon
tallentamiseksi tietojenkasittelyn oikeellisuuden ja virhetilanteiden selvittdmista varten. Lisaksi
henkildtietojen kasittely tilastointitarpeisiin tai Suomi.fi-viestien kaytén méaaran seka kustan-
nusten selvittdmista varten perustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakoh-
dassa tarkoitetun yleista etua koskevan tehtavén suorittamiseen. Tilastointitarpeisiin tietoja kdy-
tettdessé tiedot keratdén ja julkaistaan siten, etta yksittdinen luonnollinen henkil0 (tai yritys) ei
ole tunnistettavissa.

Suomi.fi-viestien kdyttdjdorganisaatiot toimivat yleisen tietosuoja-asetuksen mukaisina rekiste-
rinpitéjina lahettdmiensa viestien sisallon osalta. Digi- ja vaestOtietovirasto toimii talta osin hen-
kilGtietojen kasittelijana kayttajaorganisaatioiden lukuun. Kéyttajaorganisaatioiden rekisterin-
pidossa olevat, Suomi.fi-viestien kautta kulkevat viestit voivat sisaltdd muun muassa erityisiin
henkilGtietoryhmiin kuuluvia tietoja sek& rikostuomioita tai rikkomuksia koskevia tietoja. Digi-
ja véestotietovirasto ei ole Suomi.fi-viestien palvelutuottajana sdhkdisen viestinnan osapuoli
eikd Digi- ja vaestotietovirastolla Iahtokohtaisesti ole oikeutta lukea luonnollisille henkildille
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tai yrityksille saapuneita tai ndiden palvelussa lahettdmié viestejd. Suomi.fi-viestit toimii aino-
astaan viestienvalitysalustana asiakasorganisaatioiden lahettamille viesteille. Digi- ja véestotie-
tovirasto ei keréa tai kasittele erityisiin henkil6tietoryhmiin kuuluvia tietoja eikéa rikostuomioita
tai rikkomuksia koskevia tietoja.

Suomi.fi-viesteissa tieto liikkuu aina salattuna tietoturvallista kanavaa pitkin, mutta asiakasor-
ganisaation tulee kuitenkin aina itse viestien sisallon rekisterinpitajana arvioida palvelun turval-
lisuus ja tietosuojariskit suhteessa organisaation kayttotarkoituksiin.

Digi- ja véestotietovirasto on Suomi.fi-viesteihin liittyvien henkil6tietojen késittelyn osalta re-
Kisterinpitdja silloin, kun se kasittelee henkildtietoja, jotka liittyvat Suomi.fi-viestien hallinnol-
liseen, toiminnalliseen ja tekniseen tuottamiseen seké itse lahettdmiensa viestien sisallon osalta.
Tukipalvelulain 11 8:n 1 momentin mukaan viestinvélityspalvelun palvelutuottaja pita4 viran-
omaistoimintaan liittyvan sahkodisen tiedoksiannon toteuttamista varten rekisterid kdyttdjien an-
tamista sahkoista tiedoksiantomenettelyé koskevista yleisistd suostumuksista.

Tukipalvelulaissa on tarkentavia saannoksid henkild- ja muiden tietojen kasittelysta tukipalve-
lun palvelutuotannossa. Tukipalvelulain 12 8:n 1 momentin mukaan Digi- ja vaestotietoviras-
tolla on oikeus kasitelld lain 9 §:ss& tarkoitettuja henkild- ja muita tietoja sen vastuulle kuulu-
vien tukipalvelujen tuottamiseksi ja kehittamiseksi. Lain 12 §:n 2 momentin mukaan palvelu-
tuottajana toimivalla Digi- ja vaestotietovirastolla on rekisterinpitdjana oikeus kasitella sen vas-
tuulle kuuluvan tukipalvelun kéytosta tallennettuja tietoja tukipalvelussa tapahtuneen tietojen-
kéasittelyn oikeellisuuden osoittamiseksi taikka muutoin sen vastuulle kuuluvan tukipalvelun
tuottamiseksi ja kehittdmiseksi sekd toimivuudesta ja tietoturvallisuudesta huolehtimiseksi. Tie-
dot on poistettava rekisteristd valittomasti sen jalkeen, kun késittelylle ei ole endd kyseisessé
momentissa tarkoitettua perustetta. Perustetta ja kasittelyn tarvetta on arvioitava vahintaan vii-
den vuoden valein, jollei laista muuta johdu. Pykalan 5 momentin mukaan palvelutuottajalla on
oikeus viestinvélityspalvelua tarjotessaan luovuttaa kayttdjaorganisaatiolle 11 §:n 1 momentissa
tarkoitetusta rekisteristd tiedoksiantamisen suorittamiseksi vélttamattomat tiedot sek& viestin-
valityspalvelun avulla tapahtuneen tiedoksiantamisen todentamiseksi tarpeelliset tiedot.

Palvelutuottajan on séilytettéva tukipalvelulain 13 §:n 3 momentin nojalla lain 11 §:n 1 momen-
tin mukaisen rekisterin tiedot seka rekisterin tietojenkasittelyn ja tiedoksiantamisen todenta-
miseksi tarpeelliset tiedot, ellei kayttdjaorganisaation séilytysvelvollisuudesta muuta johdu. Pal-
velutuottajan on séilytettava viestinvélityspalvelun avulla valitetyt viestit kaksi vuotta, jollei
kéyttaja ole niita sitd ennen poistanut. Jos ehdotetut muutokset sahkdisen tiedoksiannon ensisi-
jaisuutta viranomaistoiminnassa koskevaksi lainsdadannoksi (HE 124/2025 vp) tulevat voimaan
esityksen mukaisina, tdmé sailytysaika olisi viisi vuotta, jollei kéyttdjé ole niita sitd ennen pois-
tanut. Pykélan 4 momentin mukaan kyseiset 3 momentissa tarkoitetut tiedot on poistettava re-
Kisterista valittdmasti sen jalkeen, kun kasittelylle ei ole enéa laillista perustetta. Rekisterinpi-
tajan on arvioitava mainittujen tietojen sailyttdmisen tarve vahintaan viiden vuoden vilein, jollei
laista muuta johdu.

Suomi.fi-viestien rekisteriin tallennetaan nykyisin palvelua kdyttavasta luonnollisesta henki-
l6sté henkil6tietoja, kuten esimerkiksi henkilotunnus, sahkopostiosoite tai mobiilisovelluksen
kayttajan kirjautumiskohtainen yksildiva koodi. Tdman lisaksi palveluun tallennetaan tietoja
muun muassa henkilén antamasta suostumuksesta sahkdisen tiedoksiannon toteuttamiseen tai
sen peruuttamisesta, henkilon tekemésté kielivalinnasta, saapuneiden ja l&hteneiden viestien yk-
silGivid tunnisteita sek& metatietoja. Jos ehdotetut muutokset sdhkoisen tiedoksiannon ensisijai-
suutta viranomaistoiminnassa koskevaksi lainsaddannoksi (HE 124/2025 vp) tulevat voimaan
esityksen mukaisina, suostumusta koskevan tiedon sijaan tallennettaisiin tieto siit4, onko
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henkilon viestinvalityspalvelutili aktiivinen vai suljettu. Myo6s toisen henkilon puolesta
Suomi.fi-viesteissa asioivan henkildn osalta tallennetaan sahkopostiosoite.

Néiden tietojen lisaksi tallennetaan tapahtumatietoja ja lokitietoja. Lokitietoja ovat Digi- ja va-
estétietoviraston ja kayttdjaorganisaatioiden tekemista kasittelytoimista tallennettavat tiedot
sekaé rekisteriin kohdistuneet toimet. Lisaksi tallennetaan tapahtumatietoa henkiln toimista hé-
nen kayttaessaan Suomi.fi-viesteja.

Digi- ja vdestotietovirastolla on tukipalvelulain 20 8:n 1 momentin nojalla velvollisuus pit&a
lokirekisteria tuottamiensa tukipalvelujen kéytosta tallennettujen tietojen késittelystd, jotta tie-
tojen kasittelyn laillisuus voidaan varmistaa. Lokirekisteriin on tallennettava tieto tietojen ka-
sittelijastd, kasittelyn ajankohdasta seka kasittelyn kohteena olleista jarjestelmén tiedoista tai
tietoryhmista. Lisaksi on tallennettava tiedot tahosta, jolle tiedot on luovutettu tukipalvelulain
14 8:n nojalla. Tukipalvelulain 20 §:n 2 momentin mukaan Digi- ja véestttietoviraston taytyy
séilyttad lokirekisteriin tallennetut tiedot vahintdan kaksi vuotta niiden tallentamisajankohtaa
seuraavan kalenterivuoden alusta lukien.

Tukipalvelulain 21 §:ssé sdadetéén siitd, mihin Digi- ja vaestotietovirasto saa kayttad lokirekis-
teriin tallennettuja tietoja ja kenelle ja mihin tarkoituksiin se voi luovuttaa tietoja. Pykélan 1
momentin mukaan Digi- ja véestotietovirasto saa kayttaa lokirekisteriin tallennettuja tietoja tu-
kipalvelujen kaytosta tallennettujen tietojen kasittelyn seurantaa ja valvontaa seka tietoturvalli-
suuden yllapitoa varten. Pykalan 2 momentin nojalla Digi- ja vaestétietovirasto voi luovuttaa
lokirekisteriin tallennettuja tietoja poliisi- ja esitutkintaviranomaiselle tukipalvelun kéytosté tal-
lennettujen tietojen lain vastaista kasittelya koskevan rikoksen selvittdmista varten, jollei yksit-
téisten tietojen luovuttamisesta poliisille toisin saddetd. Pykalan 3 momentin mukaan Digi- ja
vaestotietovirasto voi myos julkisuuslain 11 ja 12 §:ssd saddetyin rajoituksin luovuttaa palvelun
kaytosta lokirekisteriin tallennettuja tietoja henkildlle, jota koskevat tiedot ovat olleet késittelyn
kohteena. Lisaksi kyseisié tietoja voitaisiin luovuttaa muuta yksilOityéa tarkoitusta varten maini-
tun henkilon seka lokirekisterista ilmenevén tietojen kasittelijan nimenomaisella suostumuk-
sella.

Henkildtietojen kasittelyd valvoo tietosuojalain 8 §:n mukaisesti kansallisena valvontaviran-
omaisena tietosuojavaltuutettu. Tietosuojalaissa saddetddn muun muassa oikeusturvasta henki-
I6tietojen kasittelyssa sekd mahdollisista seuraamuksista.

Julkisuuslakia sovelletaan edellda mainitusti tukipalvelun tuottamisen edellyttdmien henkil6tie-
tojen ja muiden tietojen salassa pitdmiseen ja luovuttamiseen, jollei tukipalvelulaissa tai muussa
laissa toisin sdddetd. Julkisuuslaissa séadetdan oikeudesta saada tieto viranomaisten julkisista
asiakirjoista seké viranomaisessa toimivan vaitiolovelvollisuudesta, asiakirjojen salassapidosta
ja muista tietojen saantia koskevista yleisten ja yksityisten etujen suojaamiseksi valttamatto-
mista rajoituksista samoin kuin viranomaisten velvollisuuksista kyseisen lain tarkoituksen to-
teuttamiseksi. Julkisuuslakia sovelletaan sen 4 8:n mukaan viranomaisiin, mutta viranomaisesta
séédetty koskee pykalan 2 momentin mukaan myds lain tai asetuksen taikka lain tai asetuksen
nojalla annetun sdannoksen tai maarayksen perusteella julkista tehtdvaa hoitavia yhteisoja, lai-
toksia, saatioitd ja yksityisia henkildita niiden kéayttaessa julkista valtaa.

Julkisuuslain 1 §:ss& sdddetdén julkisuusperiaatteesta, jonka mukaan viranomaisten asiakirjat
ovat julkisia, jollei tassa tai muussa laissa erikseen toisin saadetd. Julkisuuslain 3 luvussa saa-
detdén oikeudesta saada tieto asiakirjasta ja 4 luvussa tiedon antamisesta asiakirjasta. Lain 6
luvussa sédédetdan salassapitovelvoitteista ja salassa pidettavistd viranomaisen asiakirjoista. Ky-
seiseen lukuun siséltyva 24 § sisaltad luettelon muodossa séannokset yleisimmisté salassapito-
perusteista. Lain 7 luku vuorostaan sisaltdd sdannokset salassapidosta poikkeamisesta ja sen
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lakkaamisesta. Kyseisen luvun 26 8:ssd saadetaan yleisista perusteista salassa pidettavan tiedon
antamiseen.

Suomi.fi-viesteja lahettdvien viranomaisten toimintaan ja Digi- ja vaestOtietoviraston toimin-
taan sovelletaan julkisuuslakia. Kéyttajdorganisaatioiden Suomi.fi-viestit -palvelun kautta 1a-
hettdmat asiakirjat hallinnon asiakkaille voivat olla viranomaisen asiakirjoja, joihin sovelletaan
julkisuuslakia. Liséksi kéyttajaorganisaatioiden Suomi.fi-viestit -palvelun kautta l&ahettdmét
viestit saattavat sisaltdd julkisuuslaissa tarkoitettuja salassa pidettavia tietoja, joiden osalta on
siten noudatettava julkisuuslain salassapitoa koskevia sddnnoksia.

2.3.3 Laki julkisen hallinnon tiedonhallinnasta

Tukipalvelulain 1 8:n 3 momentin mukaan tukipalvelujen tuottamiseen liittyvaan tiedonhallin-
taan ja tietojarjestelmien kayttdon sovelletaan julkisen hallinnon tiedonhallinnasta annettua la-
kia (906/2019, jaljempana tiedonhallintalaki), jollei tukipalvelulaissa tai muussa laissa toisin
séadeta.

Tiedonhallintalaissa saadetaan julkisen hallinnon yleisista velvoitteista tiedonhallinnassa ja tie-
tojarjestelmien kaytossa. Lailla varmistetaan viranomaisten tietoaineistojen yhdenmukainen ja
laadukas hallinta seké& tietoturvallinen késittely julkisuusperiaatteen toteuttamiseksi. Lisaksi
lain tarkoituksena on mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas hyo-
dyntdminen seké edistaa tietojarjestelmien ja tietovarantojen yhteentoimivuutta. Tiedonhallin-
talakia sovelletaan tiedonhallintaan ja tietojarjestelmien kayttdéon, kun viranomaiset kasittelevat
tietoaineistoja, jollei muualla laissa toisin saédeté. Lakia sovelletaan tietyiltd osin myos yksityi-
siin henkil6ihin ja yhteis6ihin sekd muihin kuin viranomaisena toimiviin julkisoikeudellisiin
yhteisgihin siltd osin kuin ne hoitavat julkista hallintotehtavaa. Liséksi lakia sovelletaan niihin
tietyin osin, kun ne kéyttavat julkista valtaa julkisuuslain 4 8:n 2 momentissa tarkoitetulla ta-
valla tai kun mainittu laki on saédetty erikseen sovellettavaksi niiden toiminnassa.

Tiedonhallintalain 2 luku sisaltdd sdannokset tiedonhallinnan suunnittelusta ja kuvaamisesta.
Tiedonhallintayksikkéjen, kuten valtion virastojen, johdon vastuulla on huolehtia tiedonhallin-
nan jarjestamisesta asianmukaisesti tiedonhallintalain 4 §8:n 2 momentissa tarkoitetulla tavalla.
Tiedonhallintayksikdssa on lain 5 &:n nojalla my6s yllapidettava sen toimintaympariston tie-
donhallintaa méarittelevéa ja kuvaavaa tiedonhallintamallia ja arvioitava muutoksia ja vaiku-
tuksia, jotka kohdistuvat suunniteltuihin tiedonhallintamallin sisaltéon vaikuttaviin olennaisiin
hallinnollisiin uudistuksiin ja tietojarjestelmien kéyttédnottoon tiedonhallintayksikdssé.

Tiedonhallintalain 4 luku siséltda tietoturvallisuutta koskevat sdéannokset, joissa saadetdédn muun
muassa velvoitteista koskien tietoaineistojen ja tietojarjestelmien turvallisuutta seka hairiétilan-
teista tiedottamista ja niihin varautumista. Esimerkiksi tiedonhallintalain 14 §:ssa edellytetdan,
ettd viranomaisen on toteutettava tietojensiirto yleisessa tietoverkossa salattua tai muuten suo-
jattua tiedonsiirtoyhteytté tai -tapaa kayttamalla, jos siirrettavét tiedot ovat salassa pidettavia.
Liséksi tietojensiirto on jarjestettdva siten, ettd vastaanottaja varmistetaan tai tunnistetaan riit-
tévan tietoturvallisella tavalla ennen kuin vastaanottaja paéasee késitteleméaan siirrettyja salassa
pidettavia tietoja.

Tiedonhallintalain 4 a luvussa puolestaan saddetdan kyberturvallisuutta koskevan NIS2-direk-
tilvin (EU) 2022/2555 taytantdonpanon edellyttdmista seikoista julkishallinnon toimialalla eli
kyberturvallisuutta koskevista velvollisuuksista ja niiden noudattamisen valvonnasta. Tiedon-
hallintalain 4 a luvun soveltamisalan ulkopuolelle on rajattu tietyt viranomaiset ja viranomaisen
toiminnat, jotka on lueteltu lain 3 8:n 3 momentissa. Digi- ja vdestOtietovirastoa ei ole rajattu
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lain 4 a luvun soveltamisalan ulkopuolelle, joten se on velvollinen noudattamaan tiedonhallin-
talain 4 a luvun kyberturvallisuutta koskevia velvollisuuksia.

Tiedonhallintalain 5 luvussa saddetéén tietoaineistojen muodostamisesta ja sahkdisestd luovu-
tustavasta. Tiedonhallintalain 24 §:n nojalla viranomainen voi luovuttaa teknisten rajapintojen
avulla tietoja muulle kuin toiselle viranomaiselle, jos tiedot saavalla toimijalla on erikseen laissa
séadetty tiedonsaantioikeus ja oikeus kasitella néita tietoja. Tekninen rajapinta voidaan avata 22
8:ssé sdadettyjen edellytysten tayttyessa siten kuin mainitussa pykéléssa saadetdaan. Tiedot luo-
vuttavan viranomaisen on tarvittaessa varmistettava, ettd tietoja saava toimija noudattaa tietojen
késittelyssa tiedonhallintalaissa sdédettyja velvollisuuksia.

2.3.4 Muut hallinnon yleislait ja yhdenvertaisuuslaki

Viestinvalityspalvelun palvelutuottajana toimivan Digi- ja vdestOtietoviraston tehtdvéné on
tuottaa tukipalveluja virkavastuulla noudattaen viranomaistoimintaa koskevia yleislakeja. Hal-
linnon yleislakeihin kuuluvat edelld téssa jaksossa 2.3 selostettujen lakien lisaksi muun muassa
asiointilaki, jota on selostettu edelld luvussa 2.1.1, seké hallintolaki, Kielilaki (423/2003) ja saa-
men kielilaki (1086/2003).

Hallintolaissa saddetd&dn muun muassa hallinnossa asioivien tasapuolisesta kohtelusta, palvelu-
periaatteesta, neuvontavelvollisuudesta, hallintoasian kasittelysta ja vireilletulosta seka hallin-
topaatdksen ja muun asiakirjan tiedoksiannosta. Esimerkiksi hallintolain 7 §:ssa saadetty palve-
luperiaate velvoittaa viranomaisia pyrkimaan jarjestamaan asioinnin ja asian kasittelyn viran-
omaisessa siten, ettd hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomai-
nen voi suorittaa tehtdvansa tuloksellisesti.

Kielilailla turvataan jokaisen oikeus kayttaa tuomioistuimessa ja muussa viranomaisessa omaa
kieltaan, joko suomea tai ruotsia. Kielilaissa saddetddn muun muassa oikeudesta kayttada suomea
ja ruotsia viranomaisissa seka Kielellisten oikeuksien turvaamisesta. Saamen kielilailla puoles-
taan turvataan muun muassa saamelaisten oikeus kayttdd omaa kieltddn tuomioistuimessa ja
muussa viranomaisessa.

Hallinnon yleislakien lisaksi Suomi.fi-viestit -viestinvalityspalvelun tuottamisessa palvelutuot-
tajan eli Digi- ja vaestdtietoviraston on noudatettava yleisia hallinto-oikeudellisia periaatteita,
joista sdadetaan hallintolain 6 §:ssa. Periaatteisiin kuuluu muun muassa yleinen vaatimus hal-
linnossa asioivien tasapuolisesta kohtelusta. Tahan kytkeytyy keskeisesti yhdenvertaisuuslaki
(1325/2014), jonka tarkoituksena on muun muassa edistda yhdenvertaisuutta ja ehkéista syrjin-
t&4 ja jota sovelletaan seka julkisessa etté yksityisessé toiminnassa. Yhdenvertaisuuslain 5 8:ssé
sdadetaan viranomaisen velvollisuudesta edistdd yhdenvertaisuutta sen toiminnassa. Pykéalan
nojalla viranomaisen on arvioitava, miten sen toiminta vaikuttaa eri vaestéryhmiin ja miten yh-
denvertaisuus muutoin toteutuu sen toiminnassa, ja ryhdyttava tarvittaviin toimenpiteisiin yh-
denvertaisuuden toteutumisen edistdmiseksi. Laissa saddetddn myds muun muassa syrjinnén ja
vastatoimien kielloista seka erilaisen kohtelun oikeuttamisperusteista.

2.3.5 Laki séhkdisen viestinndn palveluista

Sahkoisen viestinnan palveluista annetun lain (917/2014) tavoitteena on sen 1 §:n mukaisesti
muun ohessa turvata sahkoisen viestinnan luottamuksellisuuden ja yksityisyyden suojan toteu-
tuminen. Lain 3 8:n méaritelmien mukaan laissa tarkoitetaan viestinnan valittajalla teleyritysta,
yhteis6tilaajaa ja sellaista muuta tahoa, joka valittad sahkoista viestintdd muutoin kuin henkil6-
kohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin. Puolestaan lain 3 §:n 37
kohdan mukaan viestintépalvelulla tarkoitetaan palvelua, joka muodostuu kokonaan tai pd&osin
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viestien siirtamisesta viestintaverkossa seka siirto- ja lahetyspalvelua joukkoviestintaverkossa
ja henkildiden vélisen viestinnédn palvelua.

Viestintavirasto (nykyisin Liikenne- ja viestintdvirasto) on antanut liikenne- ja viestintavalio-
kunnalle 28.4.2016 lausunnon (Dnro 1260/04/2016) hallituksen esityksesta eduskunnalle la-
eiksi hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista seka valtion yhteisten tieto- ja
viestintateknisten palvelujen jarjestamisesta annetun lain muuttamisesta (HE 59/2016 vp). Vies-
tintdviraston silloisen arvion mukaan lakiehdotuksen mukaista viestinvalityspalvelua tarjotaan
oletusarvoisesti tietoyhteiskuntakaaren (nykyinen laki sahkoisen viestinnan palveluista) 3 §:n
36 kohdan mukaisen viestinnan valittajan roolissa. Kyseisen lainkohdan mukaisesti viestinnan
valittajélla tarkoitetaan teleyritystd, yhteisétilaajaa ja sellaista muuta tahoa, joka valittdéd sah-
koisté viestintdd muutoin kuin henkil6kohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin
tarkoituksiin. Viestinvalityspalvelun tarjonnassa olisi siten Viestintdviraston mukaan lahtokoh-
taisesti noudatettava sahkdisen viestinnén palveluista annetun lain 17 luvun velvoitteita, jotka
koskevat séhkdisen viestin ja valitystietojen késittelyd, seké lain 247 §:n yleista velvollisuutta
huolehtia tietoturvallisuudesta. Tulkinta vastaisi Viestintaviraston ratkaisukaytantoa, jossa vies-
tinnén vélittajaksi on tulkittu mm. Posti, kun se tarjoaa Netposti-palvelua.

Sahkadisen viestinnan palveluista annetun lain 33 luvussa sdidetddn tietoturvan ja héirididen
hallinnasta seké& hdirioista ilmoittamisesta. Séhkdisen viestinnan palveluista annettu laki ei kui-
tenkaan tule sovellettavaksi siltd osin kuin kyse on Euroopan parlamentin ja neuvoston asetuk-
sessa (EU) N:0 910/2014 séhkdisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvista luot-
tamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta eli niin kutsutussa
elDAS-asetuksessa tarkoitetusta luottamuspalvelun tarjoamisesta. elDAS-asetuksesta seké ky-
berturvallisuutta koskevasta saantelysté ja valvonnasta selostetaan tarkemmin tdmén esityksen
luvuissa 2.3.6 ja 2.3.7.

2.3.6 elDAS-asetus

elDAS-asetuksessa perustettiin sahkdisen tunnistamisen yhteentoimivuusjarjestelmé, jonka ta-
voitteena on ollut mahdollistaa se, etté toisessa jasenvaltiossa myonnetyilld sahkaisilla tunnis-
tusvalineill& voidaan tunnistautua toisen jasenvaltion julkisiin s&hkoisiin palveluihin. Liséksi
asetuksen tarkoituksena on ollut yhdenmukaistaa luottamuspalveluita koskevat saanndkset
EU:ssa. Euroopan parlamentti ja neuvosto antoivat 11.4.2024 asetuksen (EU) 2024/1183 ase-
tuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta (jaljempéana elDAS-muutosasetus). elIDAS-asetus on sellaisenaan jasen-
valtioissa sovellettavaa oikeutta. Asetus jattad kuitenkin eréissé asioissa jasenvaltioille kansal-
lista liilkkumavaraa.

elDAS-asetuksen 2 artiklan 1 kohdan mukaan asetusta sovelletaan jasenvaltion ilmoittamiin
sdhkdisen tunnistamisen jarjestelmiin ja unioniin sijoittautuneisiin luottamuspalvelujen tarjo-
ajiin. Luottamuspalvelun tarjoajalla tarkoitetaan 3 artiklan 19 kohdan mukaan luonnollista hen-
kil6a tai oikeushenkildd, joka tarjoaa yhté tai useampaa luottamuspalvelua joko hyvéksyttyna
tai ei-hyvaksyttynd luottamuspalvelun tarjoajana. Hyvaksytylla luottamuspalvelun tarjoajalla
tarkoitetaan 3 artiklan 20 kohdan mukaan luottamuspalvelun tarjoajaa, joka tarjoaa yhta tai use-
ampaa hyvaksyttya luottamuspalvelua ja jolle valvontaelin on mydntanyt hyvaksytyn aseman.

Luottamuspalvelulla tarkoitetaan eIDAS-asetuksen 3 artiklan 16 kohdan mukaan sahkoisté pal-
velua, jota yleensa tarjotaan vastiketta vastaan. Lisaksi kohdassa edellytyksend luottamuspalve-
luksi katsomiselle on, ettd palvelu koostuu jostakin kohdassa listatusta tehtavéstd. Kohdan k
alakohdan perusteella yksi tallainen tehtdva on séhkaisten rekisteroityjen jakelupalvelujen tar-
joaminen. Sahkoisella rekisterdidylla jakelupalvelulla tarkoitetaan 3 artiklan 36 kohdan mukaan
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palvelua, jonka avulla tietoa voidaan siirtad sahkaoisesti kolmansien osapuolten valilld ja joka
antaa siirretyn tiedon késittelyyn liittyvia todisteita, muun muassa vahvistuksen tietojen lahet-
tdmisesta ja vastaanottamisesta, ja joka suojaa siirretyt tiedot havidmisen, varkauden, vaurioi-
tumisen tai luvattomien muutosten riskilta.

elDAS-asetuksen 3 artiklan 17 kohdan perusteella hyvéksytylla luottamuspalvelulla tarkoite-
taan luottamuspalvelua, joka tayttdd eI DAS-asetuksessa saddetyt sovellettavat vaatimukset. Hy-
vaksytyn luottamuspalvelun statuksen hankkiminen on asetuksen 21 artiklan perusteella palve-
lun tarjoajan harkinnassa. Ei-hyvaksytyn luottamuspalvelun saéntely elIDAS-asetuksessa ei kui-
tenkaan ole valinnaista, vaan asetuksen sééntely tulee sovellettavaksi, mikali luottamuspalvelua
ja luottamuspalvelun tarjoajaa koskevat maaritelmét tayttyvat.

Luottamuspalvelun tarjoajiin sovellettavista tietoturva- ja ilmoitusvaatimuksista saddetaan NIS
2 -direktiivilla ja siten kansallisesti kyberturvallisuuslaissa (124/2025). Kyseiset tietoturvavaa-
timukset koskevat seké hyvaksyttyja etta ei-hyvaksyttyja luottamuspalvelun tarjoajia. Lisaksi
ei-hyvaksyttyihin luottamuspalveluntarjoajiin sovelletaan elIDAS-muutosasetuksella sééadettya
elDAS-asetuksen 19 a artiklaa, jossa saddetddn riskienhallintaa ja hairidilmoittamista koske-
vista vaatimuksista. Kyseisen artiklan 2 kohdan nojalla komissio on antanut 27.10.2025 taytan-
téonpanoasetuksen (EU) 2025/2160 Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 soveltamissdannoistd ei-hyvéksyttyjen luottamuspalvelujen tarjoamiseen kohdistu-
vien riskien hallintaa koskevien viitestandardien, eritelmien ja menettelyjen osalta. eIDAS-ase-
tuksen 19 a artiklan 2 kohdan mukaisesti kyseisessa artiklassa saddettyjen vaatimusten katso-
taan tayttyvan, jos néita standardeja, teknisia eritelmié ja menettelyja noudatetaan.

Valmistelun aikana on arvioitu, ettd Suomi.fi-viestit -viestinvalityspalvelu katsottaisiin eIDAS-
asetuksessa tarkoitetuksi ei-hyvaksytyksi luottamuspalveluksi, jonka on taytettava siihen sovel-
lettavat edelld mainituissa saaddoksissa saddetyt yleiset tietoturva-, riskienhallinta- ja hairidil-
moitusvaatimukset. Digi- ja vaestotietovirasto ei toistaiseksi ole hakenut Suomi.fi-viestit -pal-
velulleen hyvaksytyn luottamuspalvelun asemaa.

Liikenne- ja viestintdviraston Kyberturvallisuuskeskus valvoo el DAS-asetuksen noudattamista.
Virasto toimii valitusviranomaisena asioissa, jotka koskevat luottamuspalveluiden toimintaa.
Ei-hyvaksyttyja palveluntarjoajia virasto valvoo vain palveluntarjoajien tekemien hairidilmoi-
tusten tai palveluista tehtyjen valitusten perusteella.

2.3.7 Kyberturvallisuutta koskeva sééntely ja valvonta

Kyberturvallisuutta koskevan NIS 2 -direktiivin vaatimuksista ja valvonnasta on saddetty kan-
sallisesti kyberturvallisuuslailla seka julkishallinnon toimialan osalta tiedonhallintalaissa. Ku-
ten edella luvussa 2.3.3 on todettu, Digi- ja vaestdtietovirasto on velvollinen noudattamaan tie-
donhallintalain 4 a luvun kyberturvallisuutta koskevia velvollisuuksia. Tiedonhallintalain 18 h
8:n mukaan Liikenne- ja viestintavirasto valvoo 4 a luvussa ja NIS 2 -direktiivin nojalla anne-
tuissa sadnnoksissa saadettyjen velvollisuuksien noudattamista julkishallinnon toimialalla.

Lahtien edelld mainitusti siitd, ettd Suomi.fi-viestinvalityspalvelu katsottaisiin eIDAS-asetuk-
sessa tarkoitetuksi ei-hyvéksytyksi luottamuspalvelun tarjoajaksi, siihen soveltuisi t&lta osin ky-
berturvallisuuslaki. Kyberturvallisuuslain 2 §8:n mééritelmissé on viitattu edelld 2.3.6 luvussa
mainittujen hyvaksytyn luottamuspalvelun tarjoajan (6 kohta) ja luottamuspalvelun tarjoajan (9
kohta) kasitteiden osalta elDAS-asetuksen maéritelmiin. Lain 3 §:n 2 momentin 2 kohdan mu-
kaan lakia sovelletaan myos toimijaan, joka koostaan riippumatta on luottamuspalvelun tarjoaja.
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Kyberturvallisuuslain 26 §:ssd on saddetty lakia, sen nojalla annettuja mééarayksié ja NIS 2 -
direktiivin nojalla annettujen sd&nndsten noudattamista valvovista viranomaisista. Pykalédn 1
momentin 1 kohdan perusteella edella mainittuja valvoo Liikenne- ja viestintévirasto silta osin
kuin kyse on liitteen | kohdissa 1-7 ja liitteen Il kohdissa 1-5 tarkoitetuista toimijoista.

2.4 Suomi.fi-viestit julkisena hallintotehtédvana

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtavan tarkoituksenmukaiseksi hoitamiseksi eika
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Merkittavaa jul-
kisen vallan kayttoa sisaltavia tehtévia voidaan kuitenkin antaa vain viranomaiselle. Tassa esi-
tyksessa ehdotetaan sadntelyd, joka merkitsisi mahdollisuutta siirtdd julkista hallintotehtavaa
avustava tehtdva muun kuin viranomaisen hoidettavaksi.

Postilain (415/2011) 21 8&:n mukaan yleispalvelun tarjoajan on huolehdittava laissa séadetyn
postitse toteutettavan tiedoksiantomenettelyn kéytettavissa olosta ja sen asianmukaisesta toteut-
tamisesta koko maassa. Pykélan 2 momentin nojalla viranomainen voi sopia laissa saadetyn
postitse toteutettavan tiedoksiantomenettelyn toteuttamisesta myds muun postiyrityksen kuin
yleispalvelun tarjoajan kanssa. Viranomainen voi tehda téllaisen sopimuksen vain sellaisen pos-
tiyrityksen kanssa, jolla on edellytykset suoriutua tehtavan asianmukaisesta hoitamisesta.

Postilain muuttamista koskevassa hallituksen esityksessd on arvioitu kattavasti muun ohessa
postilain 21 8:n mukaista kerdilya ja jakelua koskevien sadnndsten suhdetta perustuslain 124
8:4an ja katsottu, ettd sddnnokset ovat merkityksellisid viranomaistoiminnan kannalta erityisesti
siksi, ettd huomattavassa osassa hallintoasioita asian vireillepano, selvityspyyntdjen ja niihin
annettavien vastausten l&hettdminen sekd péatosten tiedoksianto tapahtuvat postitse. (HE
52/2022 vp. s.117)

Mainitun esityksen perusteluiden mukaan viranomaiset eivat kayta Posti Oy:n tarjoamaa yleis-
palvelua, vaan sopivat postipalveluista erikseen Posti Oy:n kanssa. Kaikki viranomaiset eivéat
valttdmatta kayta juuri Posti Oy:n tarjoamia kirjepalveluja, vaan viranomaiset voivat tehda kau-
pallisen sopimuksen kirjepalveluista myds muiden postiyritysten kanssa. Yleispalvelua voidaan
paasaantoisesti pitad lainsdadanndssa madariteltyna infrastruktuurin peruspalveluna, eiké perus-
tuslain 124 8:n mukaisena julkisena hallintotehtavana. Virkavastuusaantely kohdistuu luon-
teensa takia Posti Oy:n toimintaan vain silloin, kun se toteuttaa yleispalvelun tarjoajana julkista
hallintotehtavad. Saantitodistusmenettelyn on katsottu olevan tarkea hallintomenettelyn muoto,
mink& vuoksi yleispalvelun tarjoajan on télta osin katsottu hoitavan perustuslain 124 §:ssd tar-
koitettua julkista hallintotehtdvaa. Julkisen hallintotehtdvan hoitaminen edellyttdad myds rikos-
lain (39/1889) mukaista virkavastuuta. Kun yleispalvelun tarjoaja viranomaisen kanssa teke-
méansa sopimuksen nojalla huolehtii lakisaateisesta tiedoksiantomenettelystd, voidaan toimintaa
pitda perustuslain 124 §:n mukaisen julkisen hallintotehtdvan hoitamisena. Edelleen peruste-
luissa on todettu, ettd tavallinen tiedoksianto on nykyéén yleisin tiedoksiannon muoto ja posti-
lain 21 8:n virkavastuusadnnds on edelld kuvatulla tavalla sdédetty koskemaan yleisesti tiedok-
siantomenettelyyn liittyvié tehtévid. Voimassa olevassa sadnnoksessa rajausta ei ole tehty esi-
merkiksi vain saantitodistusmenettelyyn. Perusteluissa on arvioitu silloinen oikeustila kuitenkin
epéselvaksi, minka vuoksi sd&dnnosta on tdsmennetty erityisesti virkavastuun kohdentumisen
osalta. (HE 52/2022 vp. s. 29-30)

Postilain 21 §:n 2 momentin perusteluiden mukaan momenttia muutettaisiin siten, etta viran-
omainen voisi sopia laissa saddetyn postitse toteutettavan tiedoksiantomenettelyn toteuttami-
sesta my6s muun postiyrityksen kuin yleispalvelun tarjoajan kanssa. Tiedoksiantomenettelyn
toteuttamisella tarkoitettaisiin tiedoksiantojen jakelua ja toimittamista vastaanottajille.
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Viranomainen voisi tehdd téllaisen sopimuksen vain sellaisen postiyrityksen kanssa, jolla on
mitettavia tavallisia tiedoksiantoja jakavat yleispalvelun tarjoajan lisaksi myds monet muut pos-
tiyritykset. Muutos selventaisi oikeustilaa ja antaisi yleispalvelun tarjoajan lisdksi myds muille
postiyrityksille lakiin perustuvan oikeuden hoitaa julkiseksi hallintotehtavéksi katsottavaa
laissa sdddetyn postitse toteutettavan tiedoksiantomenettelyn toteuttamista. Muutoksella ei siis
siirrettéisi tiedoksiantomenettelyn toteuttamista pois yleispalvelun tarjoajalta, vaan ainoastaan
séédettéisiin oikeusperustasta sille, etté tiedoksiantoja voivat yleispalvelun tarjoajan liséksi ja-
kaa myds muut viranomaiskirjeita jakavat postiyritykset. (HE 52/2022 vp. s. 81)

Verohallinnosta annetun lain (503/2010) 2 b §:n 1 momentin 3 kohdassa on séédetty sahkdisen
tiedoksiannon ja siihen liittyvan suostumuksen hallinnan siirtdmisesté yksityiselle taholle. Hal-
lituksen esityksen perusteluiden mukaan séhkoisen tiedoksiannon osalta yksityinen hallinnoisi
asiakkaan sahkoisté tiedoksiantoa varten antamaa suostumusta ja vélittdisi asiakirjat myos sel-
laiseen séhkdisen tiedoksiannon palveluun, jota asiakas kayttad. Asiallisesti asiakas antaisi
suostumuksen Verohallinnolle, vaikka tekninen yllapito tehtaisiin yksityisen toimesta. Asiakir-
jat toimitettaisiin sellaiseen turvalliseen sahkdiseen tiedoksiantopalveluun, jonka turvallisuuden
Verohallinto on hyvaksynyt. Téallaisia tiedoksiantopalveluita voisivat olla esimerkiksi kansalai-
sen asiointitili tai NetPosti. Perustuslakivaliokunnan lausunnossa PeVL 30/2012 vp p&adyttiin
siihen, ettd sddnnoksessé mainittujen teknisten tehtévien siirto on tarkoituksenmukaista, ja séan-
tely tayttdd muutoinkin perustuslakivaliokunnan kéytanndssa tamankaltaiselle tehtévien siir-
rolle asetetut vaatimukset. (HE 76/2012 vp. s. 57)

Seka postitse etta sdhkoisesti tapahtuvassa tiedoksiantomenettelyssa on kysymys samasta laki-
sdateisesta menettelystd, jota on pidettdva olennaisena osana hallintomenettelyd. Hallintolaissa
séadetty viranomaisen tiedoksianto on osa hallintoasian késittelya ja edellytys kayttdd muutok-
senhakuoikeutta (HE 72/2002 vp, s. 116). Seka postitse ettd sdhkdisesti tapahtuvan tiedoksian-
non tarkoitus on varmistaa, etta viranomaiselle laissa séadetty tiedoksiantovelvoite toteutuu.

Tukipalvelulain 5 §:sséd on séadetty viranomaisille kayttévelvoite viestinvélityspalveluun, jota
voidaan kayttad tukipalvelulain 3 §:n 1 momentin 7 kohdan mukaisesti kayttdjaorganisaation
séhkdoisessa tiedoksiantomenettelyssa. Jos ehdotetut muutokset séhkéisen tiedoksiannon ensisi-
jaisuutta viranomaistoiminnassa koskevassa hallituksen esityksessd (HE 124/2025 vp) tulevat
voimaan esityksen mukaisina, viestinvélityspalvelun kayttotarkoitusta selvennettisiin entises-
taan saatamalld siitd nimenomaisesti ehdotetussa tukipalvelulain 8 a §:ssd.

Sen liséksi, ettd viranomaiset ovat tukipalvelulain nojalla velvollisia kdyttdmaén viestinvalitys-
palvelua, viestinvalityspalvelun tuottaminen on tukipalvelulaissa Digi- ja véestttietovirastolle
sdadetty tehtava. Kysymys on siten laissa nimenomaisesti sdadetysta palvelusta, jonka toteutta-
miseen ja tuotantoon liittyen on saddetty tukipalvelulaissa erityisia vaatimuksia. Liséksi vies-
tinvalityspalvelusta saddetdan digipalvelulaissa, jonka 5 §:ssé velvoitetaan viranomaiset tarjoa-
maan jokaiselle mahdollisuus kayttdd viestien vastaanottamiseen viestinvalityspalvelua tai
muuta riittdvan tietoturvallista sahkoisté tiedonsiirtomenetelméaa. Viestinvalityspalvelun avulla
voidaan varmistaa se, ettd viranomaiset pystyvat toimittamaan tiedoksiantoja ja viesteja lain
edellyttamalla tavalla riittdvan tietoturvallisesti ja luotettavasti.

Viestinvalityspalveluun on mahdollista 1&hettdd sekd todisteellinen ettd tavallinen sédhkdinen
tiedoksianto ja palvelu mahdollistaa salassa pidettavien asiakirjojen késittelyn. Viestinvalitys-
palvelu eroaa siten hallituksen esityksessé sahkdisen tiedoksiannon ensisijaisuutta viranomais-
toiminnassa koskevaksi lainsaddannoksi (HE 124/2025 vp) ehdotetun asiointilain 18 §:n 2 mo-
mentin 3 kohdassa tarkoitetusta muusta sahkoisesta osoitteesta siing, etta sen k&yttdmiseen on
séédetty viranomaisille nimenomainen velvoite ja se mahdollistaa l&htokohtaisesti kaiken
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siséltoisten asiakirjojen tiedoksiannot. Jos kyseisessa hallituksen esityksessa (HE 124/2025 vp)
ehdotetut muutokset tulevat voimaan esityksen mukaisesti, viestinvélityspalvelu eroaisi muista
asiointilain tarkoittamista tiedoksiantokanavista myds siind, etta tiedoksianto voitaisiin toimit-
taa viestinvalityspalvelua kéyttdvan henkilon viestinvalityspalvelutilille ilman tdman suostu-
musta, mika korostaisi viestinvalityspalvelun merkitysta sahkdisessa tiedoksiantomenettelyssé.

Tiedoksiantojen toimittamista koskeva tehtévé on edellda mainitusti luonteeltaan kiinted osa hal-
lintomenettelya. Lisaksi tehtdvéan suhdetta perustuslain 124 §8:44n arvioitaessa voidaan hyddyn-
taa analogiaa edella kerrottuun postilain esitdissa tehtyyn arvioon tiedoksiantomenettelyn luon-
teesta. Edella todetun perusteella voidaan katsoa, etté viestinvélityspalvelulla on keskeinen osa
viranomaisten sahkoisessa tiedoksiantomenettelyssa. Mainitut seikat kokonaisuutena huomioon
ottaen puoltavat sité, ettéd viestinvélityspalvelun tuottamista on pidettava julkisena hallintoteh-
tdvand. TAma johtop&atds on linjassa myds tukipalvelulain saatdmiseen johtaneen hallituksen
esityksen eduskuntakésittelyssa hallintovaliokunnalle annetussa vastineessa esitetyn ndkemyk-
sen kanssa (HE 59/2016 vp HaV 02.06.2016).

2.5 Yksityiset digipostipalvelut
2.5.1 Yksityisten digipostipalvelujen markkina Suomessa

Yksityisilla digipostipalveluilla viitataan kaupallisiin palveluihin, joissa palvelun kayttédjalla on
yksinkertaisimmillaan kdytdssaan sahkodinen postilaatikko erilaisten organisaatioiden ja toimi-
joiden lahettdmien viestien keskitettyd vastaanottamista varten. Palvelut voivat sisaltdd myos
muita toiminnallisuuksia, kuten esimerkiksi mahdollisuuden arkistoida saapuneita asiakirjoja ja
viesteja. Yleisesti yksityisten digipostipalvelujen tarkoituksena onkin usein toimia pelkkaa di-
gipostilaatikkoa laajemmin yhtena kansalaisten ja yritysten hallinnollisen arjen kokoavana pal-
veluna. Kyseessa ei siis ole esimerkiksi sahkopostipalvelu, joka perustuisi vain viestien vas-
taanottamiseen ja ldhettdmiseen rajoittamattoman joukon kesken.

Posti Group Oyj (jaljempéané Posti) on tarjonnut vuodesta 2001 lahtien séhkdistéd postilaatikko-
palvelua NetPostia, johon suomalaiset ovat voineet vastaanottaa sahkoisia viesteja yrityksilta,
yhteisoiltd ja viranomaisilta. NetPosti muuttui vuonna 2019 OmaPosti -palveluksi, jota Posti
tarjoaa edelleen. Nykyisin OmaPosti on digipostilaatikkopalvelu, jossa kdyttajan on mahdollista
vastaanottaa sahkoisia kirjeita yrityksilta, yhteisoilta ja viranomaisilta seké seurata ja hallin-
noida pakettilahetyksidan. Kayttaja voi myos maksaa laskuja suoraan OmaPostin kautta ja ar-
kistoida sahkoisia kirjeité ja laskuja. Palvelua voi kayttaa selaimella tai OmaPosti -mobiiliso-
velluksella, ja kéayttdja saa ilmoituksen uuden postin saapumisesta palveluun sdhkdpostitse tai
mobiilisovelluksen kautta.

Talla hetkella yksityisia digipostipalveluja kuluttajille ja yrityksille tarjoaa Suomessa Postin li-
séksi myos Kivra Oy (jéljempand Kivra). Kivra on alun perin Ruotsissa vuonna 2011 perustettu
yhtid, joka on perustettu Suomeen vuonna 2018 ja tarjonnut digipostipalveluaan Suomessa al-
kuvuodesta 2020 l&htien. Kivran tarjoamassa Kivra -digipostilaatikkopalvelussa kayttajat voi-
vat vastaanottaa sahkoistd postia erilaisilta todennetuilta yrityksiltd, organisaatioilta ja viran-
omaisilta, maksaa laskuja, arkistoida asiakirjoja ja vastaanottaa palkkakuitteja ja paasylippuja.
Kéyttdja voi myos valtuuttaa toisen henkilon lukemaan palveluun saapuneita posteja. Kivraa
voi kayttdd selaimella tai Kivran mobiilisovelluksella, ja kayttaja saa ilmoituksen palveluun
saapuneesta uudesta viestista sdhkdpostitse tai mobiilisovelluksen kautta.

Kivra ja OmaPosti ovat maksuttomia kayttajilleen, jotka vastaanottavat digipostia palveluiden
kautta. Digipostipalveluiden kautta viestejé lahettavat yritykset ja organisaatiot maksavat vies-
tien toimittamisesta digipostilaatikkotoimijoille. Esimerkiksi yritykset ja organisaatiot
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maksavat Kivran palvelun kaytostd Kivralle dokumenttien toimittamisesta “digitaalisen posti-
merkkimaksun”. Palveluiden maksuttomuuden taustalla vaikuttaa se, ettd mahdollisimman laaja
kayttajapohja edistaa digipostitoimijan mahdollisuuksia liiketoiminnalle yritysten, organisaa-
tioiden ja viranomaisten parissa.

Yleisesti digipostimarkkinalle tunnusomaista onkin niin sanottu verkostovaikutus, joka tarkoit-
taa sité, ettd kayttajan kokema hyoty palvelusta riippuu siitd, missa maarin muut kéyttévéat sa-
maa palvelua. Digipostimarkkinoilla tdm4 tarkoittaa sitd, ettd mitd enemman organisaatioita Ia-
hettaa viesteja tiettyyn digipostipalveluun, sitd enemman digipostipalvelu hyodyttaa ja houkut-
taa kayttdjid. Vaikutus toimii my6s péinvastaisesti siten, ettd mitd vahemman kéyttajia tietylla
digipostipalvelulla on, sitd véhemman organisaatioilla on kannustimia lahettaa viesteja kysei-
seen digipostipalveluun. Tamé& voi johtaa markkinan keskittymiseen ja toimialan vakiintuessa
siihen, ettd uusien toimijoiden voi olla haastavaa tulla markkinoille sisaan.

Toistaiseksi muut yksityiset toimijat eivat tarjoa Suomen markkinoilla vastaavia digitaalisia
postilaatikkopalveluja tai mahdollisuutta vastaanottaa esimerkiksi sahkdisia viranomaisviesteja
keskitetysti. Lainvalmistelun tueksi teetetyn yksityisia digipostipalveluja koskevan selvityksen
perusteella digitaalisen viranomaispostin vélittdmiseen saattaisi kuitenkin mahdollisesti I0ytyé
kiinnostusta pankkisektorilta. Kiinnostusta voisi 16ytyd myos teleoperaattorisektorilta, joiden
palveluissa on kaytdssa vahva tunnistautuminen ja digipostiin verrattavissa olevia toiminnalli-
suuksia. Talla hetkelld ndiden alojen toimijat eivat kuitenkaan tarjoa ratkaisuja viranomaisvies-
tinnan valittamiseen.

Kivran ja OmaPostin palveluiden kautta k&yttajien on mahdollista vastaanottaa séhkoisia vies-
teja paitsi yksityisilta toimijoilta, myds viranomaisilta. Palveluiden kautta viesteja l&hettévien
organisaatioiden joukkoon lukeutuukin nykyiselld&n viranomaisia ja julkishallinnon toimijoita,
kuten esimerkiksi hyvinvointialueita ja virastoja. Julkishallinnon toimijat, jotka lahettavét séh-
koisia viesteja yksityisten digipostipalvelujen kautta, sopivat viestien toimittamisesta yksityis-
ten digipostipalvelujen kanssa erikseen.

Lainsaddanto ei varsinaisesti esté viranomaisia tai muita julkisia toimijoita hyddyntdmésté yk-
sityisia digipostipalveluita viestimisessa hallinnon asiakkaille, vaikka viranomaiset olisivat tu-
kipalvelulain mukaisen Suomi.fi-viestien kayttévelvoitteen alaisia. Lahtokohtaisesti viran-
omaisten tulisi kuitenkin hakea tukipalvelulain 5 8:n (7 §:n, jos ehdotetut muutokset sahkoisen
tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevaksi lainsaadannoksi (HE 124/2025
vp) tulevat voimaan esitetyn mukaisina) mukaista poikkeuslupaa, jos ne eivat kéyté viestinvé-
lityspalvelua siten kuin niille sd&detty kayttovelvollisuus edellyttadd. Valitun viestintatavan, ku-
ten yksityisten digipostipalvelujen kdyton, on kuitenkin téytettdva lainsdddannossa asetetut
edellytykset esimerkiksi tietoturvallisuudesta. Esimerkiksi viranomaisten tiedoksiantojen toi-
mittamista saanteleva asiointilaki on teknologianeutraali, joten viranomaisen asiakirjat voidaan
antaa tiedoksi sdhkoisesti viranomaisen tarkoituksenmukaiseksi katsomalla tavalla. Valitun
viestin toimitustavan on kuitenkin taytettdva asiointilain vaatimukset. Esimerkiksi todisteellisen
séhkdisen tiedoksiannon yhteydessa asiointilain 18 §:n 3 momentin mukaan tiedoksiannon vas-
taanottaja on tunnistettava kayttéen tietoturvallista ja todisteellista tekniikkaa. Tietoturvallisuu-
teen ja salassapitoon liittyvat vaatimukset voivat myds asettaa rajoituksia tiedoksiantotavalle.

Muiden kuin tiedoksiannettavien asiakirjojen osalta viestittdvaa asiaa koskeva lainsdadanto oh-
jaa tietoturva- ja salassapitovaatimusten liséksi sitd, milla tavalla viranomainen voi toimittaa
viesteja sahkoisesti. Myos digipalvelulain 5 §:n 1 momentti ohjaa viranomaisia viestien toimit-
tamisen tavan valinnassa. Kyseisen lainkohdan mukaan viranomaisen on tarjottava jokaiselle
mahdollisuus kayttaa asiassaan viranomaisten séhkoisten viestien ja asiakirjojen vastaanottami-
seen tukipalvelulaissa tarkoitettua viestinvalityspalvelua tai muuta riittdvan tietoturvallista
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séhkoista tiedonsiirtomenetelmas, jos viranomainen voi toimittaa viestin tai asiakirjan s&hkoi-
sessa muodossa. Tama velvollisuus koskee viranomaista riippumatta siitd, onko se velvollinen
kayttdmaan Suomi.fi-viestit -palvelua vai ei.

2.5.2 Yksityisia digipostipalveluja koskeva saantely
2.5.2.1 Sahkoisen viestinnan palveluista annettu laki

Edell& luvussa 2.3.5 selostetaan Viestintéviraston (nykyisin Liikenne- ja viestintavirasto) tuki-
palvelulain sdatamisen aikana antamaa lausuntoa, jossa viestinvélityspalvelua on todettu tarjot-
tavan viestinnan valittajan roolissa sdhkdisen viestinnan palveluista annetun lain mukaisesti.
Lausunnossaan Viestintdvirasto toteaa, etta tdma tulkinta vastaisi Viestintaviraston ratkaisukay-
tanto4, jossa viestinnan vélittajaksi on tulkittu mm. Posti, kun se tarjoaa Netposti-palvelua. T&-
man Netposti-palvelua (nykyisin OmaPosti) koskevan linjauksen perusteella on my6s muiden
yksityisten digipostipalveluiden Suomi.fi-viestien ohella katsottava kuuluvan séhkdisen vies-
tinnan palveluista annetun lain soveltamisalaan.

Kuten edelld luvussa 2.3.5 on todettu, sahkoisen viestinnén palveluista annettu lakia ei kuiten-
kaan sovelleta yksityisissa digipostipalveluissa tietoturvan ja hairididen hallinnan sek& hairi-
oOista ilmoittamisen osalta, silld sahkodisen viestinnén palveluista annettu laki ei tule sovelletta-
vaksi siltd osin kuin on kyse eIDAS-asetuksessa tarkoitetusta luottamuspalvelun tarjoamisesta.
elDAS-asetuksesta seka kyberturvallisuutta koskevasta sadntelysta ja valvonnasta selostetaan
tarkemmin yksityisten digipostipalveluiden osalta tdméan esityksen luvuissa 2.5.2.3 ja 2.5.2.4.

2.5.2.2 Henkilotietojen kasittelya koskeva saantely ja valvonta

Yksityiset digipostitoimijat ovat velvollisia noudattamaan soveltuvaa henkil6tietojen késittelya
koskevaa lainsaadantod, ennen kaikkea EU:n yleistd tietosuoja-asetusta, kun ne kasittelevat hen-
kil6tietoja tarjoamiensa digipostipalveluiden yhteydessa. Yksityiset digipostitoimijat soveltavat
henkilGtietojen kasittelyd koskevaa saéntelya talté osin itsendisesti, joten ne maérittavat esimer-
kiksi henkildtietojen kasittelyperusteet, kéyttotarkoitukset ja muut henkilétietojen kasittelyn yk-
sityiskohdat tarjoamiensa palveluiden osalta itsenaisesti.

EU:n yleisen tietosuoja-asetuksen VI luvussa saddetdan riippumattomista valvontaviranomai-
sista, joiden tehtdvéana on valvoa tietosuojasaantelyn noudattamista. Suomessa valvontaviran-
omaisena toimii tietosuojalain 8 8:n mukaisesti tietosuojavaltuutettu. Lain 9 §8:n mukaan tieto-
suojavaltuutetulla on toimisto, jossa on vahintaan kaksi apulaistietosuojavaltuutettua seka tar-
peellinen maéra tietosuojavaltuutetun tehtdvaalaan perehtyneita esittelijoita ja muuta henkil6s-
tod. Tietosuojavaltuutetun tehtdvista ja toimivaltuuksista saddetaan tietosuoja-asetuksen 55-59
artiklassa. Tietosuojavaltuutetun valvontatehtava perustuu erityisesti yleisen tietosuoja-asetuk-
sen 57 artiklan 1 kohtaan, jonka a-alakohdan perusteella jokaisen valvontaviranomaisen on alu-
eellaan valvottava tdman asetuksen soveltamista ja pantava se taytantdon. Tietosuojalain 14 §:n
mukaan tietosuojavaltuutetulla on myds muita tassa tai muussa laissa saddettyja tehtavi ja toi-
mivaltuuksia. Lisaksi tietosuojavaltuutettu valvoo henkilGtietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yll&pitdmisen yhteydessa annetun lain eli rikosasioiden tietosuojalain
(1054/2018) noudattamista mainitun lain 8 luvun sddnndsten perusteella. Tietosuojasééntely ja
sen yleinen valvonta kattaa varsin laajasti tukipalvelulain mukaisen henkil6tietojen késittelyn.
Tietosuojasaantely ja sen mukainen valvonta koskee myds yksityisessé digipostitoiminnassa ta-
pahtuvaa henkil6tietojen késittely.

Sahkoisen viestinnan palveluista annetun lain 303 8:n 1 momentin mukaan Liikenne- ja vies-
tintdviraston tehtdvand on valvoa tdman lain sekd sen nojalla annettujen sddnndsten ja paatosten
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noudattamista, jollei tassé laissa muuta saddetd. Viestinndn vélitystietoihin sisaltyy henkil6tie-
toja, kuten IP- tai sdhkopostiosoitteita, joiden kasittelyn valvontaan liittyvia tehtévid kuuluu
sahkdisen viestinnan palveluista annetun lain nojalla Liikenne- ja viestintavirastolle.

2.5.2.3 eIDAS-asetus

elDAS-asetuksessa séadetddn edelld mainitusti hyvaksytyistd ja ei-hyvaksytyistd luottamuspal-
velun tarjoajista, joihin sovelletaan NIS 2 -direktiivilla ja siten kansallisesti kyberturvallisuus-
laissa saadettyja tietoturva- ja ilmoitusvaatimuksia. Ei-hyvaksyttyihin luottamuspalveluntarjo-
ajiin sovelletaan myo6s elDAS-muutosasetuksella sdddettya elDAS-asetuksen 19 a artiklaa,
jossa séadetddn riskienhallintaa ja hairiilmoittamista koskevista vaatimuksista.

Viitaten edelld luvussa 2.3.6 esitettyyn viestinvélityspalvelua koskevaan lahtékohtaan, tassé esi-
tyksessa lahdetdan siitd, ettd yksityiset digipostipalvelut katsottaisiin el DAS-asetuksessa tarkoi-
tetuiksi luottamuspalveluiksi, joiden on taytettava edella mainituissa saddoksissa saddetyt ylei-
set tietoturva-, riskienhallinta- ja héiridilmoitusvaatimukset. Tama perustuu siihen, etté yksityi-
set digipostipalvelut ovat paasaantdisesti yleisolle avoimia ja niita tarjotaan vastiketta vastaan.
Liséksi ne tayttavat sahkoisen rekisterdidyn jakelupalvelun maaritelmén. Yksityiset digiposti-
palveluntarjoajat eivét toistaiseksi ole hakeneet palveluilleen hyvéaksytyn luottamuspalvelun
asemaa. Siten ne katsottaisiin ei-hyvéksytyiksi luottamuspalvelun tarjoajiksi.

elDAS-asetuksen soveltumisen myoéta yksityiset digipostitoimijat olisivat luottamuspalvelun
tarjoajina velvollisia noudattamaan esteettdémyysvaatimuksia luottamuspalveluiden osalta
elDAS-asetuksen 15 artiklan nojalla. Artiklan mukaan luottamuspalvelut on tarjottava saataville
selkeélld ja ymmérrettavalla kielellda vammaisten henkildiden oikeuksia koskevan Yhdistynei-
den kansakuntien yleissopimuksen ja esteettdmyysdirektiivin vaatimusten mukaisesti. Lisaksi
elDAS-asetuksen 13 artiklan 1 kohdan nojalla luottamuspalvelun tarjoajat ovat vastuussa luon-
nolliselle henkildlle tai oikeushenkil6lle tahallaan tai tuottamuksesta aiheutetusta vahingosta,
joka johtuu tdman asetuksen mukaisten velvoitteiden noudattamatta jattamisesta. Artiklan mu-
kaan jokaisella luonnollisella henkil6lla tai oikeushenkil6llg, jolle on aiheutunut aineellista tai
aineetonta vahinkoa siitd, ettd luottamuspalvelun tarjoaja on rikkonut kyseistéd asetusta, on oi-
keus hakea korvausta unionin oikeuden ja kansallisen lainsdadanndn mukaisesti. Ei-hyvéksytyn
luottamuspalvelujen tarjoajan osalta tahallisuutta tai tuottamuksellisuutta koskeva todistus-
taakka on edelld mainitusta vahingosta korvausta hakevalla luonnollisella henkil6lla tai oikeus-
henkildlla.

Koska yksityiset digipostipalvelut olisivat ei-hyvaksyttyja luottamuspalveluntarjoajia, eIDAS-
asetuksen noudattamista valvova Liikenne- ja viestintdviraston Kyberturvallisuuskeskus valvoo
niitd vain palveluntarjoajien tekemien hairidilmoitusten tai palveluista tehtyjen valitusten pe-
rusteella. Virasto toimii edelld mainitusti myds valitusviranomaisena asioissa, jotka koskevat
luottamuspalveluiden toimintaa.

2.5.2.4 Kyberturvallisuutta koskeva sééntely ja valvonta

Tiedonhallintalain 4 a luvussa saadettyja kyberturvallisuusvaatimuksia ei sovelleta tiedonhal-
lintalain 3 8:n mukaan julkista hallintotehtavad toteuttavaan yksityiseen toimijaan. Ndin ollen
tiedonhallintalain julkishallinnon toimialaa koskevat kyberturvallisuusvaatimukset ja niiden
valvonta eivat tule sovellettavaksi julkista hallintotehtavad hoitaviin yksityisiin toimijoihin. Yk-
sityisiin digipostipalveluihin sovelletaan kuitenkin kyberturvallisuuslakia tilanteessa, jossa yk-
sityisen toimijan katsotaan harjoittavan kyberturvallisuuslain liitteessa | tarkoitettua toimintaa.
Liitteen tarkoittamassa toiminnassa voisi yksityisten digipostipalveluiden osalta tulla kyseeseen
kohta 6 digitaalinen infrastruktuuri. Esimerkiksi 6 kohdan g alakohdan mukaan liitteen mukaista
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toimintaa harjoittavat luottamuspalvelun tarjoajat, joiksi yksityiset digipostipalvelut edell lu-
vussa 2.5.2.3 todetusti katsottaisiin.

Kyberturvallisuuslain 2 8:n maaritelmissa on viitattu edell& 2.3.6 ja 2.5.2.3 luvussa mainittujen
hyvaksytyn luottamuspalvelun tarjoajan (6 kohta) ja luottamuspalvelun tarjoajan (9 kohta) ka-
sitteiden osalta eIDAS-asetuksen méaritelmiin. Lain 3 §:n 2 momentin 2 kohdan mukaan lakia
sovelletaan myds toimijaan, joka koostaan riippumatta on luottamuspalvelun tarjoaja. Kyber-
turvallisuuslain vaatimukset koskevat siis sellaisia yksityisia digipostipalveluja, jotka ovat
elDAS-asetuksessa tarkoitettuja luottamuspalvelun tarjoajia. Edella luvussa 2.3.7 todettua vas-
taavasti kyberturvallisuuslain, sen nojalla annettujen méaaraysten ja NIS 2 -direktiivin nojalla
annettujen sadnndsten noudattamista valvoo tallaisten toimijoiden osalta Liikenne- ja viestinta-
virasto.

2.5.2.5 Tiedonhallintalain 4 luvun mukaiset vaatimukset

Tiedonhallintalain 4 luvussa saddetdédn tietoturvallisuutta koskevista vaatimuksista. Luvun
saantely velvoittaa myds yksityisid toimijoita niiden hoitaessa julkista hallintotehtdvaa. Yksi-
tyiset digipostipalvelujen tarjoajat eivat toistaiseksi ole hoitaneet julkista hallintotehtdvaa, jol-
loin tiedonhallintalain 4 luvun tietoturvavaatimukset eivat ole koskeneet niit4. Tiedonhallinta-
lain 4 luvun osalta ei ole saddetty erillistd valvontaviranomaista.

2.5.2.6 Laki tietoturvallisuuden arviointilaitoksista

Tietoturvallisuuden arviointilaitoksista annetussa laissa (1405/2011) saadetdan sen 1 §:n mu-
kaisesti menettelystd, jonka avulla yritykset voivat osoittaa luotettavasti ulkopuolisille, etta nii-
den toiminnassa on toteutettu méaératty tietoturvallisuuden taso. Pykalaa koskevien perustelui-
den (HE 45/2011 vp) mukaan arviointilaitokset ja niiden toiminnan luotettavuus on tarkeéa yri-
tyksille niiden itse kehittdessa tietoturvallisuutta organisaatiossaan. Arviointilaitosten avulla
yritykset voivat myds johdonmukaisesti varautua sellaisia tilanteita varten, joissa niiden tieto-
turvallisuuden taso on hankintakilpailussa menestymisen ehdoton edellytys, kuten puolustus- ja
turvallisuusalan kansainvalisissa ja kansallisissa hankinnoissa tai yhteistyohankkeissa.

Lain 9 8:ssd on séadetty tarkemmin arviointilaitoksen tehtévista tietoturvallisuuden arviointi-
tehtdvaa suorittaessaan. Lain 10 §:n perusteella tietoturvallisuuden arviointiperusteina voidaan
kéyttaa useita eri kriteeristojé tai ohjeita arvioinnin kohteen valinnan mukaan.

2.6 Nykytilan arviointi
2.6.1 Suomi.fi-viestien hyddyntdminen

Suomi.fi-viestien kayttoonottaneiden kansalaisten maara on kasvanut vuosien ajan noin 15 000
kéyttajalla kuukaudessa eli noin 180 000 kayttajalla vuosittain nykytilassa, jossa Suomi.fi-vies-
tien kayttoonotto edellyttdd hallinnon asiakkaan suostumusta. Kayttdjamaaraa on pyritty lisaé-
mé&an viranomaisten viestinnallisilla toimilla, mutta toimenpiteistd huolimatta Suomi.fi-viestit
on ollut rajatusti kaytetty ja heikosti tunnettu. Digi- ja véaestotietovirasto aloitti 12.5.2025 osana
ensisijaisesti digitaalisen viranomaisviestinnén edistdmisohjelmaa kehottaa henkil6ita, joilla ei
ollut Suomi.fi-viesteji kaytossd, ottamaan Suomi.fi-tunnistuksen yhteydessa Viestit -palvelun
kayttoon. Taman seurauksena Suomi.fi-viestien kayttajamaara on kasvanut marraskuun 2025
puolivéliin mennesséd noin 700 000 uudella kayttajall ja yhteensa kayttajia oli mainittuna ajan-
kohtana noin 2,4 miljoonaa. Kayttajamaara kasvoi eniten kayttdonottokehotuksen aloittamisen
ensimmaisilld viikoilla. Jos ehdotetut muutokset sdhkdisen tiedoksiannon ensisijaisuutta
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viranomaistoiminnassa koskevaksi lainsaddannoksi (HE 124/2025 vp) tulevat voimaan esitetyn
mukaisina, Suomi.fi-viestien kéyttajamaara kasvaisi nykyisestd mahdollisesti jopa 4,4 miljoo-
naan.

Viranomaiset eivét ole tayttaneet tukipalvelulain 5 §:n mukaista velvoitetta Suomi.fi-viestien
kayttoon taysimadraisesti. Valtiontalouden tarkastusviraston vuoden 2022 tarkastuskertomuk-
sen mukaan palvelun kéyttd viranomaistoiminnassa on ollut toistaiseksi rajallista ja palvelun
hyodyntdmisen aste on huomattavasti matalampi kuin muissa Pohjoismaissa vastaavien palve-
luiden osalta (VTV:n tarkastuskertomukset 10/2022). Palvelun kéytt6 on ollut rajattua osaltaan
sen vuoksi, ettd kansalaiset ja yritykset eivat ole aiemmin ottaneet Suomi.fi-viestejd kattavasti
kayttoonsa ja palvelun loppukayttdjaméaré on siten ollut rajallinen. Palveluun integroituminen
on my0s koettu viranomaisissa hankalaksi ja kalliiksi, eika sita ole aina néhty kannatettavana
vahdisen kayttajamaaran vuoksi. Myos esimerkiksi jonkin teknisen toiminnallisuuden puuttu-
minen, rinnakkaiset viestintatavat ja varautuneet mielikuvat palvelusta ovat rajoittaneet palve-
lun kdyttéonottoa eri viranomaisissa.

Suomi.fi-viestit on ollut rajallisesti kaytossa esimerkiksi kuntasektorilla. Kuntaliiton laatiman
kuntien digikartoituksen (2024) mukaan vain harva kunta on ottanut Suomi.fi-viestit kdyttoon
kattavasti eri toimintojen ja toimialojen palveluissa. Hyvinvointialueilla Suomi.fi-viestit on ol-
lut vield kuntasektoriakin rajatummin kaytossé, vaikka myds hyvinvointialueet ovat lailla vel-
voitettuja viestinvélityspalvelun eli Suomi.fi-viestien kayttamiseen. Nykytilassa neljannes hy-
vinvointialueista ei ole ottanut Suomi.fi-viesteja kayttoon lainkaan. Puolet kayttéonottaneista
hyvinvointialueista lahettdd vuosittain vain joitain satoja Suomi.fi-viestejd, eli palvelu on alu-
eilla hyvin rajatussa osassa toimintoja kaytossa.

Viranomaiset ja julkisen hallinnon organisaatiot ovat kuitenkin ottaneet Suomi.fi-viestit -palve-
lua kayttoon enenevissd maarin. Digi- ja véestotietoviraston yllapitdman, Suomi.fi-viesteja
kayttavien organisaatioiden ja palvelujen listauksen mukaan toistaiseksi noin 390 viranomaista
ja julkisen hallinnon toimijaa kayttda Suomi.fi-viesteja lahettadkseen viesteja asiakkailleen.
Suomi.fi-viestejd kayttavien viranomaisten mééran odotetaan vield kasvavan l&hitulevaisuu-
dessa, jos hallituksen esityksessd sahkoisen tiedoksiannon ensisijaisuutta viranomaistoimin-
nassa koskevaksi lainsdadannoksi ehdotetut muutokset, jotka muun muassa selventavat tukipal-
velujen kayttovelvoitteen siséltod, tulevat voimaan esitetyn mukaisina (HE 124/2025 vp). Vuo-
den 2025 aikana Suomi.fi-viestien kdyttoonotot ovat edenneet erityisesti hyvinvointialueilla
sekd Kansanelakelaitoksessa, joka alkoi hyodyntad Suomi.fi-viestejd kesédkuussa 2025 ja on
marraskuuhun 2025 mennessé l&hettanyt jo yli 2,2 miljoonaa Suomi.fi-viestia.

Suomi.fi-viestien lisdantyneet kdyttomaarat sekd hallinnon asiakkaiden ettd viranomaisten pa-
rissa on kasvattanut lahetettyjen Suomi.fi-viestien méaaraéd vuoden 2025 aikana ja siten mahdol-
listanut saastoja julkisessa hallinnossa jo ennen séahkdisen tiedoksiantomenettelyn ensisijaisuu-
den voimaanastumista. Vuoden 2025 aikana (tilanne 20.11.2025) on toimitettu yhteensa 23 mil-
joonaa Suomi.fi-viestid. Lukumaara on kasvanut noin 50 % vuoden 2024 vertailujaksoon ver-
rattuna. Merkittdvimmistd Suomi.fi-viestien lahettdjaviranomaisista Verohallinnon toimitta-
mien Suomi.fi-viestien maé&ra oli vertailujaksolla kasvanut 62 %, Liikenne- ja viestintdvirasto
Traficomin 43 %, poliisin 72 % ja tyollisyyspalveluiden (kunnat vuoden 2025 alusta lukien) 88
%.

Viranomaiset voivat tukipalvelulain mukaisesta Suomi.fi-viestien kayttdvelvoitteesta huoli-
matta kayttdd viestien ja tiedoksiantojen toimittamiseen myds muita sahkoisia kanavia kuin
Suomi.fi-viestejd. Viranomaisilla saattaa esimerkiksi olla k&ytossaédn omia sahkoisié asiointi-
palveluja, joihin viranomaisten viestejé ja asiakirjoja toimitetaan. Kuten aiemmin on todettu,
osa viranomaisista hyodyntdd myos yksityisid digipostipalveluita sahkdisten viestien ja
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tiedoksiantojen toimittamiseen hallinnon asiakkaille. Epéselvaé kuitenkin on, missé laajuudessa
kayttovelvoitteen alaiset viranomaiset ovat arvioineet muiden viestintdpalvelujen kayttoa suh-
teessa tukipalvelulain kédyttovelvoitteesta poikkeamiseen liittyvéaan vélttamattomyysedellytyk-
seen, silla kayttovelvoitteesta poikkeamista koskevia hakemuksia ei Suomi.fi-viestien osalta ole
toistaiseksi tehty yhtadn kappaletta.

Nykytilassa viranomaisten kdytannot viestien ja tiedoksiantojen toimittamistavoista néin ollen
vaihtelevat, eiké kaikki viranomaisposti saavu keskitetysti Suomi.fi-viestit -palveluun. Hallin-
non asiakkaat saattavat siten vastaanottaa viranomaisten viesteja ja tiedoksiantoja useampia eri
kanavia pitkin, mika vaikeuttaa viranomaisilta saapuvan sé&hkoisen postin hallinnointia.

Suomi.fi-viestien k&yttoliittyman on arvioitu olevan puutteellinen suhteessa yrityskayttajien ja
-viestien tarpeisiin. Palvelu ei esimerkiksi mahdollista yrityksen puolesta asioinnin rajaamista
asiakohtaisesti yrityksen sisall& tai esimerkiksi tilanteessa, jossa yritys kéyttéa tilitoimistoa. Ni-
menkirjoittaja tai valtuutuksen saanut padseekin nykytilassa kasittelemaan kaikkia yritykselle
lahetettyja tai sen lahettdmia viestejd, miké on koettu ongelmalliseksi. Suomi.fi-viestien on ar-
vioitu palvelevan nykytilassa lahinna yksinyrittajid tai pienyrityksid, jossa nimenkirjoitusoikeu-
dellinen hoitaa kaikkea yrityksen viranomaisasiointia. Suomi.fi-viestien kayttoliittymassa talla
hetkell& oikeushenkil@ita koskevat haasteet edellyttavat vield merkittdvaa kehitystyotd, minké
vuoksi tukipalvelulain sadntelyé ei ole oikeushenkiltiden osalta téltad osin mahdollista tarkas-
tella vield tamén hankkeen yhteydessa.

2.6.2 Yksityisten digipostipalveluiden kaytto

Yksityisten digipostipalveluiden tarjonta ja kdyttd on yleistynyt Suomessa viime vuosien ai-
kana, ja tall& hetkella Suomen markkinoilla toimii kaksi digipostilaatikkopalvelua tarjoavaa yk-
sityista toimijaa. Markkinoilla toimii toistaiseksi jo pidempaén séhkoista postilaatikkopalvelua
tarjonnut Posti ja muutamia vuosia sitten Suomen markkinoille saapunut Kivra.

Useat suomalaiset ovat ottaneet kdytt6onsa jommankumman tai mahdollisesti molemmat kysei-
sista yksityisistd digipostipalveluista. Esimerkiksi Postin mukaan sen OmaPosti -palvelulla oli
huhtikuussa 2025 2,9 miljoonaa kayttajaa, ja Kivran mukaan sen palvelua kayttdd Suomessa ja
Ruotsissa yli 6,5 miljoonaa ihmista. Digi- ja vaestotietoviraston toimeksiannosta alkusyksysta
2025 toteutetun kyselytutkimuksen mukaan noin tuhannesta kyselyyn vastanneesta 18—-99-vuo-
tiaasta suomalaisesta 52 % kaytti digipostipalveluna OmaPostin Digiposti -osiota ja 10 % Kiv-
ran digipostipalvelua.

Myos viranomaiset ja julkishallinnon toimijat ovat ottaneet yksityisia digipostipalveluja kayt-
téon viranomaisviestien toimittamiseksi hallinnon asiakkaille. Digi- ja vaestotietoviraston jul-
kishallinnon organisaatioille syksylla 2025 toteuttaman digipostipalveluiden kayttoa selvittavan
kyselytutkimuksen mukaan kyselyyn vastanneista 208 julkishallinnon organisaatiosta 14 %
kaytti OmaPostia ja 12 % Kivraa lahettddkseen henkiloasiakkaille viranomaisviesteja, kuten
padtoksia, laskuja, kutsuja, ilmoituksia ja muita tiedoksiantoja. Kyselytutkimuksen mukaan yk-
sityisia digipostipalveluja kéytetdan jonkin verran hyvinvointialueilla, kun taas kunnissa ja val-
tiolla niita kaytetadn vahemman. Lainvalmistelun tueksi teetetyn yksityisia digipostipalveluja
koskevan selvityksen perusteella kunnissa ja hyvinvointialueissa yhtené syyna yksityisten digi-
postipalvelujen kaytolle on ollut se, ettd operaattoreiden kautta palveluihin integroituminen on
ollut melko helppoa.

Nykytilassa sahkdisia viesteja ja tiedoksiantoja yksityisten digipostipalveluiden kautta I&hetté-
vat viranomaiset ovat sopineet erikseen viestien valittdmisesta yksityisten digipostitoimijoiden
kanssa. Digipostimarkkinoille tunnusomaisen verkostovaikutuksen vuoksi mahdollisten uusien
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toimijoiden voisi olla nykyisessa pelkastéan erillisiin lahettavien viranomaisten ja digipostitoi-
mijoiden vélisiin sopimuksiin perustuvassa mallissa hankalaa saada viranomaisia digipostipal-
veluunsa muun muassa tiedoksiantojen lahettdjiksi, jos kyseisella toimijalla ei ole riittavasti
loppukayttdjia silla hetkelld. Palveluun on niin ik&an vaikeampaa saada loppukayttdjia, jos pal-
velun kautta viesteja ja tiedoksiantoja lahettaviin organisaatioihin ei lukeudu loppukéyttéjalle
merkityksellisia organisaatioita.

Kaikki viranomaiset eivat kuitenkaan hyddynna yksityisié digipostitoimijoita sahkoisten vies-
tien vélittdmiseen, ja osa viranomaisista saattaa kdyttaa viestiensa vélittdmiseen vain yhden yk-
sityisen digipostitoimijan palvelua. Kuten edell& on todettu, viranomaiset saattavat kayttaa vies-
tiensa vélittamiseen yksityisten digipostipalvelujen ohella myds muita viestintakanavia, mika
on johtanut viranomaispostin hajautumiseen eri toimituskanaviin. Kansalaiset ja yritykset jou-
tuvat siten seuraamaan ja kéyttdmaan useampaa palvelua vastaanottaakseen séhkdista postia
julkisilta toimijoilta. Kansalaisten ja yritysten ei ole nykytilassa mydsk&d&dn mahdollista saada
sdhkdista postia julkisilta ja yksityisiltd toimijoilta keskitetysti vain yhteen digipostilaatikkoon.
Tama vaikeuttaa saapuneen digitaalisen postin hallinnointia ja asioiden vaivatonta hoitamista
sekd aiheuttaa kansalaisille ja yrityksille hallinnollista taakkaa, mika saattaa my6s heikentaa
kannustimia ottaa uusia digitaalisia viestintdkanavia kayttoon.

Viranomaisten voidaan odottaa Idhettdvan viesteja ja tiedoksiantoja entistd enemman Suomi.fi-
viestit -palveluun, jos ehdotetut séhkdisen tiedoksiannon ensisijaisuutta koskevat lakimuutokset
tulevat voimaan esitetyn mukaisina (HE 124/2025 vp). Suomi.fi-viestien kéayttovelvoitteen pii-
riin kuuluvat viranomaiset voisivat kuitenkin edelleen lahettaa sahkoista postia yksityisiin digi-
postipalveluihin edelld mainittujen lakimuutosten voimaantulon jalkeenkin ottaen huomioon tu-
kipalvelulain velvoitteet. Kaikki viranomaiset eivat esimerkiksi valttdmatta tule kayttdmaan
Suomi.fi-viesteja kaikissa asiaryhmissddn, jos ne hakevat perustellusta syystd poikkeusta
Suomi.fi-viestien kayttoon. Siten viranomaisviestit ja -tiedoksiannot saattavat edelleen olla ha-
jautuneina eri digipostilaatikoihin. Liséksi yksityisten toimijoiden viestit ja mahdollisesti myods
osa kayttovelvoitteen ulkopuolisten julkisten toimijoiden viesteista luettaisiin yha erikseen esi-
merkiksi yksityisista digipostipalveluista.

Viranomaisviestien vastaanottaminen yhteen digipostilaatikkoon keskitetysti on saanut kanna-
tusta kansalaisilta. Digi- ja vaestdtietoviraston toimeksiannosta alkusyksysta 2025 toteutetun
kyselytutkimuksen vastaajista 83 % kayttdisi viranomaisten lahettamille viesteille mieluummin
yhté digipostilaatikkoa useamman digipostilaatikon rinnakkaisen kdyton sijaan. Toisaalta vas-
taajista hieman yli puolet eli 54 % haluaisi viranomaisviestit erillddn muusta digipostista, kun
taas 46 % vastaajista haluaisi kaikki viestit eli sekd viranomaisten etta yksityisten toimijoiden
viestit samaan digipostilaatikkoon. Yhté keskitettyd digipostilaatikkoa kannatti joka tapauk-
sessa lahes puolet vastaajista, joten kaikille viesteille tarkoitetun yhden digipostilaatikon voi-
daan katsoa nayttaytyvan kannatettavana ratkaisuna kansalaisille.

Kyselytutkimuksen perusteella kansalaiset arvostavat mahdollisuutta vaikuttaa itse digiposti-
palvelun valitsemiseen ja siihen, missa digipostilaatikoissa viranomaisviesteja naytetdan. Jos
kansalainen ottaisi kayttéon uuden yksityisen digipostilaatikon, vastaajista 54 % haluaisi itse
antaa luvan viranomaisten lahettdmien viestien nakymiseen uudessa yksityisessa digipostilaati-
kossa. Vastaajista 35 % haluaisi puolestaan viranomaisten viestien ndkyvan automaattisesti uu-
dessa yksityisessa digipostilaatikossa. Edelleen vastaajista 58 % piti tdrkednd mahdollisuutta
valita itse, mihin digipostilaatikkoon viranomaisten lahettdmat viestit tulevat. Neutraalisti asi-
aan suhtautui 25 % vastaajista.

Lainvalmistelun tueksi teetetyn yksityisia digipostipalveluja koskevan selvityksen perusteella
myos valtion viranomaisten keskuudessa pidetddn kannatettavana, ettd yksityisen ja julkisen
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sektorin viestit yhdistettéisiin yhteen kanavaan ja ettd kayttajalla olisi mahdollisuus valita kayt-
tamansa digipostilaatikko useammasta digipostipalvelusta. Selvityksen mukaan myds kunta- ja
hyvinvointialuesektorilla pidetddn toivottavana yhta viestintakanavaa asiakkaille ja kayttédjien
mahdollisuutta valita, misté he saavat heratteet ja viestit.

Yksityisilla digipostipalveluilla on potentiaali tarjota hallinnon asiakkaille Suomi.fi-viesteja pa-
rempi kéayttokokemus myds viranomaisilta saapuvan digitaalisen postin vastaanottamiseen ja
kasittelyyn, silla yksityiset digipostipalvelut voivat mahdollistaa toiminnallisuuksia, joita
Suomi.fi-viestit -palveluun ei valttamatta sisally. Yksityisilla digipostipalveluilla voisi myods
olla paremmat mahdollisuudet vastata hallinnon asiakkaina olevien yritysten ja muiden oikeus-
henkildiden tarpeisiin digitaalisen viranomaispostin hallinnoimiseksi kuin Suomi.fi-viestit -pal-
velussa. Lisaksi yksityisten digipostipalvelujen lahettéjaorganisaatioille tarjoamien lisdarvopal-
veluiden myo6té viranomaiset voisivat mahdollistaa hallinnon asiakkaille digitaalisen viran-
omaispostin hallintaa helpottavia toiminnallisuuksia, kuten viranomaisten lahettdmien laskujen
maksamisen suoraan yksityisen digipostipalvelun kautta. Lisaarvopalveluiden toteuttaminen
voi kuitenkin vaatia palvelutuottajan hallinnoiman taustapalvelun kehittdmista.

2.6.3 Viestinvélityspalveluun siséltyvan tehtdvan (katseluohjelman tarjoaminen) hoitaminen
julkisena hallintotehtdvana

Sahkaisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevan hallituksen esityksen
(HE 124/2025 vp) lahtokohtana on, etté viestinvalityspalvelu eli Suomi.fi-viestit olisi jatkossa-
kin viranomaiskirjeiden nakdkulmasta erdanlainen fyysisen postilaatikon siahkdinen vastine,
jonne viranomaiset lahettéisivat lahtokohtaisesti séhkoiset tiedoksiannot. Kyseisessa hallituk-
sen esityksessa ehdotettujen muutosten myétd sdhkdinen tiedoksianto Suomi.fi-viesteihin ei
enda edellyttaisi erikseen tiedoksiannon vastaanottajan suostumusta ja viranomainen voisi l1a-
hettad sédhkdisesti tiedoksi annettavan asiakirjan tai sahkdista tiedoksiantoa koskevan ilmoituk-
sen Suomi.fi-viesteihin, jos Suomi.fi-viestit on tiedoksiannon vastaanottajalla kaytdssa. Sen si-
jaan sahkdinen tiedoksianto muuhun séhkdiseen osoitteeseen tai muussa kuin Suomi.fi-viestei-
hin kytketyssa asiointipalvelussa edellyttéisi sitd, ettd viranomaiselle on ilmoitettu sahkdinen
yhteystieto, johon sahkdinen tiedoksianto tai asiointipalvelun ollessa kyseessé sahkdista tiedok-
siantoa koskeva ilmoitus lahetetadn. Kuten edelld luvussa 2.4 on katsottu, viestinvalityspalvelun
tuottamista on pidettava julkisena hallintotehtavana.

Taman hallituksen esityksen tarkoituksena on, ettd yksityista digipostipalvelua kdyttavan hen-
kilon tai yhteison olisi mahdollista lukea tiedoksiannot kyseisesté palvelusta, vaikka varsinainen
tiedoksianto olisi tallennettuna Digi- ja vaestftietoviraston yllapitdmaan niin sanottuna tausta-
palveluna toimivaan viestinvalityspalveluun. Yksityisille toimijoille mahdollistettaisiin talla pe-
rusteella oikeus taustapalveluun liitetyn katseluohjelman tarjoamiseen. Selkeyden vuoksi tuki-
palvelulaissa saadettaisiin vastaava tehtava myds Digi- ja véestétietovirastolle, vaikka se jo ny-
kydéan tarjoaa katseluohjelmaa viestinvélityspalvelun palvelutuottajana. Kuten edelld on todettu,
my0s hallinnollisen p&atdsvallan k&yttamiseen asiallisesti kytkeytyvat teknis-hallinnolliset k-
sittely- ja valmistelutehtavat, joilla on paatoksentekoa avustava tai julkisen vallan kayttdmista
my0téileva luonne, kuuluvat julkisen hallintotehtavan késitteen alle. Kun viestinvélityspalvelua
ja sen kayttotarkoituksena olevaa sahkdista tiedoksiantomenettelyé arvioidaan kokonaisuutena,
tiedoksiannon nayttdmista vastaanottajalle on pidettdva olennaisena osana tiedoksiantomenet-
telyn toteutumista. Tdman vuoksi viranomaisen ldhettdman ja viestinvalityspalvelutilille tallen-
netun séhkaisen tiedoksiannon ndyttdminen katseluohjelman avulla on sellainen kiinteésti jul-
kiseen hallintotehtavadn kytkoksissa oleva avustava tehtdva, jota on pidettdva osana julkista
hallintotehtavad. Td&mén vuoksi viestinvalityspalveluun ndkyman mahdollistavan katseluohjel-
man tarjoamisen ratkaisusta ja edellytyksista sen antamiseen yksityiselle palveluntarjoajalle on
séadettava lailla.
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Nykytilassa tiedoksiannon toteuttamista koskevan avustavan tehtdvan antamisesta yksityisten
digipostitoimijoiden hoidettavaksi ei ole sé&detty perustuslain 124 8:n edellyttamalla tavalla
laissa. Tama saattaa olla osasyy siihen, etta viranomaiset eivat merkittavissa maérin ole kaytta-
neet yksityisia digipostipalveluja tiedoksiantomenettelyssaan. Osa sahkoisisté tiedoksiannoista
on kuitenkin saatettu toimittaa yksityisten digipostitoimijoiden avulla ilman varsinaista perus-
tuslain 124 §:n mukaista lainsaddannon tukea. Talldin yksityisissé digipostipalveluissa ei ole
velvollisuutta noudattaa hallinnon yleislakeja talta osin, eivatkd yksityisissd digipostipalve-
luissa tiedoksiantoja kasittelevét henkilot toimi virkavastuulla, vaikka yksityisen kanssa tehté-
vaan sopimukseen voidaankin ottaa maarays hallinnon yleislakien noudattamisesta. Jotta yksi-
tyiset digipostitoimijat voisivat osallistua tiedoksiantojen toteuttamista koskevan julkisen hal-
lintotehtdvan hoitamiseen perustuslain 124 §:n mukaisesti ja siten ndyttad viranomaisten tiedok-
siantoja katseluohjelmiensa avulla, asiasta on saddettava lailla.

3 Tavoitteet

Esityksen tavoitteena on mahdollistaa Digi- ja vaestotietoviraston yllapitdmaan viestinvalitys-
palveluun tallennettujen viranomaisten tiedoksiantojen nayttaminen myds yksityisten digipos-
tipalveluiden kayttoliittymissa Digi- ja vaestOtietoviraston tuottaman hallinnon yhteisen
Suomi.fi-viestit-palvelun tarjoamien kayttoliittymien lisaksi. Yksityisten digipostipalveluiden
laajemmalla hyddyntédmiselld viranomaisten séhkoisten tiedoksiantojen toimittamisessa tuetaan
kansalaisten laadukasta asiointikokemusta ja mahdollisuutta valita kayttdménsa palvelu tiedok-
siantojen vastaanottamisessa seka luodaan edellytyksia uusille digitaalisille liiketoimintamal-
leille, digitaalisen kasvuympdriston vahvistamiselle ja innovaatioille. Tavoitteena on myads, etta
seké viranomaisten etta yksityisten lahettdjien lahettdmén séhkoisen postin voisi halutessaan
paasaantoisesti vastaanottaa yhdessa palvelussa.

Kuva 1. Esityksen tavoitetila

Tavoitetila viranomaisten
lahettamien viestien
nayttamiselle
digipostipalveluissa

Viestien taustapalvelu

Viestit, kayttajan palveluvalinnat ja
yhteystiedot, puolesta asioinnin valtuudet
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4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessa ehdotetaan hallinnon yhteisistd sahkodisen asioinnin tukipalveluista annettua lakia
muutettavaksi siten, ettd viranomaisten Suomi.fi-viestit -viestinvalityspalvelutilille tallennettu-
jen séhkaisten tiedoksiantojen ndyttdminen katseluohjelman avulla olisi mahdollista antaa yk-
sityisen toimijan hoidettavaksi sopimusperusteisesti. Hallinnon asiakkaat pystyisivét siten luke-
maan viranomaisten tiedoksiannot Digi- ja vaestdtietoviraston hallinnoiman Suomi.fi-viestit -
palvelun kayttoliittyman rinnalla myds sopimuksen tehneiden yksityisten digipostipalvelujen
kayttoliittymien kautta. Tamaé olisi mahdollista siten, etta yksityiset digipostipalvelut nayttaisi-
vat tarjoamissaan katseluohjelmissa rajapinnan kautta viranomaisten tiedoksiantoja, jotka on
talllennettu keskitetysti Digi- ja véaestotietoviraston taustapalveluna toimivaan viestinvalityspal-
veluun.

Yhteisista sahkoisen asioinnin tukipalveluista annettua lakia ehdotetaan muutettavaksi lisda-
maélla lakiin uusi 2 b luku palveluntarjoajan katseluohjelmista. Tukipalvelulaissa maariteltaisiin
katseluohjelma, jolla viitattaisiin tukipalvelulain mukaisen viestinvélityspalvelun kayttoliitty-
mana toimivaan digitaaliseen palveluun. Uusien toimijoiden mukaantulon myota laissa sel-
keytettéisiin Digi- ja vaestftietoviraston roolia tarjota katseluohjelma viestinvélityspalveluun,
vaikka se antaisi katseluohjelmaa koskevan tehtdvan myds yksityisille toimijoille hoidettavaksi.
Talla varmistettaisiin se, ettd hallinnon asiakkaat pystyisivét aina kdyttamaan tiedoksiantojen
lukemiseen ja vastaanottamiseen Suomi.fi-viestit -palvelun kayttoliittymaa.

Uudessa 2 b luvussa sdédettaisiin viranomaisten séhkoisten tiedoksiantojen nayttdmisté koske-
van tehtdvén siirtdmisestd muulle palveluntarjoajalle sopimuksen nojalla ja sen edellytyksisté.
Muut palveluntarjoajat hoitaisivat julkista hallintotehtdvaé avustavaa tehtédvaa, kun ne nayttavat
viranomaisten lahettdmid, viestinvalityspalvelutilille tallennettuja sdhkoisia tiedoksiantoja kat-
seluohjelman avulla. Samassa yhteydessa saadettaisiin myos julkisen hallintotehtavan hoitami-
seen liittyvésta rikosoikeudellisesta vastuusta seka viittauksesta vahingonkorvausvastuuseen.
Laissa séadettaisiin siten kyseisen julkista hallintotehtdvéé avustavan tehtavan antamisesta yk-
sityisen hoidettavaksi perustuslain 124 8:n edellyttamalla tavalla.

Kéytannodssa tiedoksiantojen nayttdminen ehdotetaan jarjestettavéksi siten, etta palvelutuotta-
jana toimiva Digi- ja véestotietovirasto seka palveluntarjoaja tekevét sopimuksen, jonka nojalla
palveluntarjoaja liittdd katseluohjelmansa Suomi.fi-viestit -viestinvélityspalvelun taustapalve-
luun rajapinnan avulla. Tiedoksiantojen vastaanottaja voisi valita liittyneistd toimijoista ne di-
gipostipalvelut, joihin hdn haluaa vastaanottaa viranomaisten tiedoksiantoja. Siten tiedoksian-
tojen vastaanottajan olisi mahdollista vastaanottaa ja lukea viranomaisten tiedoksiantoja niiden
sopimuksen tehneiden yksityisten digipostipalveluiden katseluohjelmissa, jotka tdméa on valin-
nut kayttoonsé ja joista on tieto Suomi.fi-viestit -palvelun kayttajarekisterissa.

Tukipalvelulakiin ehdotettavassa uudessa 2 b luvussa saadettdisiin palveluntarjoajille asetetta-
vista vaatimuksista, jotka tayttavien toimijoiden kanssa palvelutuottaja voisi tehda sopimuksen
tiedoksiantojen nayttamista koskevan julkista hallintotehtdvad avustavan tehtavéan hoitamisesta.
Sopimuksella mahdollistettaisiin tiedoksiantojen nayttdminen katseluohjelmien kautta kaikille
laissa sdé&detyt vaatimukset tayttaville palveluntarjoajille. Jotta sopimus voitaisiin tehda, palve-
luntarjoajien edellytettéisiin olevan luotettavia ja oikeutettuja harjoittamaan elinkeinoa Suo-
messa ja niill& edellytettdisiin olevan tehtdvan hoitamisen edellyttdmat tekniset, taloudelliset,
ammatilliset ja toiminnalliset valmiudet ja henkildstd sen mukaan kuin niisté erikseen saéde-
tan. Lisaksi kyseisessd luvussa saddettaisiin palvelutuottajan ja tiedoksiantojen ndyttdmiseen
osallistuvan palveluntarjoajan valisen sopimuksen vahimmaissisallostd. Palveluntarjoajille
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asetettavilla vaatimuksilla ja sopimuksen vahimmaissisallolla varmistettaisiin palveluntarjoajan
tehtdvien asianmukainen hoitaminen.

Uudessa 2 b luvussa saadettdisiin myos palvelutuottajan ja palveluntarjoajien vélisestd yhteis-
tyosté ja palvelun irti kytkemisesté hairidtilanteissa. Palveluntarjoajalla ja palvelutuottajilla olisi
velvollisuus tehdé yhteistyota viestinvalityspalvelun tietoturvan, yhteentoimivuuden ja toimin-
nan varmistamiseksi. Tarkoituksena on varmistaa, ettd viranomaisten séhkoiset tiedoksiannot
valittyisivat oikeille vastaanottajille sujuvasti ja tietoturvallisesti. Palvelutuottajalle ja palvelun-
tarjoajille sdadettaisiin myos mahdollisuus kytkea tietojarjestelmansd, palvelunsa tai katseluoh-
jelmansa irti toisen yllapitdmasta jarjestelmastd, jos viestinvélityspalvelu tai sen tuottamiseen
kaytetty tietojarjestelma tai viestinvélityspalveluun liitetty katseluohjelma aiheuttaa haittaa
viestinvalityspalvelun tai siihen liitetyn katseluohjelman toiminnalle tai tietoturvallisuudelle.

Ehdotetussa tukipalvelulain 2 b luvussa séédettéisiin myds palvelutuottajana toimivan Digi- ja
vaestOtietoviraston toimivallasta ja oikeudesta valvoa palveluntarjoajien toimintaa. Valvontaa
koskevien sadanndsten tarkoituksena on varmistaa, etta palveluntarjoajat noudattavat niille kat-
seluohjelman tarjoamisesta aiheutuvia velvoitteita ja vaatimuksia ja ettd tata pystytdan myos
valvomaan.

4.2 Paaasialliset vaikutukset
4.2.1 Vaikutukset julkiseen talouteen

Lakiesitykselld olisi suoria taloudellisia vaikutuksia erityisesti Digi- ja vaestdtietovirastolle.
Esityksen taloudelliset vaikutukset kohdistuisivat Digi- ja véestftietovirastossa sekd teknisen
toteutuksen kehitys- ja yllapitokustannuksiin ettd hallinnollisiin kustannuksiin. Kehitys- ja yl-
lapitokustannukset pitéisivat sisallaan esimerkiksi katseluohjelman ja siihen liittyvan taustapal-
velun teknisen toteutuksen tuotehallintaan ja -kehitykseen liittyvia kustannuksia. Tuotehallin-
nan osalta varmistetaan katseluohjelman yllapito, mukaan lukien varautuminen ja reagointi
mahdollisiin hairidtilanteisiin. Taloudellisia vaikutuksia muodostaisi myds saannéllinen katse-
luohjelman auditointi, jolla varmistettaisiin palvelun laadukkuus ja luotettavuus. Tuotekehityk-
sen osalta taloudellisia vaikutuksia muodostuisi katseluohjelman vaatimasta jatkokehityksesta
tarvittavien kehittdmiskohteiden osalta. Jatkokehittdmistarpeita katseluohjelmaan seké tausta-
palveluun liittyen syntyy asiakas- ja viranomaispalautteiden, lainsaddanndn muutosten ja maa-
raysten sekd ekosysteemissa tunnistettujen kehittdmistarpeiden pohjalta. Liséksi teknologian
kehitys muodostaisi uusia kehityskohteita, joiden avulla syntyy uusia mahdollisuuksia palvelun
laadun, tehokkuuden ja vaikuttavuuden parantamiseen.

Tekniseen toteutukseen ja sen kehitykseen liittyvien kustannusten liséksi Digi- ja véestotietovi-
raston osalta taloudellisia vaikutuksia syntyisi yksityisten toimijoiden kanssa muodostettavan
yhteistydverkoston koordinoinnista, hallinnoinnista ja valvonnasta, tarvittavasta juridisesta tu-
esta ja asiakaspalvelu- ja neuvontatehtdvista seka viesteja lahettavien organisaatioiden etta asi-
akkaiden suuntaan.

Digi- ja vaestotietoviraston arvion mukaan asiakaspalvelun, neuvonnan ja digituen tarve oletet-
tavasti kasvaisi erityisesti alkuvaiheessa jonkin verran nykyisesta, mikéli esityksen mukaisesti
asiakkaille mahdollistuisi viranomaisen tiedoksiantojen vastaanottaminen myos yksityisissa di-
gipostipalveluissa. Monimutkaisemman palvelun ja useamman eri toimijan kokonaisuuden
opastaminen lisdisi asiakaspalvelu- ja digitukikohtaamisten kestoa, vaikka yksityisten digipos-
tipalveluiden asiakastuki toteutetaankin yksityisten digipostipalveluiden toimesta. Viranomai-
sen tiedoksiantojen toimittaminen myds yksityisiin digipostipalveluihin oletettavasti liséisi
my6s hairiokysyntdd ja edellyttaisi Digi- ja vaestOtietovirastolta asiakasohjausta
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tilannekohtaisesti digipostitoimijoiden asiakaspalveluun. Muutos vaatisi my6s aiempaa laajem-
paa ohjemateriaalia seka mahdollisesti muutoksia asiakaspalvelujarjestelmiin.

Yksityisten digipostitoimijoiden kanssa muodostettavan yhteistydverkoston hallinnointi, sisal-
téen esimerkiksi toimijoiden vaatimustenmukaisuuden ja turvallisuuden varmistamisen ja muun
tarvittavan koordinoinnin, viestinnan ja yhteistyon, olisi Digi- ja vaestotietovirastolle uusi teh-
tavakokonaisuus, joka synnyttdisi uusia kustannuksia.

Digi- ja vaestdtietoviraston osalta taloudelliset vaikutukset muodostuisivat seké henkildsto- etta
ostopalvelukustannusten kautta. Kehitysvaiheessa kehityshankkeen kustannusarvio on yhteensé
8,5 miljoonaa euroa vuosina 2025-2027. Talouspoliittisen ministerivaliokunnan linjausten mu-
kaisesti Digi- ja vaestotietovirastolle on osoitettu vuodelle 2025 toimeenpanosta aiheutuviin os-
topalvelu- ja henkil6stokustannuksiin 1,6 miljoonan euron suuruinen kaytto- ja kirjausoikeus
vuoden 2024 talousarvion momentilta 28.70.01 Julkisen hallinnon ICT:n ohjaus ja kehittdminen
sekd 6,9 miljoonan euron jatkorahoitus vuoden 2025 kolmannessa lisdtalousarviossa talousar-
vion momentille 28.30.03 Digi- ja vaestotietoviraston toimintamenot.

Kehityskustannusten lisaksi Digi- ja vaestOtietoviraston arvion mukaan lakiesityksen myd6ta
sille muodostuisi noin 2,15 miljoonan euron pysyva vuosittainen kustannus vuodesta 2028
eteenpéin. Liséksi lakiesityksella saattaa olla myds vélillisid taloudellisia vaikutuksia Digi- ja
vaestotietoviraston Suomi.fi-viestit -palvelun kehitykseen jatkossa, koska teknisen kehitystyon
osalta tulee huomioida kompleksisempi kokonaisuus katseluohjelmaan liittyvan, yksityisille di-
gipostitoimijoille avatun taustapalvelun myota.

Esityksen ei arvioida tuottavan valittomia taloudellisia hyotyja julkiselle taloudelle. Valtionhal-
linnon tuottavuusohjelman mukaiset sédéstotavoitteet koskien sahkdisen tiedoksiantomenettelyn
ensisijaisuutta on arvioitu saavutettavan hallituksen esitykselld sahkoisen tiedoksiannon ensisi-
jaisuutta viranomaistoiminnassa koskevaksi lainsaadannoksi (HE 124/2025 vp). Nyt kyseessé
olevalla esityksella kuitenkin parannetaan kaupallisten digipostitoimijoiden toimintamahdolli-
suuksia osana viranomaisten sahkoisté tiedoksiantomenettelyd, minka arvioidaan edesauttavan
digipostipalvelujen liiketoimintamahdollisuuksia seké digipostipalvelujen laajempaa hyddynta-
misté ja kayttoastetta yhteiskunnassa. Digipostipalveluiden laaja-alainen hyddyntaminen kehit-
taa edellytyksia kustannustehokkaalle sahkoiselle viestinnélle seka julkisessa hallinnossa etté
yksityisella sektorilla.

4.2.2 Perus- ja ihmisoikeusvaikutukset
4.2.2.1 Yhdenvertaisuus

Lakiesityksella lisattdisiin hallinnon asiakkaiden valinnanvapautta viranomaisten lahettdmien
sdhkdisten tiedoksiantojen ja muiden viestien vastaanottamiseen liittyen. Jatkossa hallinnon
asiakas voisi valita, haluaako tdmé vastaanottaa sdhkoiset viranomaisviestit Suomi.fi-viestien
kayttoliittymassa vai yhdessé tai useammassa palveluntarjoajan palvelussa. Yksityisten palve-
luntarjoajien palvelut voivat joissakin tilanteissa olla helppokayttdisempid tai tarjota sellaisia
toiminnallisuuksia, joita Suomi.fi-viestien kayttéliittymaan ei ole toteutettu. Lisaksi yksityisten
palveluntarjoajien palveluihin on mahdollista vastaanottaa myas yksityisen sektorin toimijoiden
lahettdmid viesteja, jolloin kayttdjan on mahdollista vastaanottaa sekd viranomaisten ettd yksi-
tyisten lahettdjien lahettdma sédhkdinen posti padsaantdisesti yhdessa palvelussa.

Nykyista laajempi mahdollisuus kayttaa yksityisten palveluntarjoajien palveluita viranomais-
viestien vastaanottamiseen voi parantaa joidenkin haavoittuvassa asemassa olevien henkildiden
yhdenvertaista pa&syd viranomaisten viesteihin. Henkil6 wvoi olla esimerkiksi tottunut
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kéyttamaan yksityisen palveluntarjoajan palvelua, mutta hanelld voi olla haasteita Suomi.fi-
viestien kayttoliittyman kayttamisessa. Mahdollisuus kayttaa tuttua palvelua voi edistéa téllai-
sen henkilon yhdenvertaista sdhkdisten viranomaistiedoksiantojen vastaanottamista.

Viranomaiset toimittavat sahkoiset tiedoksiannot tukipalvelulaissa sdadetyn kayttévelvollisuu-
den mukaisesti viestinvalityspalveluun, josta ne olisivat luettavissa my0s yksityisten palvelun-
tarjoajien palveluista. Kuten Suomi.fi-viestien, myos yksityisten digipostipalveluiden kayttoon
henkild tarvitsee niiden lukemiseen soveltuvan laitteen, internet-yhteyden ja vahvan sahkdisen
tunnistamisen valineen. Henkilon tekemélla valinnalla ei siten olisi vaikutusta siihen, milta kai-
kilta viranomaisilta han voi sahkoisia tiedoksiantoja vastaanottaa, tai millaiset laitteet ja muut
edellytykset hén tiedoksiantojen vastaanottamiseen tarvitsee.

Lakiesitykselld ei olisi valittomia vaikutuksia niihin ihmisiin, jotka vastaanottavat viranomais-
ten tiedoksiannot ja muut viestit paperipostilla. Tallaiset ihmiset voisivat halutessaan jatkaa vi-
ranomaisten paperisten tiedoksiantojen vastaanottamista. Mahdollisuus valita palvelu voisi kui-
tenkin kasvattaa postitse tapahtuvista tiedoksiannoista sdhkoisten tiedoksiantojen vastaanotta-
miseen siirtyvien henkildiden maaraa. Tallaisille henkildille esitykselld arvioidaan olevan posi-
tilvisia yhdenvertaisuusvaikutuksia. Viranomaisen séhkoinen tiedoksianto voidaan toimittaa
perille paperipostia luotettavammin, nopeammin ja henkilon olinpaikasta riippumatta. Palvelua
koskevan valinnanvapauden vuoksi paperipostista sahkdisten tiedoksiantojen vastaanottami-
seen siirtyvien henkil6iden maéran arvioidaan kuitenkin olevan vahainen.

Esityksen mahdolliset yhdenvertaisuuteen vaikuttavat riskit liittyvat erityisesti ihmisten erilai-
siin kykyihin kayttaa digitaalisia palveluita. Mahdolliset tulevat innovaatiot yksityisten digipos-
tipalveluiden kehityksessé voivat mahdollistaa uusia toiminnallisuuksia viranomaisten tiedok-
siantojen vastaanottamiseen ja niihin reagoimiseen, mika voisi siten parantaa niiden kayttoko-
kemusta entisestadn. Tama voi joiltain osin kasvattaa eroa henkildiden asemassa viranomaisten
tiedoksiantojen vastaanottamisessa riippuen siitd, asioivatko he viranomaisten kanssa sahkoi-
sesti vai paperitse. Erityisesti tdma vaikuttaa sellaisiin henkil6ihin, joilla on hyvin véhén tai ei
lainkaan digivalmiuksia, ja jotka siten ovat rajattuja sdhkdisten palveluiden kayttamisen ulko-
puolelle. Viranomaisten on kuitenkin jatkossakin turvattava kaikkien mahdollisuus vastaanottaa
niiden tiedoksiannot myds muilla kuin séhkoisilla tiedoksiantotavoilla. Sahkoisesti asioivien
henkildiden mahdollisuudella valita sahkoisten tiedoksiantojen vastaanottamiseen kéyttdmansa
palvelu ei ndin ollen arvioida olevan merkittavia vaikutuksia ihmisten véliseen yhdenvertaisuu-
teen.

4.2.2.2 Oikeusturva

Lakiesityksella lisattaisiin ihmisten mahdollisuuksia paattaa heidan oikeuksiaan ja velvollisuuk-
siaan koskevien viranomaisten asiakirjojen vastaanottotavasta. Esityksen myota ihmisilla olisi
mahdollisuus saada viranomaisten séahkoiset tiedoksiannot nahtaville viranomaisten asiointipal-
veluiden ja Suomi.fi-viestien lisdksi myds muiden palveluntarjoajien tarjoamiin, palvelutuotta-
jan kanssa sopimuksen tehneiden palveluntarjoajien palveluihin. Esityksella voi siten olla vai-
kutusta hallintolain 54 8:n mukaisen viranomaisen tiedoksiantovelvollisuuden toteutumiseen.
Tiedoksiantovelvollisuus on osa perustuslain 21 §:ssé turvattua jokaisen oikeutta oikeusturvaan
ja hyvéan hallintoon. Tiedoksiannon tehokas toimitustapa edistdd my6s hallintolain 7 §:ssé séé-
dettyd palveluperiaatetta, jonka mukaan hallinnossa asioivan tulisi saada asianmukaisesti hal-
linnon palveluita. Esityksen vaikutukset oikeusturvaan ja hyvaan hallintoon liittyvét viran-
omaisten tiedoksiantojen tehokkuuteen, eli siihen, kuinka nopeasti, luotettavasti ja saavutetta-
vasti henkild saa tiedon hanelle osoitetusta sahkoisesta tiedoksiannosta valitsemaansa digipos-
tipalveluun.
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Hallinnon asiakkaiden mahdollisuudella valita viranomaisten tiedoksiantojen vastaanotta-
miseksi kayttamansa palvelu arvioidaan olevan véhaisia oikeusturvaa vahvistavia ja hyvéa hal-
lintoa parantavia vaikutuksia niille henkildille, jotka padsaantdisesti kayttavat esimerkiksi yksi-
tyisen palveluntarjoajan tuottamaa palvelua sahkoisten viestiensé vastaanottamiseen. Tallaiset
henkilot voisivat jatkossa vastaanottaa viranomaisten lahettamat tiedoksiannot ja muut sahkoi-
set viestit siiné palvelussa, joita he ovat tottuneet k&yttdméaan. Palveluntarjoajien palvelut voivat
mahdollistaa my0s joitakin sellaisia toiminnallisuuksia, joita Suomi.fi-viesteissé ei ole mahdol-
lista kayttad. Henkilon voi nain olla helpompi reagoida viranomaiselta vastaanottamaansa tie-
doksiantoon tai viestiin. Tallaisilla henkil@illa on kuitenkin usein jo valmiiksi hyvat digitaidot
ja heilld olisi tosiasiallinen mahdollisuus kayttad myos Suomi.fi-viesteja, joten edelld kuvatut
parempaan palvelukokemukseen liittyvét seikat ovat oikeusturvan toteutumisen kannalta melko
vahéisia.

Katseluohjelman valintamahdollisuuteen voi liittyd myos riskejé oikeusturvan toteutumisen
kannalta. Henkilon tulisi ymmartéé, etta katseluohjelmaa koskevan valinnan ja siita viestinva-
lityspalvelun kéyttajarekisteriin seuraavan merkinnén tekeminen tarkoittaa sité, ettd henkilon
on jatkossa seurattava valitsemaansa palvelua viranomaisten ldhettdmét sahkoiset tiedoksiannot
ja muut viestit vastaanottaakseen. Viranomaistoiminnassa kaytetddn paasadntoisesti tavallista
séhkadista tiedoksiantotapaa, joka perustuu tiedoksisaantiolettamaan. Viranomaisen ei siis usein-
kaan tarvitse varmistua siitd, ettd henkil® tosiasiassa saa tiedon hénelle toimitetusta asiakirjasta.
Mikali henkil6 ei ymmarra kayttdmaansa katseluohjelmaa koskevan valintansa vaikutusta, voi
hénelle seurata negatiivisia oikeusturvavaikutuksia.

Ehdotettujen lakimuutosten my6td Suomi.fi-viestien liséksi jatkossa myds muiden palveluntar-
joajien palveluissa asiakirjoja on mahdollista antaa tiedoksi seké asiointilain 18 §:n todisteelli-
sella ettd 19 §:n mukaisella tavallisella sahkoiselld tiedoksiannolla. VVoidaan arvioida, etté tosi-
asiassa lakiehdotuksen oikeusturvavaikutukset kohdistuvat vahvemmin niihin asioihin, joissa
kaytetaan tavallista sdhkdoista tiedoksiantoa kuin niihin, joissa kaytetaan todisteellista sahkoista
tiedoksiantoa. Todisteellisessa tiedoksiannossa viranomaisen tulee varmistua, etta vastaanottaja
on tosiasiallisesti saanut asiakirjan tiedoksi. Viranomaisen olisi varmistuttava tosiasiallisesta
tiedoksisaannista myds silloin, jos tiedoksianto pyritdén toimittamaan sahkoisesti palvelutuot-
tajan kanssa sopimuksen tehneen muun palveluntarjoajan palveluun. Henkilon tulisi tallGin
voida esimerkiksi vahvistaa saaneensa asiakirjan tiedoksi palveluntarjoajan palvelussa olevalla
erillisella vahvistustoiminnolla. Tiedon tastd vahvistuksesta tulisi kulkea viestinvalityspalvelun
kautta tiedoksiannon ldhettaneelle viranomaiselle. Mikéli viranomainen ei saisi vahvistusta to-
disteellisen tiedoksiannon perillemenosta, tulisi sen yritt4a tiedoksiantoa muulla tavalla, kuten
esimerkiksi saantitodistuskirjeella. Todisteellisten tiedoksiantojen kohdalla henkilon oikeus-
turva ei siis vaarantuisi, vaikkei han ymmartaisikaan seurata valitsemaansa katseluohjelmaa.

Tavalliseen sahkoiseen tiedoksiantoon sovelletaan puolestaan tiedoksisaantiolettamaa, jolloin
viranomaisen ei tarvitse erikseen varmistua siitd, etta henkilo tosiasiassa saa tiedoksi annettavan
asiakirjan tiedokseen. Sahkdisen tavallisen tiedoksiannon vastaanottajan katsotaan asiointilain
19 8:n mukaan saaneen asiakirjan tiedoksi kolmantena péivana viestin lahettamisestd, jollei
muuta naytetd. Kyseisen ajan laskeminen alkaa siitd, kun viranomainen lahettda tiedoksiannon
viestinvélityspalveluun, josta se on katseluohjelmalla luettavissa. Tavallisessa sahkoisessé tie-
doksiannossa henkilon valitsemaan palveluun saapuvien tiedoksiantojen seuraaminen on hen-
kilon itsensd vastuulla. Mikéli henkild ei ymmarra seurata valitsemaansa katseluohjelmaa, voi
hénelté tosiasiallisesti jadda huomaamatta sellaisiakin viranomaisten tiedoksiantoja, jotka edel-
lyttaisivat hnen toimenpiteitaan.

Mahdollisten oikeusturvariskien ehkéisemisen kannalta keskeista on yleinen tiedottaminen la-
kiesityksestd aiheutuvista muutoksista sek& henkilékohtainen informointi k&ytettavaa
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katseluohjelmaa koskevan valinnan tekemisen yhteydessa. Digi- ja vaestotietovirasto palvelu-
tuottajana vastaa siitd, ettd muun katseluohjelman valitsemisen vaikutuksista kerrotaan riittavéan
selkeasti ja ymmarrettavasti Suomi.fi-viesteissa. Digi- ja véestotietovirasto ja sdhkdiseen tie-
doksiantomenettelyyn osallistuvat palveluntarjoajat voisivat myos viestinnalla ja palvelumuo-
toilulla varmistua siitd, ettei henkil6 tulisi valinneeksi kéayttamakseen katseluohjelmaksi sel-
laista palvelua, jota hanell4 ei tosiasiassa ole kdytdssa. Oikeusturvariskien kannalta keskeistéa
on myds se, ettd muun katseluohjelman kuin Suomi.fi-viestien valitseminen edellyttdd henki-
I61t4 aktiivisia toimia ja perustuu hdnen omaan vapaaehtoiseen valintaansa. Uusien tiedoksian-
tojen saapumisen seuraamista helpottaisi myos hallituksen esityksessa HE 124/2025 vp saadet-
tavéksi ehdotettava heréteilmoitus, joka lahetettdisiin henkilon antamaan séhkdpostiosoittee-
seen tai tulevaisuudessa mahdollisesti myds muuhun henkilén haluamaan séahkdiseen osoittee-
seen automaattisesti aina, kun henkil6lle saapuu taustapalveluna toimivaan viestinvalityspalve-
luun tiedoksianto. Henkil6114 olisi mahdollisuus antaa sahkdinen osoite herdteilmoituksia varten
heti viestinvélityspalvelutilin avaamisen yhteydessa tai halutessaan myohemmin. Herateilmoi-
tuksessa olisi mahdollista viestid, minka palvelun henkil6 on ottanut kayttdonsa viestien luke-
mista varten.

Riskeja oikeusturvan toteutumiselle voivat aiheuttaa myos sellaiset tekniset hairiotilanteet vies-
tinvalityspalvelussa tai siihen liitetyissd katseluohjelmissa, joista seuraa kielteisid vaikutuksia
tiedoksiantojen toteutumisen kannalta. Tallaisia oikeusturvariskejé pyritaan hillitsemaan esityk-
sessa saadettavaksi ehdotettavilla palvelutuottajan ja palveluntarjoajien valista yhteistyota seké
héirittilanteisiin reagoimista koskevilla sd&dnnoksilla.

4.2.2.3 Yksityiselaméan suoja

Esitykselld mahdollistettaisiin yksityisten digipostitoimijoiden osallistuminen viranomaisten
sdhkdiseen tiedoksiantomenettelyyn siten, etta tiedoksiannot ja niihin liittyvét viestit voitaisiin
lukea yksityisissad digipostipalveluissa katseluohjelmien avulla. Yksityiset digipostitoimijat ka-
sittelisivat siten télta osin viranomaisten hallinnon asiakkaalle ldhettdmia asiakirjoja ja viesteja
tiedoksiantoihin liittyen sekd niihin sisaltyvia hallinnon asiakkaan henkil6tietoja. Esitys voi si-
ten vaikuttaa henkil6tietojen suojaan, joka siséltyy osittain perustuslain 10 §:n 1 momentissa
turvattuun yksityiseldmén suojaan, sekd luottamuksellisen viestin salaisuuden suojaan, josta
sdadetaan yksityiseldman suojan yhteydessa perustuslain 10 §:n 2 momentissa. Esityksen vai-
kutukset henkil6tietojen suojaan liittyvat rekisterdidyn tietosuojaoikeuksien toteutumiseen ja
henkildtietojen tietoturvalliseen ja lainmukaiseen kasittelyyn. Luottamuksellisen viestin salai-
suuden suojan osalta esityksen vaikutukset liittyvat riskiin ulkopuolisten paasysta hallinnon asi-
akkaiden viranomaisilta vastaanottamiin luottamuksellisiin viesteihin.

Esityksessa ehdotetuilla muutoksilla arvioidaan olevan vahaisia tietosuojaoikeuksien toteutta-
mista helpottavia vaikutuksia. Esityksen myo6ta viranomaisen tiedoksiantoja lahetettdisiin ole-
tusarvoisesti enemman viestinvélityspalveluun, ja sitd kautta nahtavaksi yksityisissa digiposti-
palveluissa rajapinnan kautta sen sijaan, etté asiakirjat l&hetettaisiin suoraan yksityisiin digipos-
tipalveluihin. Siten yh& useampia viranomaisen lahettdmid tiedoksiantoihin liittyvia asiakirjoja
ja viesteja sailytettdisiin keskitetysti Digi- ja vaestotietoviraston hallinnoimassa viestinvalitys-
palvelussa. Henkil6tietojen sailyttdmisen keskittymisen yhteen palveluun arvioidaan helpotta-
van rekistergityna olevan hallinnon asiakkaan tietosuojaoikeuksien toteutumista esimerkiksi sil-
loin, kun rekisterdity kdyttdd oikeuttaan saada paasy henkilétietoihinsa tai rajoittaa henkil6tie-
tojensa kasittelyad. Vaikutuksen arvioidaan kuitenkin olevan vahainen, silla yksityisia digiposti-
palveluja ei tiettdvasti ole merkittdvissa maarin hyddynnetty tiedoksiantomenettelyissa.

Toisaalta ehdotettu muutos saattaisi hetkellisesti aiheuttaa rekisterdidyissa epétietoisuutta siitd,
mité kautta he voivat kayttaa tietosuojaoikeuksiaan Suomi.fi-viesteihin l&hetettyjen asiakirjojen
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ja viestien sisallon osalta, silld esityksessa ehdotettujen muutosten myota henkil6tietojen kasit-
telyn roolit Suomi.fi-viesteihin lahetettévien tiedoksiantojen osalta jakautuisivat useamman eri
toimijan kesken. Mahdolliset epéselvyydet rekisterdidyn tietosuojaoikeuksien kayttamisessa
voidaan kuitenkin valttdd Suomi.fi-viestien kokonaisuuden rekisterinpitédjien ja henkilotietojen
késittelijoiden yhdessa toteuttaman selkeén, lapindkyvan ja oikea-aikaisen informoinnin avulla.
Siten rekisterdityjen mahdollisuudet toteuttaa tietosuojaoikeuksiaan eivat kaytanndssa heiken-
tyisi talta osin.

Suomi.fi-viesteissa késiteltavat henkilttiedot koskevat padasiassa hallinnon asiakkaita, ja osa
henkil&tiedoista voi olla arkaluonteisia tai erityisia henkil6tietoja taikka salassa pidettavié tie-
toja. Ehdotetun muutoksen my6ta yha useampia viranomaisen tiedoksiannettavia asiakirjoja ja
nithin liittyvié viesteja kasiteltaisiin yksityisissa digipostipalveluissa rajapinnan avulla katse-
luohjelman kautta. Siten myds yhd enemmaén edelld mainittuja henkil6tietoja késiteltéisiin usei-
den toimijoiden toimesta useammassa eri kasittely-ympéristossa. Tdman seurauksena Suomi.fi-
viestien kokonaisuuden potentiaalinen hyokkayspinta-ala laajenee seka teknisesti etté organisa-
torisesti, silla uudet rajapinnat voivat siséltdd mahdollisesti haavoittuvuuksia ja henkil6tietoja
késittelisi ja niihin voisi padsta kasiksi entista laajempi joukko. Tama lisaa esimerkiksi henki-
I6tietojen tietoturvaloukkausten ja tarpeettoman laajan henkilétietoihin ja luvattoman luotta-
muksellisiin viesteihin paasyn riskia.

On kuitenkin huomattava, etta hallinnon asiakas voisi itse paéttaa, mika palvelutuottajan kanssa
sopimuksen tehnyt digipostipalveluntarjoaja késittelisi hdnen Suomi.fi-viesteissa kulkeviin tie-
doksiantoihinsa siséltyvia viesteja ja siten niihin sisaltyvia henkil6tietojaan, silla hallinnon asia-
kas voisi valita, haluaako hén vastaanottaa sdhkdéiset viranomaisviestit yhdessé tai useammassa
digipostipalvelussa vai Suomi.fi-viestien kayttoliittyméassd. Hallinnon asiakkaan henkildtietoja
ei siis kasiteltdisi kyseisten palveluntarjoajien toimesta ilman, etta hallinnon asiakas on ottanut
kyseisen palveluntarjoajan digipostipalvelun kéaytt6dnsa palveluun rekisterditymalla ja valinnut
kyseisen palveluntarjoajan katseluohjelman viranomaisten sahkoisten tiedoksiantojen vastaan-
ottamiseen.

Tiedoksiantoihin liittyvia asiakirjoja ja viesteja ja siten myos henkilttietoja kuitenkin séilytet-
taisiin keskitetysti Digi- ja véestotietoviraston hallinnoimassa viestinvélityspalvelussa, joka toi-
misi niin sanottuna taustapalveluna, miké pienentdd huomattavasti muiden toimijoiden kasitte-
lystd aiheutuvia henkil6tietojen ja luottamuksellisen viestin salaisuuden suojaan kohdistuvia
riskeja. Toisaalta taustapalvelu olisi tdimén vuoksi entisté kriittisemmassa asemassa henkil6tie-
tojen ja luottamuksellisen viestin salaisuuden suojan varmistamisen osalta, mika voi taas lisata
riskia esimerkiksi henkil6tietojen tietoturvaloukkauksista, mukaan lukien luvattomasta paasysta
luottamuksellisiin viesteihin ja siten myds henkil6tietoihin, ja vaikeuksista toteuttaa rekisterdi-
tyjen oikeuksia. Henkil6tietoihin padsy saattaisi esimerkiksi estya taustapalvelun vikatilan seu-
rauksena tai henkil6tiedot saattaisivat tuhoutua tai havitéa tahattomasti epdonnistuneen paivityk-
sen johdosta.

HenkilGtietojen suojalle aiheutuvien haitallisten vaikutusten riskié voidaan pienentdé varmista-
malla henkilGtietojen suoja ja lainmukainen késittely koko késittelyketjussa. Henkil6tietojen
suojaa turvaa ensinnakin se, ettd henkil6tietojen késittelystd sovitaan toimijoiden kesken tieto-
suojalainsd&ddannon edellyttamalla tavalla 1api koko kasittelyketjun. Liséksi henkilGtietojen ka-
sittelystd aiheutuvat riskit arvioitaisiin ennen késittelytoimien aloittamista ja tarpeen vaatiessa
toteutettaisiin tietosuojalainsdddannon mukainen tietosuojan vaikutustenarviointi. Toimijoiden
on myos toteutettava kasittelysté aiheutuvaa riskié vastaavat tekniset ja organisatoriset toimen-
piteet. Suomi.fi-viestien kokonaisuuden rekisterinpitajana toimivalla Digi- ja véestotietoviras-
tolla on ennen kaikkea vastuu varmistaa, ettd Suomi.fi-viestien kokonaisuuden henkil6tietojen
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kasittelysta aiheutuvat riskit on arvioitu asianmukaisesti ja etta riskien minimoimiseksi on tehty
tarvittavat toimenpiteet.

Henkilotietojen késittelya koskevin sopimuksin voidaan vahentédd myds luottamuksellisen vies-
tin salaisuuden suojaan kohdistuvia riskeja yksityisten digipostitoimijoiden osalta. Ulkopuoliset
saattaisivat paasta kasiksi luottamuksellisiin viesteihin ja niiden sisaltdihin esimerkiksi tiedok-
siantomenettelyyn liittyneiden digipostitoimijoiden kautta puutteellisen pa&synhallinnan tai tie-
toturvan johdosta. HenkilGtietojen késittelya koskevassa sopimuksessa edellytettyjen teknisten
ja organisatoristen toimenpiteiden avulla voidaan kuitenkin pienentaa riskia siitd, etta ulkopuo-
liset paasisivét hallinnon asiakkaan viranomaisilta vastaanottamiin luottamuksellisiin tiedoksi-
antoon liittyviin viesteihin késiksi. Lisaksi toimijat olisivat velvollisia houdattamaan esimer-
kiksi tiedonhallintalain 4 luvun mukaisia tietoturvallisuusvaatimuksia, jotka koskevat muun
muassa kayttéoikeushallintaa ja tietojen siirron turvallisuutta, mika osaltaan pienentdd riskié
luvattomasta padsysta luottamuksellisiin viesteihin.

Henkil6tietojen suojaan ja luottamuksellisen viestin salaisuuden suojaan kohdistuvia riskeja va-
hentédéd myos se, etta Digi- ja véaestotietovirasto Suomi.fi-viestit -palvelun palvelutuottajana huo-
lehtii palvelun tietoturvallisuuden ja tietosuojan korkeasta tasosta. Varautuminen palvelun
osalta on suunniteltu ottaen huomioon palvelun kriittisyys ja Digi- ja véestotietoviraston laki-
séateinen velvollisuus palvelun tuottamiseen. Liséksi Digi- ja véestotietovirastolla on jo ole-
massa vakiintuneet prosessit tietoturvan, tietosuojan, varautumisen ja jatkuvuudenhallinnan
osalta. Koska suuria méaéria henkil6tietoja kulkee jo nyt Suomi.fi-viestit -palvelun kautta, pal-
velu on jo nykyiselldén kriittisessa asemassa henkilétietojen ja luottamuksellisen viestin salai-
suuden suojan varmistamisen osalta. Ehdotettu muutos kasvattaisi siis vain vahéisesti Suomi.fi-
viestit -palvelun jo nykyiselladn olennaista merkitysta henkil6tietojen ja luottamuksellisen vies-
tin salaisuuden suojan kannalta.

Luottamuksellisen viestin salaisuuden suoja saattaisi toisaalta vaarantua siiné tapauksessa, etta
hallinnon asiakas kayttaa digipostilaatikkoa yhteisesti toisen kayttdjan kanssa tai hanen kirjau-
tumisvalineensa digipostipalveluun paatyisivat vaariin kasiin, jolloin viesteihin saattaisi paasta
aiheettomasti ké&siksi hallinnon asiakkaan oman digipostilaatikon kautta. Digipostilaatikkoa
kayttava hallinnon asiakas voi pienent&a luvattoman péasyn riskia kuitenkin itse pitamélla eri-
tyistd huolta digipostilaatikkopalvelun kirjautumisvalineistaan. Yhteisdigipostilaatikon kayt-
toon liittyvid riskeja voidaan vahentéa ennen kaikkea digipostipalveluiden toiminnallisuuksilla,
mutta viime kédessa myds siten, ettd hallinnon asiakas ei kayta yhteiskaytdssa olevaa digipos-
tilaatikkoa viranomaisten tiedoksiantojen vastaanottamiseen.

4.2.3 Yhteiskunnalliset vaikutukset
4.2.3.1 Vaikutukset viranomaisiin

Ehdotettavilla muutoksilla ei arvioida olevan merkittavia vaikutuksia Suomi.fi-viestejd kéytta-
vien viranomaisten menettelytapoihin tai toimintaprosesseihin. Suomi.fi-viestien kéyttdjéor-
ganisaatiot lahettdisivat myos jatkossa viestinvalityspalveluun samat tiedoksiannot ja muut
viestit kuin nykyisinkin. Jatkossa viestit valittyisivat taustapalveluna toimivasta viestinvélitys-
palvelusta rajapinnan avulla siihen palveluun, jota kéytt4ja on ilmoittanut kayttdvansi ja joka
on merkitty Suomi.fi-viestien kayttdjarekisteriin. Tukipalvelulain 5 8:ssé tukipalvelujen kéyt-
to0n velvoitetut viranomaiset olisivat jatkossakin velvoitettuja Suomi.fi-viestien ké&yttdmiseen,
vaikka Suomi.fi-viestien taustapalveluun lahetettdvat tiedoksiannot voitaisiin jatkossa nayttaa
my6s muissa digipostipalveluissa. Kéayttdvelvollisuudesta poiketakseen viranomaisen olisi ha-
ettava poikkeusta tukipalvelulain 7 8:n mukaisessa menettelyssd ja edellytyksin.
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Kéyttovelvollisuudesta ei olisi mahdollista poiketa ainoastaan muiden digipostipalveluiden
osalta, vaan mahdollinen poikkeushakemus koskisi Suomi.fi-viesteja ja kaikkia siihen liitettyja
palveluja.

Lakiesityksella saattaa olla kéyttajaorganisaatioille vaikutuksia mahdollisesti kasvavan asiakas-
palvelu- ja neuvontatarpeen myoté. Lahettavien organisaatioiden tulee voida opastaa ja neuvoa
viesteja vastaanottavat asiakkaat oikean palvelun pariin myos silloin, kun asiakas on valinnut
haluavansa lukea viranomaisen tiedoksiannot yksityisen digipostipalvelun kautta.

Lakiesityksesta seuraisi uusia viestinvalityspalvelun kehittdmiseen liittyvid tehtavia Digi- ja va-
estotietovirastolle erityisesti yksityisten digipostipalveluiden viestinvalityspalveluun liittdmisen
alkuvaiheessa. Naita palvelun kehittdmiseen liittyvid teknisié seikkoja on kuvattu laajemmin
4.2.3.2 luvussa. Digi- ja véestotietovirasto voisi jatkossa sopimuksella sopia katseluohjelman
tarjoamista koskevan tehtdvan toteuttamisesta myds muun palveluntarjoajan kanssa. Tehtavien
siirtaminen muille palveluntarjoajille ei kuitenkaan merkitsisi Suomi.fi-viestien katseluohjel-
man tarjoamista koskevan tehtavan siirtymista pois Digi- ja vaestotietovirastolta, vaan sen mah-
dollistamista, ettd katseluyhteytté voivat tarjota myds muut palveluntarjoajat.

Sopimusten laadintaan ja hallinnointiin liittyvien tehtdvien maéran arvioidaan olevan véhéinen.
Digi- ja vaestétietovirastolle seuraisi joitakin taustapalveluun liittyneiden palveluntarjoajien va-
liseen yhteisty6hon ja hairiotilanteiden hallintaan liittyvia tehtavia. Digi- ja véaestotietovirastolla
olisi myds oikeus valvoa palveluntarjoajien toimintaa. Muiden palveluntarjoajien katseluohjel-
miin liittyvien tehtavien arvioidaan hoituvan Digi- ja véaesttietovirastossa jo olemassa olevilla
Suomi.fi-viestien tuottamiseen liittyvilla resursseilla.

Liikenne- ja viestintavirastolle kuuluisi myos jatkossa digipostipalvelujen valvontaan liittyvia
tehtévid, joista on saddetty muun muassa kyberturvallisuuslaissa. Ehdotetuilla muutoksilla ei
olisi vaikutusta Liikenne- ja viestintaviraston nykyisiin valvontatehtaviin eikd viraston resurs-
sitarpeisiin.

Lakiesitykselld olisi myonteisida vaikutuksia hallinnon asiakkaiden asiointiin viranomaisten
kanssa. Hallinnon asiakkailla olisi jatkossa mahdollisuus vaikuttaa siihen, missa sdhkoisessa
palvelussa he vastaanottaisivat viranomaisten sahkdiset tiedoksiannot ja muut viestit. Monet
voivat kokea esimerkiksi yksityisten palveluntarjoajien tuottamat palvelut Suomi.fi-viesteja
monipuolisemmiksi tai helppokayttdisemmiksi. Tallaisten henkildiden osalta viranomaisten
palvelujen saatavuus voisi vahaisissd madrin parantua.

4.2.3.2 Tietoyhteiskunta ja tietosuoja

Esityksen arvioidaan vaikuttavan positiivisesti ihmisiin viestintaverkkoja, viestintapalveluita ja
digitaalisia palveluita kayttavina kuluttajina. Lakiesityksen my6ta hallinnon asiakkailla olisi pa-
remmat mahdollisuudet vastaanottaa ja lukea heille niin yksityisilt4 toimijoilta kuin viranomai-
silta saapuvat sahkdiset viestit ja asiakirjat yhden palvelun kautta. Hallinnon asiakkaat voisivat
my0s valita, minka digipostilaatikon kautta he haluavat lukea viranomaisten tiedoksiannot ja
nithin liittyvat viestit. Esityksessa ehdotettujen muutosten myota digipostilaatikon kayttajat voi-
sivat my6s helpommin vaihtaa digipostilaatikon palveluntarjoajaa, sill4 viranomaisten tiedok-
siannot olisivat taustapalvelun ansiosta saatavilla myos toisen palveluntarjoajan digipostilaati-
kossa ilman erikseen tehtdvia tiedonsiirtoja. Loppukayttajat eivét siis olisi talta osin sidottuja
ensimmaiseksi valitsemaansa palveluntarjoajaan, vaan voisivat tarpeensa mukaan vaihtaa pal-
veluntarjoajaa ilman kohtuutonta vaivaa tietojen siirrosta talta osin.
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Esitys liséisi kuluttajien seka tiedoksiantoja vastaanottavien kansalaisten ja yritysten valinnan-
vapautta ja tekisi viranomaisten digitaalisen postin vastaanottamisesta yksinkertaisempaa, asia-
kaslahtdisempaé ja sujuvampaa, minka arvioidaan kannustavan ja helpottavan ihmisia ottamaan
digipostilaatikkopalveluita kayttdon ja suosimaan sahkoista viranomaisviestintaa paperikirjei-
den sijaan. Tdhan voi kannustaa osaltaan myos se, etta digipostilaatikoiden kayttdjat voivat
saada ehdotettujen muutosten myotd paremman kéyttokokemuksen séhkdisen postilaatikon
kaytosté, silla palveluntarjoajien palvelut voivat mahdollistaa myds sellaisia toiminnallisuuksia,
joita Suomi.fi-viesteissa ei ole saatavilla. Liséksi mahdollisuus valita ja vaihtaa palveluntarjo-
ajaa helposti voi osaltaan kannustaa yksityisia digipostitoimijoita Kilpailemaan uusilla toimin-
nallisuuksilla ja palvelun laadulla, miké parantaa kuluttajien asemaa palvelujen kéayttdjina. Pa-
rempi ja sujuvampi kayttdkokemus viranomaisten tiedoksiantojen sahkoisesta vastaanottami-
sesta voi rohkaista ihmisié ja yhteistja hyodyntamaén digitaalisia palveluita laajemmin myds
muilla eldmén osa-alueilla.

Esityksessa ehdotettujen muutosten ja siten uusien toimijoiden mukaantulon seurauksena viran-
omaisten kanssa sahkoisesti viestivien hallinnon asiakkaiden saattaa olla toisaalta haastavaa
hahmottaa sadhkdiseen viranomaisviestintaan liittyvaa kokonaisuutta. Hallinnon asiakkaat voi-
vat siten tarvita enemman tukea sahkodisen viranomaisviestinnan kéyttéonottamiseen ja kayt-
toon. Naiden hallinnon asiakkaiden mahdollisesti kohtaamien haasteiden vaikutuksia séhkéisen
viranomaisasioinnin sujuvuuteen voidaan lieventdd kaikkien kokonaisuuteen liittyvien toimi-
joiden yhteisella koordinoinnilla ja viestinnélla, jota tehd&an yhteistydssa sidosryhmien kanssa.
Liséksi on syyta huomioida, etta yksityisten digipostipalvelujen kayttd perustuu aina hallinnon
asiakkaan vapaaehtoisuuteen ja omaan aktiiviseen valintaan.

Esityksell& arvioidaan olevan vaikutuksia my0s digitaalisia palveluita tuottaviin yrityksiin.
Naité vaikutuksia késitellaan tarkemmin yritysvaikutusten yhteydessa luvussa 4.2.3.4.

Viranomaisten sahkoisten tiedoksiantojen ja niihin liittyvien viestien seka yksityisten toimijoi-
den séhkdisten viestien vastaanottaminen paasaantoisesti yhden digipostilaatikon kautta luo vi-
ranomaisille ja muille toimijoille paremmat mahdollisuudet tavoittaa asiakkaitaan sdhkoisesti
seka tarjota ndille yha laadukkaampia sahkoisia palveluja ja enemman mahdollisuuksia sahkoi-
seen asiointiin. TAmé voi siten kannustaa viranomaisia ja muita organisaatioita hyodyntamaan
sdhkdisia asiointivaylia yha enemman. Julkisen hallinnon asiakkaiden mahdollisuudella hy-
dyntaa myos muita digipostipalveluja viranomaisten tiedoksiantojen ja muiden viestien vastaan-
ottamiseen arvioidaan olevan tiedonkulkua nopeuttavaa ja digipostipalvelujen kehittymista
edistavaa vaikutusta. Ehdotetut lakimuutokset voivat kasvattaa yksityisten digipostipalvelujen-
tarjoajien asiakasméadrad ja ndin osaltaan edistd4 mahdollisuuksia uusille innovaatioille digipos-
titoiminnassa. Tastd puolestaan voi olla hydtyd myds viranomaisten palvelujen kehittymisen
kannalta. Siten voidaan arvioida, ettd ehdotetut muutokset edistavat tietoyhteiskunnan kehitty-
mistd myos yleisesti.

Yksityisten digipostipalvelujen viranomaisten tiedoksiantojen toimittamiseen mukaan ottami-
nen ja Suomi.fi-viestit -taustapalvelujérjestelman rakentaminen aiheuttavat erityisesti toimin-
nan alkuvaiheessa kustannuksia, joita on eritelty luvussa 4.2.1. Viranomaisten sahkgisten tie-
doksiantojen toimittamisen kustannukset siis nousevat verrattuna malliin, jossa kaikki tiedoksi-
annot toimitettaisiin Suomi.fi-viestien kautta. Viranomaisten ei jatkossakaan tarvitsisi maksaa
séhkaisten tiedoksiantojen toimittamisesta Suomi.fi-viestien taustajérjestelman kautta, ja aiheu-
tuvat kustannukset katettaisiin Digi- ja vaestttietovirastolle osoitetuista toimintamenoista.

Tietoyhteiskuntavaikutusten lisaksi esitykselld arvioidaan olevan vaikutuksia tietosuojaan ja
henkilttietojen kasittelyn vastuunjakoon Suomi.fi-viestien kokonaisuuden osalta. Suomi.fi-
viestit -taustapalveluun viestejd ja asiakirjoja lahettdvat kayttdjaorganisaatiot toimisivat
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edelleen rekisterinpitdjind l&hettdmiensa viestien ja asiakirjojen siséllon osalta. Digi- ja véesto-
tietovirasto Suomi.fi-viestit -palvelun ja taustapalvelun tuottajana toimii myos edelleen henki-
I6tietojen kasittelijana kayttajaorganisaation lahettdmien viestien ja valillisesti myos niiden si-
séllon osalta. Yksityisten digipostitoimijoiden mukaantulon mydté viranomaisten sahkoiseen
tiedoksiantoon Suomi.fi-viestien kautta ja sitd koskevaan henkil6tietojen kasittelyyn liittyy uu-
sia toimijoita. Yksityiset digipostitoimijat toimisivat henkilGtietojen késittelijoina tiedoksianto-
jen ja niiden sisaltdjen osalta, ja Digi- ja véestotietovirasto kayttisi yksityisia digipostitoimi-
joita tiedoksiantojen ndyttamiseksi rekisterinpitdjind toimivien k&yttéjaorganisaatioiden puo-
lesta. Yksityiset digipostitoimijat toimisivat siten alikésittelijoind suhteessa Digi- ja véestotie-
tovirastoon tiedoksiantojen nayttamisen osalta. Digi- ja vaestOtietoviraston suorittama henkil6-
tietojen kasittely ja soveltuvin osin yksityisten digipostitoimijoiden suorittama kasittely sen ali-
kasittelijoind perustuu luvussa 2.3.2 mainittuihin henkil6tietojen kasittelyperusteisiin.

Digi- ja véestotietovirasto toimisi rekisterinpitdjand Suomi.fi-viestien toiminnallisuuksien ja
taustapalvelun kaytosta kertyvien henkil6tietojen osalta. Yksityiset digipostitoimijat toimisivat
talta osin henkildtietojen kasittelijoing, silla niilla ei olisi oikeutta itse keraté tai hallinnoida
omia lupa- tai yhteystietorekistereitd. Yksityisten digipostitoimijoiden suorittama henkil&tieto-
jen kasittely palveluissaan muilta kuin edelld mainituilta osin méaéréytyy kuitenkin yksityisten
toimijoiden digipostipalveluiden omien tietosuojaehtojen mukaisesti. Tietosuoja-asetuksen 28
artiklan 2 kohdan mukaan henkil6tietojen kéasittelijé ei saa kayttaa toisen henkildtietojen késit-
telijan palveluksia ilman rekisterinpitajan erityista tai yleista Kirjallista ennakkolupaa. Kun kyse
on kirjallisesta ennakkoluvasta, henkil6tietojen kasittelijan on tiedotettava rekisterinpitajalle
kaikista suunnitelluista muutoksista, jotka koskevat muiden henkilétietojen kasittelijoiden li-
séémislié_tai vaihtamista, ja annettava siten rekisterinpitajalle mahdollisuus vastustaa téllaisia
muutoksia.

Tietosuoja-asetuksen 28 artiklan 3 kohdan mukaan henkil6tietojen kasittelyd on méaaritettava
sopimuksella tai muulla unionin oikeuden tai jasenvaltion lainsdadannén mukaisella oikeudel-
lisella asiakirjalla, joka sitoo henkil6tietojen kasittelijad suhteessa rekisterinpitdjaan ja jossa
vahvistetaan kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus, henkil6tietojen tyyppi ja
rekisterdityjen ryhmat, rekisterinpitdjan velvollisuudet ja oikeudet. Tietosuoja-asetuksen 28 ar-
tiklan 4 kohdan mukaan kun henkil6tietojen kasittelija kdyttaa toisen henkilttietojen késittelijan
palveluksia erityisten kasittelytoimintojen suorittamiseksi rekisterinpitdjan puolesta, kyseiseen
toiseen henkildtietojen késittelijadn sovelletaan sopimuksen tai unionin oikeuden tai jasenval-
tion lainsdadannén mukaisen muun oikeudellisen asiakirjan mukaisesti samoja tietosuojavel-
voitteita kuin ne, jotka on vahvistettu 3 kohdassa tarkoitetussa rekisterinpitdjan ja henkilotieto-
jen Kkasittelijan valisessa sopimuksessa tai muussa oikeudellisessa asiakirjassa erityisesti antaen
riittavat takeet siitd, ettd kasittelyyn liittyvat asianmukaiset tekniset ja organisatoriset toimet
toteutetaan niin, ettd kasittely tayttda tdman asetuksen vaatimukset. Kun toinen henkil6tietojen
kéasittelija ei tayta tietosuojavelvoitteitaan, alkuperdinen henkildtietojen kasittelija on edelleen
taysimadraisesti vastuussa toisen henkildtietojen kasittelijan velvoitteiden suorittamisesta suh-
teessa rekisterinpitajaan.

Henkil6tietojen késittelystd on siten sovittava yhtaalta kayttajaorganisaatioiden ja Digi- ja va-
estotietoviraston vélilla seka toisaalta Digi- ja vaestotietoviraston ja yksityisten digipostitoimi-
joiden valilla. Mikéli rekisterinpitajand toimiva kayttajdorganisaatio ei pystyisi sopimaan hen-
kilotietojen kasittelyst tai siind kdytettavista alikasittelijoista palvelutuottajan kanssa, olisi sen
haettava tukipalvelulain 7 8:n mukaisesti poikkeusta kayttovelvollisuuteensa.

Esityksessd ehdotettujen muutosten myota Suomi.fi-viestit -palvelussa kasiteltavia viranomais-
ten tiedoksiantoja késiteltdisiin myods yksityisten digipostitoimijoiden digipostilaatikkopalve-
luissa, silld palvelutuottajan kanssa sopimuksen tehneet toimijat nadyttaisivat viranomaisten
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tiedoksiantoja ja niihin liittyvié viesteja digipostipalveluissaan Suomi.fi-viestit -taustapalveluun
rakennetun rajapinnan kautta tarjoamansa katseluohjelman valitykselld. Yksittdisen kayttgjan
viestit siséltdineen ja mahdolliset asiaankuuluvat liitteet haettaisiin Suomi.fi-viestit -taustapal-
velusta kayttajan pyynnosta ja tallennettaisiin yksityiseen digipostipalveluun ainoastaan hetkel-
lisesti yksittaisen istunnon ajaksi, ellei kéayttdja oma-aloitteisesti, viestikohtaisesti ja nimen-
omaisesti ilmoita haluavansa sdilyttdd kyseisen viestin myos yksityisessa digipostipalvelussa.
Kaikki asiakirjat ja viestit tallennettaisiin ja séilytettéisiin keskitetysti taustapalvelussa toimi-
vassa viestinvalityspalvelussa. Ehdotetussa mallissa vastuu viranomaisten tiedoksiantojen tie-
toturvallisesta valittdmisesta olisi siis Digi- ja vaestOtietovirastolla viestinvalityspalvelun pal-
velutuottajana ja yllapitdjana seka yksityisilla digipostitoimijoilla asiakirjojen nayttajina katse-
luohjelmiensa kautta. Tamaé ei kuitenkaan tarkoittaisi muutoksia lahettajaorganisaation omaan
huolehtimisvelvollisuuteen tiedoksiannon toteutumisen tai tietoturvallisuuden osalta.

Yksityisissé digipostipalveluissa, kuten myos Digi- ja véestotietoviraston yll&pitdmassa tausta-
palvelussa, kasiteltéisiin siten viranomaisen tiedoksiantoihin ja niihin liittyviin viesteihin sisal-
tyvia henkil6tietoja. Osa tallaisista henkil6tiedoista voi olla salassa pidettavia tietoja, tietosuoja-
asetuksen 9 artiklassa tarkoitettuihin erityisiin henkil6tietoryhmiin kuuluvia tietoja, kuten ter-
veystietoja, tai tietoja rikostuomioista ja rikkomuksista. Tiedot voivat olla mys muutoin arka-
luonteisia ja sisdltaa osin myos heikossa asemassa olevien rekisterdityjen, kuten lasten tai ikdan-
tyneiden henkil6tietoja. Viranomaisten asiakirjojen sahkdiseen tiedoksiantoon osallistuvilla yk-
sityisilla toimijoilla olisi myos julkista hallintotehtdvaa avustavaan tehtavaansa liittyen paasy
Suomi.fi-viestit -taustapalvelun kayttaja- ja yhteystietorekisteriin. Henkilttietojen késittely
saattaa olla laajamittaista, jos hallinnon asiakkaat ottavat yksityisia digipostilaatikoita laajasti
kéyttoon tiedoksiantojen vastaanottamiseksi ja jos yhd useampi l&hettdjéorganisaatio ottaa
Suomi.fi-viestit kayttoon. Tama liséisi sekd Suomi.fi-viestit -taustapalvelussa ettd yksityisissd
digipostitoimijoissa ké&siteltavien henkilGtietojen méaréa ja késittelyn kohteena olevien rekiste-
roityjen maaraa. Siten seka rekisterdityja ettd kasiteltdvia henkil6tietoja on lahtokohtaisesti pal-
jon.

Laajamittainen, osittain erityisia henkil6tietoja, salassa pidettévié tietoja tai heikommassa ase-
massa olevien rekisterdityjen henkil6tietoja siséltavé kasittely kasvattaa riskeja haitallisista vai-
kutuksista rekisterdityjen oikeuksille ja vapauksille. Liséksi henkil6tietoja késiteltaisiin useam-
man eri toimijan toimesta laajemmassa késittely-ymparistossa, mika lahtokohtaisesti kasvattaa
potentiaalista hyokkdyspinta-alaa seké teknisesti etta organisatorisesti ja siten riskia siitd, etta
henkildtietoihin kohdistuisi esimerkiksi tietomurtoja tai muita tietoturvaloukkauksia. Tasta voi
seurata muun muassa luottamuksellisten tietojen paljastumista, siitd aiheutuvaa henkista karsi-
mysta rekisterdidyille tai mahdollisuus tietojen vaarinkayttoon. Erityisesti Suomi.fi-viestit -pal-
velussa kasiteltavien tietojen laajamittainen tallentaminen palvelun ulkopuolelle on merkittava
tietosuojariski. Useampien toimijoiden mukaantulo henkilotietojen kasittelyyn voi nostaa riskia
myos siitd, ettd henkilotietoja késiteltaisiin lainvastaisesti esimerkiksi muihin kuin ennalta mééa-
ritettyihin tarkoituksiin tai ettd henkil6tiedot paatyisivat laajemman joukon késiteltavéksi kuin
on valttamatonta.

Tietosuojaan kohdistuvien haitallisten vaikutusten todennédkdisyyttd vahentéé osaltaan se, etté
yksityiset digipostitoimijat toimisivat edelld mainitusti henkilGtietojen kasittelijéind viran-
omaisten tiedoksiantojen ndyttdmisen osalta ja olisivat siten sopimuksellisesti sidottuja késitte-
lemdan henkilGtietoja rekisterinpitdjien alaisuudessa ainoastaan rajattuun, julkista hallintoteh-
tdvad avustavan tehtdvan hoitamisen kannalta valittdmasti tarpeelliseen kdyttotarkoitukseen.
Suomi.fi-viestien kokonaisuuteen liittyvien henkil6tietojen kasittely yksityisissa digipostitoimi-
joissa tulee olemaan talta kannalta melko rajattua ja tapahtumaan rekisterinpitajan ohjeiden mu-
kaisesti, joten palveluntarjoajien mahdollisuus paattaa toimintaansa liittyvista tietosuojaratkai-
suista véhenee taltd osin. Lisaksi yksityiset digipostitoimijat olisivat sopimuksen nojalla
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velvollisia toteuttamaan henkil6tietojen kasittelysté aiheutuvaa riskié vastaavat tekniset ja or-
ganisatoriset toimenpiteet, mik& osaltaan varmistaa henkil6tietojen kasittelyn lainmukaisuutta.
Erityisesti henkil6tietojen tietoturvaloukkausten riskid véhentad myds se, ettd sopimuksen teh-
neet yksityiset digipostitoimijat olisivat velvollisia paitsi toteuttamaan asianmukaiset tekniset
ja organisatoriset toimenpiteet henkil6tietojen suojaamiseksi, my0ds tayttdmaan muut toimintaan
sovellettavat tietoturvavaatimukset. Toimijoihin soveltuisivat esimerkiksi elDAS-s&éantelyn
my0té sovellettavat tietoturvavaatimukset ja tiedonhallintalain 4 luvussa asetetut tietoturvavaa-
timukset.

Rekisterdityihin kohdistuvia tietosuojariskeja vahentdd merkittavasti se, ettd Suomi.fi-viestit -
taustapalvelun kautta haettuja tietoja viranomaisten viesteista ei tallennettaisi yksityisiin digi-
postipalveluihin pysyvésti, vaan tiedot tallennettaisiin yksityiseen digipostipalveluun vain het-
kellisesti yksittaisen istunnon ajaksi ja haettaisiin nakyville palveluun vain kéyttdjan aloitta-
masta toimenpiteesta joka kerralla uudelleen. Tdmén jalkeen yksityinen digipostitoimija olisi
velvollinen valittdmasti havittdmaan kaikki tdhan liittyneet tiedot. Kuten nykyisinkin, tiedot
olisivat pysyvéisluontoisemmin tallennettuina ja sailytyksessa keskitetysti Digi- ja véestotieto-
viraston hallinnoimassa Suomi.fi-viestit -taustapalvelussa. Yksityisten digipostitoimijoiden tie-
doksiantomenettelyyn mukaantulon my6ta yh& useampi organisaatio ja kansalainen saattaa ot-
taa Suomi.fi-viestit kéyttoon, jolloin Suomi.fi-viesteissa kasiteltdisiin yhd enemman viesteja ja
henkilGtietoja. Suomi.fi-viestit saattaisi siten ndyttaytyd jossain méérin entistd houkuttelevam-
pana kohteena tietomurroille tai muille kyberhyokkayksille.

Viranomaisviestien vélittdminen yksityisten digipostitoimijoiden kautta olisi myos riippuvaista
Suomi.fi-viestit -taustapalvelun toiminnasta, mink& vuoksi ehdotettujen muutosten myéta pal-
velun toimintavarmuudella ja jatkuvuudenhallinnalla on entista suurempi merkitys viranomais-
ten tiedoksiantojen valittdmisessd ja tietosuojan toteutumisessa. Keskitetyn taustapalvelun
vuoksi Digi- ja véestotietovirastolla on myds entistd korostuneempi velvollisuus huolehtia pal-
velun tietoturvan ja tietosuojan korkeasta tasosta. Keskitetysta taustapalvelusta aiheutuvia tie-
tosuojariskeja vahentaa kuitenkin se, etta Digi- ja véestotietovirasto Suomi.fi-viestit -palvelun
palvelutuottajana huolehtii palvelun tietoturvan ja tietosuojan korkeasta tasosta, seké siitd, ettd
palvelu tayttad tiedonhallintalain vaatimusten mukaisen tason. My@s varautuminen on suunni-
teltu palvelun osalta ottaen huomioon palvelun kriittisyys ja Digi- ja véestotietoviraston laki-
saateinen velvollisuus palvelun tuottamiseen. Lisédksi Digi- ja vaestotietovirastolla on jo ole-
massa vakiintuneet prosessit tietoturvan, tietosuojan, varautumisen ja jatkuvuudenhallinnan
osalta. Suomi.fi-viestit -taustapalvelun toimintavarmuudella ja tietoturvalla on siis jo nykyisin
suuri merkitys ottaen huomioon palvelun kéyttdjaméaran ja Suomi.fi-viesteissa kasiteltavien
henkilGtietojen tyypit. Lisaksi palvelun merkitys télté osin tulee kasvamaan jo siiné tapauksessa,
jos ehdotetut muutokset sahkdisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koske-
vaksi lainsaadannoksi (HE 124/2025 vp) tulevat voimaan esitetyn mukaisina. Siten Suomi.fi-
viestit -palvelusta itsestddn aiheutuvat tietosuojariskit kasvavat ehdotettujen muutosten myota
vahaisesti.

Esityksessd ehdotetussa mallissa henkilétietojen ja yksityisyyden suojaan kohdistuvia riskeja
voi kasvattaa se, ettd viranomaisen asiakirjoja tai esimerkiksi salassa pidettavia tietoja saattaisi
paatya digipostilaatikoiden kautta luvatta toisen henkilon tietoon. Esimerkiksi yhteiskayttoisten
digipostilaatikoiden kautta salassa pidettavié tietoja saattaisi paljastua tahattomasti digipostilaa-
tikon toiselle kayttajélle, tai digipostilaatikon kdyttajan kirjautumisvalineet tai -tunnukset voi-
sivat esimerkiksi paatya luvattomasti toisen henkilon kasiin. Kéyttaja pystyy kuitenkin itse va-
hentdmaén riskia kirjautumisvalineidensd ja -tunnustensa luvattomasta kaytosta huolehtimalla
niista tarkasti ja pitdméalla ne omana tietonaan. Yhteiskéyttoisen digipostilaatikon kayttéon liit-
tyvia  tietosuojariskejd  voidaan  vdhentdd ennen  kaikkea  digipostipalveluiden
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toiminnallisuuksilla, mutta viime kddessé myds siten, ettd hallinnon asiakas ei kayta yhteiskay-
tossa olevaa digipostilaatikkoa viranomaisten tiedoksiantojen vastaanottamiseen.

Lahtien siitd, ettd ylla esitetyt toimenpiteet tietosuojariskien vahentamiseksi toteutettaisiin, esi-
tyksen myota aiheutuvien haitallisten tietosuojavaikutusten arvioidaan olevan vakavuudeltaan
tunnistettuja mutta todennakoisyydeltdan kaukaisia. Yksityiskohtaista ja tarkkaa riskiarviota ei
kuitenkaan ole t&ssé vaiheessa mahdollista tehdd, silla henkilotietojen késittelyn kaikki yksi-
tyiskohdat ja esimerkiksi toteutettavat tekniset ja organisatoriset suojatoimenpiteet eivét ole
vield tiedossa. Siten tdmé arvio perustuu yleisen tason analyysiin. Rekisterinpitajien on kuiten-
kin joka tapauksessa arvioitava kasittelysta aiheutuvat riskit itsendisesti ennen kasittelytoimien
aloittamista.

4.2.3.3 Vaikutukset viranomaisten tiedonhallintaan

Esityksella olisi vaikutuksia viranomaisten tiedonhallintaan ja siihen liittyviin prosesseihin. Vi-
ranomaiset ovat jo nykyisen lainsaadannon perusteella laajasti velvollisia kayttdmaan Suomi.fi-
viestit -palvelua, ja Digi- ja vaestotietovirastolla on viestinvélityspalvelun palvelutuottajana
vastuu viestien teknisesta vélittdmisestd viranomaisen ja Suomi.fi-palvelun valilla seka vélitet-
tyjen viestien séilyttdmisestd. Jatkossa kayttdjaorganisaatioiden viestit valitettaisiin kayttajan
niin halutessa Suomi.fi-viestien taustapalvelusta myds yksityisten toimijoiden tarjoamiin katse-
luohjelmiin. Esityksessa ehdotettu muutos tuo siten uusia kayttéliittymia viestinvalityspalve-
luun, joka muuttuu luonteeltaan viranomaisviestien tausta- ja varastointipalveluksi. Digi- ja va-
estétietoviraston velvollisuutena olisi edelleenkin tuottaa yhtend katseluohjelmana Suomi.fi-
viestien kayttoliittymaa, vaikka se olisikin siirtdnyt katseluohjelman tarjoamista koskevan teh-
tdvan myos muun toimijan hoidettavaksi. Digi- ja véestdtietoviraston osalta merkittdvimmat
muutokset liittyisivat tukipalvelulakiin ehdotettaviin muutoksiin koskien tiedoksiantojen vélit-
tamista taustapalvelusta hallinnon asiakkaille. Niiden palveluntarjoajien, joiden kanssa Digi- ja
vaestotietovirasto olisi sopinut katseluohjelman tarjoamista koskevan tehtdvan siirtdmisesta,
palvelut liitettdisiin viestinvélityspalveluun sen mahdollistamiseksi, ettéd kéyttaja voisi lukea ha-
nelle saapuneita tiedoksiantoja ja muita viesteja haluamastaan palvelusta. Digi- ja véestotieto-
virastolle seuraisi uusia velvollisuuksia suorittaa tekniset tehtévéat yksityisten digipostitoimijoi-
den liittymisen mahdollistamiseksi.

Ehdotettavilla muutoksilla ei arvioida olevan merkittdvaa vaikutusta viesteja lahettavien viran-
omaisten tehtéviin tai vastuisiin. Keskeisimmat vaikutukset lahettdjaviranomaisten toimintaan
liittyvat tiedoksiannon toteutumisen varmistamiseen liittyviin prosesseihin, joissa l&hettjavi-
ranomaisten tarpeista riippuen tulee jatkossa ottaa huomioon se, mista digipostipalvelusta kukin
tiedoksianto on avattu. Tahankin liittyvat tehtdvat tulevat kuitenkin paéasiassa Digi- ja vaesto-
tietoviraston hoidettavaksi.

Esityksessa ehdotettujen muutosten myo6ta tiedonhallintaan liittyvat vastuut ja velvoitteet kui-
tenkin hajautuisivat ja jakautuisivat useampien eri toimijoiden kesken. Yksityisiin digipostitoi-
mijoihin, jotka osallistuisivat viranomaisten tiedoksiantojen ndyttamiseen, sovellettaisiin talta
osin tiedonhallintalakia, ja ne olisivat velvoitettuja jarjestaméan tiedonhallinnan ja tietoturval-
lisuuden tiedoksiantojen nayttamisen osalta tiedonhallintalain ja muun soveltuvan lainsaadan-
non, kuten kyberturvallisuuslain, mukaisesti. Liséksi osa hairionhallinnan vastuista siirtyisi yk-
sityisten digipostitoimijoiden tehtdvaksi. Digi- ja véestotietovirastolla ei siten ole ehdotettujen
muutosten my6ta yhta merkittdvad mahdollisuutta vaikuttaa taysin itsendisesti tiedonhallintaan
Suomi.fi-viestien kokonaisuuden osalta kuin nykytilassa.

Uusien toimijoiden mukaantulon my6té viestinvalityspalvelun kokonaisuuteen liittyvien uusien
tietojen muodostumispaikka muuttuu. Tieto viestin saapumisesta hallinnon asiakkaan
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kayttamaan palveluun saataville, viestin avaamisesta ja todisteellisen tiedoksiannon osalta tieto
viestin kuittaamisesta vastaanotetuksi muodostuu jatkossa yksityisten digipostitoimijoiden
kayttdjien osalta kyseisessé digipostipalvelussa, ei Digi- ja vaestotietoviraston hallinnoimassa
palvelussa. Uusien tietojen muodostumistavat olisivat kuitenkin padosin samanlaisia kuin ny-
kyisin.

Ehdotuksella ei olisi luvussa 4.2.3.2. kuvatusti vaikutusta rekisterinpitovastuisiin, vaan padasi-
allinen rekisterinpitovastuu kuuluisi edelleen kéyttdjorganisaatioille. Muita katseluohjelmia
tarjoavat palveluntarjoajat toimisivat henkil6tietojen kasittelijana toimivan Digi- ja vaestotieto-
viraston alikasittelijoina, ja kdyttdjaorganisaatioiden tulisi hyvaksya niiden kayttaminen. Esi-
tyksella voisi olla vaikutusta viestinvélityspalvelun tietoturvallisuuteen, kun siihen liitettaisiin
palvelutuottajan kanssa sopimuksen tehneiden palveluntarjoajien katseluohjelmia. Katseluoh-
jelman tarjoamista koskevan tehtévén siirtdmista koskevassa sopimuksessa palvelutuottaja voisi
kuitenkin edellyttad esimerkiksi viestinvalityspalvelun kanssa yhteismitallisten tietoturvalli-
suusvaatimusten tayttamista. Sopimuksessa voitaisiin esimerkiksi edellytta, etta palveluntarjo-
ajan olisi saannéllisin valiajoin osoitettava, ettd sen katseluohjelma tayttaa sille asetetut vaati-
mukset. Yksityisissd digipostipalveluissa, joita katseluohjelman tarjoajat padsaantoisesti olisi-
vat, vaikuttaisi edelld 2.5.2.3 luvussa kuvatusti olevan kyse elDAS-asetuksessa tarkoitetuista
luottamuspalveluista, jolloin niihin tulee sovellettavaksi myds elIDAS-asetuksen ja kyberturval-
lisuutta koskevan saédntelyn tietoturvallisuutta koskevat vaatimukset.

Tietoja ei tallennettaisi katseluohjelmiin yksittaista kayttajan istuntoa pidemmaksi ajaksi, eika
niité tarjoavilla palveluntarjoajilla 1ahtokohtaisesti olisi oikeutta lukea luonnollisille henkildille
tai yrityksille saapuneita tai ndiden palvelussa lahettdmia viesteja. Mikali kéyttajaorganisaatio
katsoisi, etteivat palvelutuottajan kanssa sopimuksen tehneiden palveluntarjoajien katseluohjel-
mat olisi riittdvan tietoturvallisia, tulisi sen hakea poikkeusta viestinvalityspalvelun kayttével-
vollisuuteensa tietoturvallisuutta koskevalla poikkeusperusteella.

4.2.3.4 Vaikutukset yrityksiin

Esityksessa ehdotetuilla muutoksilla mahdollistettaisiin yksityisten toimijoiden osallistuminen
viranomaisten séhkdisten tiedoksiantojen nayttdmiseen katseluohjelmien avulla. Esityksell4 ar-
vioidaan olevan siten huomattavia vaikutuksia yksityisia digipostipalveluita tarjoaviin yrityk-
siin ja muihin digitaalisia palveluita tarjoaviin toimijoihin, jotka olisivat mahdollisesti kiinnos-
tuneita ndyttdmaan viranomaisten séhkdisia tiedoksiantoja ja niihin liittyvid viesteja palve-
luidensa kautta.

Toistaiseksi Suomen digipostimarkkinoilla toimii kaksi keskendén kilpailevaa yksityisté digi-
postipalvelua tarjoavaa toimijaa, joiden kautta viranomaisten tiedoksiantoja on saatettu toimit-
taa kyseisid palveluja kayttaville hallinnon asiakkaille. Viranomaiset eivat kuitenkaan tois-
taiseksi ole merkittdvissa maarin kayttaneet yksityisia digipostipalveluja tiedoksiantomenette-
lyssadn. Tama voi johtua osaltaan siit4, ettd tiedoksiannon toteuttaminen on julkisen hallinto-
tehtévan hoitamista, eika tehtavén antamisesta yksityisten digipostipalvelujen hoidettavaksi ole
aiemmin séadetty perustuslain 124 §:n edellyttamalla tavalla. Taman liséksi tiedoksiantojen toi-
mittaminen yksityisten digipostipalvelujen kautta on toiminut siten, etté lahettava viranomainen
on tehnyt erillisen sopimuksen yhden tai useamman yksityisen digipostitoimijan kanssa viestien
valittdmisesta.

Esityksen myo6té yksityiset digipostitoimijat voisivat viestinvélityspalvelun palvelutuottajan
kanssa tehdyn sopimuksen perusteella osallistua viranomaisten tiedoksiantojen néyttdmiseen
katseluohjelman avulla. Esityksessé ehdotettujen muutosten myota yksityisten digipostitoimi-
joiden osallistumisesta tiedoksiantojen nayttamiseen sdédettaisiin selvésti perustuslain 124 §:n
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edellyttamallé tavalla, mika selkeyttad yksityisten digipostitoimijoiden roolia viranomaisten
séhkoisten tiedoksiantojen toimittamisessa ja luo siten paremmat edellytykset harjoittaa digi-
postilaatikkopalveluun perustuvaa liiketoimintaa viranomaisviestinnan osalta. Liséksi ehdotettu
saantely luo edellytyksia uusille digitaalisille liiketoimintamahdollisuuksille. Saantely voi siten
tuottaa kyseisille toimijoille myds uusia tuottomahdollisuuksia. Paremmat edellytykset harjoit-
taa liiketoimintaa ja kehittdd uusia digitaalisia liiketoimintamalleja edistévét yritysten valista
kilpailua digipostimarkkinoilla, sill& tama voisi kannustaa yrityksia kehittdméan esimerkiksi
parempia ja innovatiivisempia palveluita, uusia toiminnallisuuksia ja erilaisia lisdarvopalveluja,
joilla houkutella loppukéyttéjia ja lahettajaorganisaatioita omien palveluidensa piiriin. Liséan-
tyvan kilpailun mydté esitetyn ehdotuksen voidaan katsoa luovan edellytyksid myos uusille in-
novaatioille.

Kilpailua on omiaan edistdimaén mydos se, ettd ehdotettujen muutosten myota uusien toimijoiden
olisi jossain méarin helpompaa paésta markkinoille, silla toimijat voisivat ndyttda viranomaisten
tiedoksiantoja lahtdkohtaisesti kaikilta Suomi.fi-viesteja kayttavilta lahettdjaorganisaatioilta il-
man erillisia sopimuksia tiedoksiantojen toimittamisesta lahettajaorganisaatioiden kanssa. Siten
uusilla toimijoilla olisi hieman paremmat edellytykset saada jalansijaa markkinoilla ilman
suurta loppukéyttajaméaarad. Lisaksi kaikille toimijoille olisi olemassa selkeét laintasoiset saén-
nokset mahdollisuudesta osallistua viranomaisten séhkoiseen tiedoksiantomenettelyyn ja sen
edellytyksistd, mika takaisi talta osin tasapuoliset kilpailuedellytykset. Uusien toimijoiden, eri-
tyisesti pienten ja keskisuurten yritysten mahdollisuuksia paasta digipostimarkkinoille saattaisi
rajoittaa kuitenkin jossain méaarin se, ettd toimijoiden edellytettéisiin tdyttdvan muun muassa
toiminnalliset ja tietoturvaan liittyvat yleiset vaatimukset. Pienilld ja keskisuurilla yrityksilla
saattaa olla rajatummat resurssit tayttaa edellytettyja vaatimuksia.

Esityksessa ehdotetun sééntelyn vaikutuksia on arvioitu EU:n kilpailu- ja valtiontukisaéntelyn
(Sopimus Euroopan unionin toiminnasta (SEUT) 106 ja 107 artikla) ja kansallista kilpailuneut-
raliteettia koskevan lainsdadannon (kilpailulain (948/2011) 4 a luku) valossa. SEUT 106 artik-
lan 1 kohdan mukaan jasenvaltiot eivét toteuta eivatka pidd voimassa mitaan toimenpidettd, joka
koskee julkisia yrityksia taikka yrityksid, joille jasenvaltiot myodntavat erityisoikeuksia tai yk-
sinoikeuksia ja joka on ristiriidassa tdman sopimuksen, etenkin sen 18 ja 101-109 artiklan maé-
raysten kanssa. SEUT 107 artiklan 1 kohdan mukaan jésenvaltion myontama taikka valtion va-
roista muodossa tai toisessa myonnetty tuki, joka vaaristaa tai uhkaa vaaristaa kilpailua suosi-
malla jotakin yritystd tai tuotannonalaa, ei sovellu sisamarkkinoille, silta osin kuin se vaikuttaa
jasenvaltioiden valiseen kauppaan.

Esityksen valmistelun yhteydessa on arvioitu nditd kysymyksid suhteessa siihen, onko viran-
omaisten tiedoksiantojen nayttamisessé kyse taloudellisesta toiminnasta. Kilpailu- ja valtiontu-
kisdantelya sovelletaan yrityksiin eli taloudellista toimintaa harjoittaviin yksikéihin, riippu-
matta niiden oikeudellisesta muodosta tai rahoitustavasta. Taloudellista toimintaa on kaikki toi-
minta, jossa tavaroita tai palveluita tarjotaan markkinoilla. Se, onko tietyille palveluille mark-
kinat, voi riippua siitd, kuinka kyseiset palvelut on jérjestetty asianomaisessa jasenvaltiossa, ja
voi siksi vaihdella jasenvaltiosta toiseen. Liséksi poliittisten valintojen tai taloudellisen kehi-
tyksen seurauksena tietyn toiminnan luokittelu voi muuttua ajan mittaan. Mika ei ole tan&an
taloudellista toimintaa, voi muuttua sellaiseksi tulevaisuudessa, ja painvastoin. (Komission tie-
donanto Euroopan unionin toiminnasta tehdyn sopimuksen 107 artiklan 1 kohdassa tarkoitetusta
valtiontuen kasitteesta (2016/C 262), kohta 12—13)

Kilpailu- ja valtiontukiséantelya ei sovelleta silloin, kun on kyse julkisen vallan kaytosta. Kil-
pailu- ja valtiontukioikeudellisesta ndakdkulmasta yksikén katsotaan toimivan julkisen vallan
kayttajana silloin, kun kyseessa oleva toiminta kuuluu valtion keskeisiin tehtaviin tai liittyy ndi-
hin tehtdviin luonteeltaan, tavoitteeltaan sekd siihen sovellettavilta saanndiltaan. Yleisesti
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ottaen toiminnot, jotka luontaisesti ovat osa viranomaisten erioikeuksia ja joiden suorittamisesta
valtio vastaa, eivét ole taloudellisia toimintoja, ellei jasenvaltio ole p&attanyt ottaa kayttoon
markkinamekanismeja. Jos julkisyhteisod harjoittaa taloudellista toimintaa, joka voidaan erottaa
julkisen vallan kéytostd, kyseinen yhteiso toimii yrityksena tdmén toiminnan osalta. Jos sita
vastoin taloudellista toimintaa ei voida erottaa julkisen vallan kaytostd, kaikki kyseisen yhteison
toiminnot liittyvét edelleen julkisen vallan kayttoon, eivatka ne sen vuoksi kuulu yrityksen ka-
sitteen piiriin. (Komission tiedonanto 2016/C 262, kohta 17-18)

Jos jasenvaltio on paattanyt ottaa kayttdon markkinamekanismeja, ja toimintaa on luonteeltaan
pidettava taloudellisena, on sovellettava myos kilpailulain 4 a lukua kilpailuneutraliteetista. Kil-
pailulain 4 a luvussa sdédetdan Kilpailu- ja kuluttajaviraston toimivallasta valvoa ja turvata kil-
pailun tasapuolisuutta julkisen ja yksityisen elinkeinotoiminnan vélilla. Kilpailulain 4 a lukua
ei lain 30 b §:n mukaan sovelleta, jos menettely tai toiminnan rakenne seuraa valittomasti lain-
sd&dannosta taikka jos soveltaminen estéisi merkittdvan kansalaisten hyvinvointiin, turvallisuu-
teen tai muuhun sellaiseen yleiseen etuun liittyvén tehtavan hoitamisen.

Viranomaisten tiedoksiantovelvollisuudesta saddetdan hallintolaissa ja viranomaisen sahkoi-
sisté tiedoksiannoista asiointilaissa. Sdhkodisessa tiedoksiantomenettelyssé on kyse julkisen hal-
lintotehtdvan hoitamisesta, sill4 kyse on lakiséateisestda menettelystd, joka on olennainen osa
hallintomenettelyd. Sahkoisen tiedoksiannon toteuttamiseen tarkoitetusta viestinvalityspalve-
lusta ja viranomaisten velvollisuudesta kayttaa palvelua saddetaan tukipalvelulaissa. Télla esi-
tyksella saadettaisiin yksityisille digipostitoimijoille mahdollisuus néyttda viranomaisten tie-
doksiantoja yksityisten digipostitoimijoiden tarjoaman katseluohjelman avulla ja edellytyksista
siihen. S&hkaisen tiedoksiannon ndyttaminen kayttoliittymassa on olennainen osa tiedoksianto-
menettelyn toteutumista, silld siind asetetaan tiedoksianto vastaanottajan saataville ja luetta-
vaksi. Kyse on siten sellaisesta kiintedsti julkiseen hallintotehtavaan kytkoksissa olevasta avus-
tavasta tehtavéstd, joka on osa palvelutuottajalle saadettyé julkista hallintotehtavaa.

Koska sahkoinen tiedoksiantomenettely ja tiedoksiantojen nayttaminen ovat osa julkista hallin-
totehtdvad, jonka hoitaminen kuuluu perustuslain 124 8:n mukaan péasaantoisesti viranomai-
sille, toiminnot liittyvét luonteeltaan julkiselle vallalle tyypillisiin tehtéviin. Hallintolain ja asi-
ointilain tiedoksiantoja koskevien sédanngsten perusteella kyseiset toiminnot liittyvat valtion
keskeisiin tehtdviin myds niihin sovellettavilta sdanndiltaan. Toiminnot liittyvat valtion keskei-
siin tehtdviin myds tavoitteiltaan, silla niiden tarkoituksena on toteuttaa viranomaisen tiedoksi-
antovelvollisuus, joka on keskeinen osa hallintoasian késittelyd ja muutoksenhakuoikeuden
kayttamisen edellytys. Siten séhkoisessa tiedoksiantomenettelyssa ja tiedoksiantojen nayttami-
sessé on EU:n kilpailu- ja valtiontukioikeudelliselta kannalta kyse julkisen vallan k&ytostd, joka
ei ole EU:n kilpailu- ja valtiontukisaidnnosten soveltamisalaan kuuluvaa taloudellista toimintaa.

Viranomaisten sahkoiseen tiedoksiantomenettelyyn liittyvien yksityisten digipostitoimijoiden
vastuu- ja tehtavékenttd tulee laajenemaan olennaisesti esityksessa ehdotettujen muutosten
myo0t4, silla kyseiset yksityiset digipostitoimijat tulevat toteuttamaan julkista hallintotehtdvaé
avustavaa tehtavad. Julkista hallintotehtévad avustavan tehtdvén hoitaminen ja sen aloittaminen
tulevat aiheuttamaan yksityisille digipostitoimijoille ja mahdollisille muille viranomaisten séh-
kdiseen tiedoksiantoon esityksessa ehdotetulla tavalla osallistuville toimijoille hallinnollista
taakkaa ja siten kustannuksia. Hallinnollista taakkaa aiheutuu kyseisen tehtdvén hoitamisen
aloittamiseksi vaadittujen edellytysten, kuten toiminnallisten ja teknisten vaatimusten, taytta-
misestd ja siihen liittyvastd hallinnollisesta menettelystd. Esimerkiksi tekniset ominaisuudet ja
vaatimukset uudelle tiedoksiantojen ndyttdmisen mahdollistavalle rajapinnalle vaativat yksityi-
silté digipostitoimijoilta arvioidusti huomattavia muutoksia niiden nykyisiin tietojarjestelmiin,
jotta ne voivat varmistaa jarjestelmiensd yhteentoimivuuden uuden rajapinnan kanssa. Lisaksi
yksityisten digipostitoimijoiden tulee mukauttaa viestirakenteensa vastaamaan Suomi.fi-viestit
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-taustapalvelua, silla taustapalvelussa viestien ja niiden liitteiden tietorakenne ja tekninen toteu-
tustapa on erilainen kuin yksityisissa digipostipalveluissa.

Toiminnan aloittamiseen liittyvien erillisten vaatimusten liséksi toimijoiden on taytettava niihin
julkista hallintotehtdvaa avustavan tehtdvan mydéta sovellettavan muun lainsdadanndn asettamat
uudet vaatimukset. Yksityisilla digipostitoimijoilla on omalta osaltaan vastuu taata tiedoksian-
non asianmukainen toteutuminen tukipalvelulaissa ja palvelutuottajan kanssa tehdyssa sopi-
muksessa tarkemmin maéaritellylla tavalla. Taman lisaksi yksityisten digipostitoimijoiden toi-
mintaan sovellettaisiin taltd osin suoraan hallinnon yleislakeja, minkd myota esimerkiksi tie-
donhallintalain mukaisia vastuita ja velvoitteita tietoturvallisuuteen ja tiedonhallinnan jérjesta-
miseen liittyen sovelletaan suoraan myds yksityisiin digipostitoimijoihin. Yksityisten digipos-
titoimijoiden toimintaan talta osin tulevat sovellettavaksi myos esimerkiksi digipalvelulain di-
gituki- ja saavutettavuusvelvoitteet ja virkavastuusadnnokset. Lisaksi esimerkiksi hallintolain 8
8:n mukainen neuvontavelvollisuus ja muut hyvén hallinnon perusteet koskevat yksityisia toi-
mijoita niiden hoitaessa julkista hallintotehtavad. Ehdotetut muutokset voivatkin myoés lisata
asiakastuen tarvetta kyseista tehtavaa hoitavien palveluntarjoajien palveluissa ja yhteydenottoja
palveluntarjoajien asiakaspalveluun, miké osaltaan voi kasvattaa palveluntarjoajille aiheutuvaa
hallinnollista taakkaa ja kustannuksia.

Jotta toimijat pystyvat toteuttamaan julkista hallintotehtdvaa avustavaa tehtavéa ja noudatta-
maan niihin sovellettavia uusia lakisdateisia vaatimuksia ja vastuita asianmukaisesti, toimijoille
arvioidaan syntyvan tarve muuttaa toimintaprosessejaan ja mahdollisesti my0s rakenteitaan. Li-
séksi yksityisten digipostitoimijoiden tietojarjestelmia saattaa olla tarpeen muuttaa, jotta toimi-
jat pystyvat noudattamaan niihin soveltuvan uuden sééntelyn velvoitteita, esimerkiksi salassa-
pitoa koskevia velvoitteita. Uuden soveltuvan séantelyn vaatimusten omaksuminen osaksi pro-
sesseja, kaytantoja, tietojarjestelmid ja yleisesti liiketoimintaa tulee aiheuttamaan yrityksille
kustannuksia. Talla hetkelld ei kuitenkaan ole tiedossa, kuinka hyvin yksityiset digipostitoimijat
tayttavat esimerkiksi tiedonhallintalain 4 luvun mukaiset tietoturvallisuuden vahimmaisvaati-
mukset ja kuinka merkittavastd muutoksesta esimerkiksi niiden hairiénhallintaprosesseihin, tie-
donsiirron suojaamiseen tai lokitukseen liittyen on kyse.

Esityksell& olisi vdhdinen myonteinen vaikutus yleisesti viestinvélityspalvelua kayttaviin yri-
tyksiin ja yhteisoihin, silla viestinvalityspalvelun kéyttdjina olevat yritykset voisivat jatkossa
muiden hallinnon asiakkaiden tavoin tehdad kayttdmaansa katseluohjelmaa koskevan valinnan
tiedoksiantojen nayttdmisessd. Taman jalkeen viranomaisten yritykselle osoittamat ja viestin-
valityspalveluun toimittamat tiedoksiannot olisivat luettavissa mygs sen valitsemissa yksityi-
sissa digipostipalveluissa.

4.2.3.5 Vaikutukset sisaimarkkinoihin

Yksityisten digipostitoimijoiden tarjoamassa palvelussa voidaan katsoa olevan kyse teknisia
méaarayksia ja tietoyhteiskunnan palveluja koskevia maérayksia koskevien tietojen toimittami-
sessa houdatettavasta menettelystd annetussa Euroopan parlamentin ja neuvoston direktiivissa
(EU) 2015/1535 tarkoitetusta palvelusta. Liséksi ehdotettavaan sadéntelyyn sisaltyvissa vaati-
muksissa voidaan katsoa joiltain osin olevan kyse direktiivissa tarkoitetuista palveluja koske-
vista méarayksista. Tallaisia palveluja koskevia méérayksié sisaltyisi esimerkiksi ehdotettavaan
8 hja8i 8:4an. Koska palveluja koskevien maérdysten noudattaminen olisi pakollista palvelun-
tarjoajille ja ne vaikuttaisivat palvelun tarjontaan, olisi maérayksissa kyse direktiivissa tarkoi-
tetuista teknisista maarayksista. Teknisiksi maarayksiksi katsottavien sdénndsten siséllyttami-
nen kansalliseen lainsdddantéon olisi perustelua, koska ehdotettavassa sdéntelyssa kyse olisi
julkista hallintotehtdvad avustavan tehtdvan antamisesta yksityiselle, mika edellyttdd muiden
perustuslaissa sdadettyjen edellytysten ohella, ettd tastd sdédetdan laissa. Lahtokohtana on, ettd

55



kaikki julkisen hallintotehtdvén hoitamisen kannalta olennaiset seikat kayvét ilmi tehtdvén an-
tamista koskevasta laista.

Direktiivi (EU) 2015/1535 edellyttad, etta teknisia maarayksia sisaltava lakiehdotus ilmoitetaan
komissiolle ennen kyseisten maaraysten hyvéksymista kansalliseen lainsaddantéon. Komissi-
olla ja muilla jasenvaltioilla on mahdollisuus esittdd huomionsa ehdotuksen sisallosta kolmen
kuukauden sisalla ilmoituksen jattdmisestd. Jos komissio tai toinen jasenvaltio esittdd madra-
ajassa yksityiskohtaisen lausunnon, jonka mukaan suunnitellusta toimenpiteesté voi seurata es-
teitd palveluiden vapaalle liikkuvuudelle sisémarkkinoilla, ehdotuksen hyvéaksymista on lykat-
tava vield yhdella kuukaudella. Toteutettu ilmoitusmenettely ja sen lopputulos on kuvattu edelld
jaksossa 1.2.

Yksityisten digipostitoimijoiden tarjoamassa palvelussa voidaan katsoa olevan kyse mydés pal-
veluista sisémarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2006/123/EY
(jaljempana palveludirektiivi) soveltamisalaan kuuluvasta palvelusta. Palveludirektiivin Il lu-
vussa (5-8 artiklat) saddetdan hallinnollisesta yksinkertaistamisesta. Luvun saannoksia sovelle-
taan kaikkien direktiivin soveltamisalaan kuuluvien palvelujen osalta kaikkiin menettelyihin ja
muodollisuuksiin, jotka ovat tarpeen palvelutoiminnan aloittamiseksi ja harjoittamiseksi. Ehdo-
tettavassa sdantelyssé on huomioitu Il luvussa saddetyt vaatimukset tarvittavilta osin. Esimer-
kiksi palveludirektiivin 5 artiklan 1 kohdan vaatimus palvelutoiminnan aloittamiseen ja harjoit-
tamiseen kohdistuvien menettelyjen ja muodollisuuksien yksinkertaistamisesta on huomioitu
muun ohella luopumalla valmistelun aikana ehdotettavaa sopimusmallia raskaammasta palve-
lutoiminnan aloittamiseen kohdistuvasta lupamenettelysta saatamisesta (lupamenettelya on ké-
sitelty tarkemmin jéljempé&na luvussa 5.1). Osin palveludirektiivin 1l luvun vaatimukset kohdis-
tuvat ehdotettavaa sadntelya my6hemmin toimeenpanevaan viranomaiseen ja muihin tahoihin.

Palveludirektiivin 11 luvussa (9-15 artiklat) sdadetadn palveluntarjoajien sijoittautumisvapau-
desta. Luvun saannoksia sovelletaan kaikkiin palveluntarjoajan sijoittautumista koskeviin vaa-
timuksiin. Esityksessa ehdotettavan sadntelyn perusteella yksityisen digipostitoimijan tulee
tayttaa tietyt vaatimukset ja tehdd viranomaisen kanssa sopimus ennen kuin se voi aloittaa kat-
seluohjelman tarjoamisen. Palveludirektiivin perusteella téllaisessa menettelyssa voidaan kat-
soa olevan kyse direktiivin soveltamisalaan kuuluvasta lupajérjestelméasté (palveludirektiivin 4
artiklan 6 kohta ja johdanto-osan 39 kappale). Palveludirektiivin 9 artiklan 1 kohdassa sdadetaan
ehdoista, joiden tulee tayttyd, jotta jasenvaltio voi asettaa lupajéarjestelman noudattamisen pal-
velutoiminnan aloittamisen tai harjoittamisen ehdoksi. Kohdassa edellytetdan, ettd lupajarjes-
telma ei saa syrjid ketddn palveluntarjoajaa, lupajérjestelmén tarve tulee olla perusteltavissa
yleiseen etuun liittyvéstd pakottavasta syysta ja tavoiteltua pddmadarédd ei voida saavuttaa vé-
hemmén rajoittavalla toimenpiteelld, etenkin koska jalkik&teisvalvonta tapahtuisi lilan myo-
haan, jotta silla olisi todellista vaikutusta.

Esityksessa ehdotettavan sopimusmallin katsotaan tayttavan palveludirektiivin 9 artiklan 1 koh-
dassa sdddetyt edellytykset ensinndkin sen vuoksi, ettd mallissa palveluntarjoajia kohdellaan
samalla tavoin riippumatta siitd, missé jasenvaltiossa palveluntarjoajalla on kotipaikka. KaikKki
palveluntarjoajat, jotka tayttéisivat laissa asetetut vaatimukset, saisivat sopimuksen perusteella
tarjota katseluohjelman viestinvalityspalveluun. Toisekseen sopimusmalli on perusteltavissa
yleiseen etuun liittyvastd pakottavasta syysta, joihin lukeutuvat yleinen turvallisuus, palvelujen
vastaanottajien suojelu ja kuluttajansuoja, silla sopimusmallilla pyritadan turvaamaan palvelujen
korkea laatu seka palveluiden turvallisuus ja toimivuus. Kolmanneksi néita tavoiteltuja paamaa-
rid ei voida saavuttaa vahemmaén rajoittavalla toimenpiteelld, sill4 tavoitteiden saavuttamiseksi
palveluntarjoajien on tdytettavé tietyt vaatimukset esimerkiksi toiminnallisuuksista ja tietotur-
vallisuudesta. Ehdotetulla mallilla voitaisiin varmistaa, ettd kaikki palveluntarjoajat tayttavat
samat vaatimukset ja tarjoavat palveluita vahintdan tietylla laatu- ja turvallisuustasolla. Talléin
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esimerkiksi kuluttajat voivat olla varmoja siitd, ettd kaikki palveluntarjoajat tayttavat tietyt laa-
tukriteerit. Tietty laadun vahimmadistaso kannustaisi palveluntarjoajia kehittdmaan erilaisia li-
sépalveluita ja -ominaisuuksia, mika palvelisi myds kuluttajien etua. Tavoitteisiin ndhden jalki-
kateisvalvonta tapahtuisi lilan mydéhaan, jotta silla olisi todellista vaikutusta, silla esimerkiksi
henkildtietojen tietoturvaloukkaus tai tarkeédn asiakirjan saatavuusongelmat voivat vaikuttaa ta-
voitteisiin negatiivisesti jo lyhyen ajan sisélld loukkauksen tai ongelmien ilmenemisesté.

Palveludirektiivin 10 artiklan 1 kohdan perusteella lupajérjestelmén on perustuttava kriteerei-
hin, joilla maaritetadn toimivaltaisten viranomaisten harkintavallan laajuus, jossa sita ei kayteta
mielivaltaisesti. Artiklan 2 kohdan perusteella kriteerien on oltava syrjiméattémia, perusteltuja
yleisen edun mukaisin pakottavin syin, oikeassa suhteessa mainittuun yleiseen etuun liittyvéaan
pakottavaan syyhyn, selvié ja yksiselitteisid, objektiivisia, yleisesti ennalta tiedossa sekd avoi-
mia ja saatavilla. Esityksessd ehdotettavassa sédantelyssa sopimuksen tekemisen ehtona olevat,
palveluntarjoajille asetettavat kriteerit voidaan katsoa syrjiméattomiksi, silla kriteereill4 kohdel-
laan palveluntarjoajia samalla tavoin riippumatta siitd, missa jasenvaltiossa palveluntarjoajalla
on kotipaikka. Kriteerit ovat perusteltavissa samoista yleiseen etuun liittyvistd pakottavista
syista kuin sopimusmalli itsesséén, eiké ndité tavoiteltuja padmaaria voitaisi saavuttaa vahem-
mén rajoittavalla toimenpiteella edell4 mainituin perustein. Kriteerit ovat rajattuja siihen, mité
palveluntarjoajilta on valttdmatonté edellyttdd palvelujen vastaanottajien ja kuluttajien suojele-
miseksi. Kriteerit ovat myos selvié ja yksiselitteisia, sill& niiden merkitys avattaisiin sadnnos-
kohtaisissa perusteluissa. Kriteerit ovat objektiivisia, silla ne heijastavat yleisia toiminnan aloit-
tamisen edellytyksid, jollaisia on myos asetettu muualla lainsdddanndssa muun toiminnan edel-
Iytyksind. Kriteerit ovat myos yleisesti ennalta tiedossa, avoimia ja saatavilla, silla kriteereista
saadettéisiin laissa ja sopimusehdot olisivat julkisesti saatavilla.

Esityksessd ehdotettavaan séantelyyn ei sisélly palveludirektiivin 14 artiklassa saadettyja kiel-
lettyja vaatimuksia. Esityksessa ehdotettavaan sadntelyyn sisaltyisi kuitenkin mahdollisesti pal-
veludirektiivin 15 artiklan 2 kohdassa saadettyja ehtoja. Palveludirektiivin 15 artiklan 3 kohdan
perusteella 2 kohdassa tarkoitettujen ehtojen on oltava syrjimattémid, perusteltuja yleista etua
koskevasta pakottavasta syystd seké oikeasuhteisia.

Koska esityksessa ehdotettavassa 8 h §:ssé edellytettdisiin, ettd palveluntarjoajana toimivalla
oikeushenkil6lla on tehtavéan hoitamisen edellyttamaét taloudelliset valmiudet, saatettaisiin timéa
katsoa palveludirektiivin 15 artiklan 2 kohdan c alakohdassa tarkoitetuksi osakepdaoman omis-
tamista koskevaksi vaatimukseksi. Lisaksi koska 8 h §:ssd edellytettéisiin, ettd palveluntarjo-
ajana toimivalla oikeushenkiltlld on tehtdvén hoitamisen edellyttdma henkil6sto, voitaisiin
tdma vaatimus katsoa palveludirektiivin 15 artiklan 2 kohdan f-alakohdassa tarkoitetuksi tyon-
tekijoiden vahimmaismadrad koskevaksi vaatimukseksi. Ehdotettavaan sédéntelyyn saattaisi si-
sédltya myos palveludirektiivin 15 artiklan 2 kohdan d-alakohdassa tarkoitettu vaatimus, jolla
maéaratyn palvelutoiminnan aloittaminen sallitaan vain tietyille palveluntarjoajille toiminnan
erityisluonteen vuoksi, koska ehdotettavaa saantelya sovellettaisiin ainoastaan tietynlaista toi-
mintaa harjoittaviin yksityisiin toimijoihin, jotka tayttavat vaatimukset muun muassa luotetta-
vuudesta ja taloudellisista valmiuksista. Ndiden ehdotettavaan saantelyyn sisaltyvien vaatimus-
ten voidaan katsoa olevan syrjimattomid, perusteltuja yleistd etua koskevasta pakottavasta
syystéd sekd oikeasuhteisia vastaavilla perusteilla kuin mita edella on esitetty sopimusmallin
osalta. Lis&ksi voidaan todeta, ettd koska ehdotettavassa sdéntelyssé olisi kyse perustuslaissa
tarkoitetusta julkisen hallintotehtdvan antamisesta yksityiselle, tulee sdéntelyssa yksil6ida, mita
tehtévia yksityiselle voidaan siirtaa ja milla edellytyksilla. Sopimuksen varaan ei voida jattaa
esimerkiksi vaatimuksia toiminnan yleisistd ehdoista tai toimijan kelpoisuudesta ja luotettavuu-
den arvioinnista.
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Palveludirektiivin 15 artiklan 7 kohdan perusteella jasenvaltioiden on ilmoitettava komissiolle
laeissa olevista uusista sddnnoksistd, joissa sdédetddn 2 kohdassa tarkoitetuista vaatimuksista,
seka niihin liittyvista perusteluista. Komissio saattaa toimitetut vaatimukset muiden jasenvalti-
oiden tietoon. Vaatimusten toimittaminen ei esta jasenvaltioita hyvaksymasta kyseisia sdannok-
sid. Komissio tutkii kolmen kuukauden kuluessa ilmoituksen tekemisesta, ovatko saannokset
yhteensopivia yhteison sdédnnoston kanssa, ja tekee tarvittaessa paatoksen, jossa kyseista jasen-
valtiota kehotetaan jattdmaan ne hyvaksymatta tai kumoamaan ne.

Myos muut keskeiset palveludirektiivin 111 luvun sdannokset on huomioitu esityksessa ehdotet-
tavassa sadntelyssa. Esimerkiksi palveludirektiivin 10 artiklan 6 kohta edellyttad, ettd lupien
myoéntamista lukuun ottamatta, kaikki toimivaltaisten viranomaisten mahdollisesti tekemét paa-
tokset, lupien epddminen ja peruuttaminen mukaan lukien, on perusteltava ja niihin on voitava
hakea muutosta oikeusteitse tai muissa muutoksenhakuelimissa. Esityksessa ehdotettavan séén-
telyn perusteella palvelutuottajan tulisi l&htokohtaisesti tehdad sopimukset kaikkien niiden pal-
veluntarjoajien kanssa, jotka ilmoittavat palvelutuottajalle halukkuutensa tehtévén toteuttami-
seen ja tayttavat laissa asetetut vaatimukset. Sopimus olisi luonteeltaan hallintosopimus. Oikeu-
denkaynnistéd hallintoasioissa annetun lain (808/2019) 20 §:n 1 momentin 4 kohdan mukaan
hallinto-oikeus kasittelee hallintoriita-asiana riidan, joka koskee hallintosopimusta. Osin myods
palveludirektiivin 111 lukuun siséltyy vaatimuksia, jotka toimivaltaisen viranomaisen on otettava
huomioon lupajérjestelmén toimeenpanossa. Toimivaltaisen viranomaisen on huomioitava
tasséd yhteydessa myos kansallisessa palvelujen tarjoamisesta annetussa laissa (1166/2009) séa-
detty. Palvelujen tarjoamisesta annettu laki liittyy palveludirektiivin kansalliseen taytantéonpa-
noon ja sitd sovelletaan sen esitdiden perusteella myds yksityiseen, joka hoitaa julkista hallin-
totehtavad (HE 216/2009 vp, s. 54).

Palveludirektiivin IV luvussa (16-21 artiklat) sd&detédan palvelujen vapaasta liikkuvuudesta.
Luku koskee rajatylittavaa palvelujen tarjoamista eli tapauksia, joissa palveluntarjoaja ei ole
sijoittautunut siihen jasenvaltioon, jossa se tarjoaa palveluja. Palveludirektiivin 16 artiklan 1
kohdan mukaan jasenvaltio ei saa asettaa palvelutoiminnan aloittamisen ehdoksi alueellaan vaa-
timuksia, jotka eivat ole syrjimattomia, valttdmattdmia ja oikeasuhteisia. Palveludirektiivin 16
artiklan 2 kohdassa séédetéan vaatimuksista, joita jasenvaltiot eivat voi asettaa toiseen jésen-
valtioon sijoittautuneelle palveluntarjoajalle. Jdsenvaltiot, johon palveluntarjoaja siirtyy, voivat
kuitenkin palveludirektiivin 16 artiklan 3 kohdan nojalla asettaa palvelutoiminnan harjoitta-
mista koskevia vaatimuksia, jotka ovat perusteltuja yleisen jarjestyksen, yleisen turvallisuuden,
kansanterveyden tai ymparistonsuojelun perusteella ja edell4 mainittujen periaatteiden mukai-
sia. Nyt ehdotetut 8 h §:n mukaiset vaatimukset ovat perusteltuja yleisen turvallisuuden vuoksi,
silla palveluntarjoajille asetettavilla vaatimuksilla varmistetaan kansallisesti kriittiselle palve-
lulle tietty turvallisuuden ja toimivuuden vahimmadistaso yksityisten toimijoiden mukaantulon
myo6ta. Vaatimukset ovat myds syrjimattomia ja oikeasuhtaisia vastaavin perustein kuin edella
on esitetty sopimusmallin osalta.

Palveludirektiivin 39 artiklan 5 kohdan perusteella jasenvaltioiden on toimitettava komissiolle
kansalliset vaatimukset, joiden soveltaminen voisi kuulua palveludirektiivin 16 artiklan 1 koh-
dan kolmannen alakohdan ja 16 artiklan 3 kohdan ensimmaisen virkkeen soveltamisalaan sek&
naihin liittyvat perustelut. Komissio saattaa toimitetut vaatimukset muiden jasenvaltioiden tie-
toon. Vaatimusten toimittaminen ei estd jasenvaltioita hyvaksymasta kyseisid saannoksia. Pal-
veludirektiivin 39 artiklan 5 kohdan sekd 15 artiklan 7 kohdan perusteella toteutettu ilmoitus-
menettely on kuvattu edell& jaksossa 1.2.

Palveludirektiivin soveltamisalan piirissa olevat menettelyt kuuluvat mygs tietoja, menettelyja
sekd neuvonta- ja ongelmanratkaisupalveluja saataville tarjoavan yhteisen digitaalisen palvelu-
vaylan perustamisesta ja asetuksen (EU) N:o 1024/2012 muuttamisesta annetun Euroopan
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parlamentin ja neuvoston asetuksen (EU) 2018/1724 (SDG-asetus) soveltamisalaan. SDG-ase-
tuksen sd&nnokset tdydentavat palveludirektiivin vaatimuksia. Palveludirektiivin mukaiset me-
nettelyt tulee tarjota SDG-asetuksen 6 artiklan mukaisesti kokonaan sahkoisesti ja menettelyjé
koskevien tietojen tulee tayttad SDG-asetuksen 10 artiklassa sééddetyt tietojen laatua koskevat
vaatimukset. Lisédksi palveludirektiivin mukaisten menettelyjen tulee noudattaa SDG-asetuksen
13, 24 ja 25 artiklassa séadettyd. Toimivaltaisen viranomaisen tulee huomioida edellé todetut
SDG-asetuksen vaatimukset toimeenpannessaan palveludirektiivin mukaisia menettelyja.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Valmistelun aikana on tarkasteltu ulkomaisia ratkaisuja digipostilaatikoiden viranomaisviestin-
taan liittyvén kayton jarjestamiseen. Tarkasteltavien ulkomaisten ratkaisujen, joita selostetaan
jaljempéané jaksossa 5.2, joukossa on ollut muun muassa Ruotsissa kaytdssa oleva malli, jossa
viestit toimitetaan erillisiin julkisiin tai yksityisiin digipostipalveluihin luettavaksi ja sailytetta-
vaksi ilman, ettd viestit kulkevat tai tallentuvat valtiollisen keskitetyn infrastruktuurin kautta.
Mallissa valtion infrastruktuuri digipostin valittdmiseen on tarkoitettu I&hinna digitaalisen vi-
ranomaispostin reitittdmiseen oikeisiin osoitteisiin. Ruotsissa on tunnistettu infrastruktuurin
olemassaolon aikana kyseistd mallia koskevia haasteita, kuten riippuvuus yksityisten toimijoi-
den palveluista ja viranomaisviestien lahettdmisen hajautuneisuus eri kanaviin infrastruktuurista
huolimatta. Ruotsin digitaalivirasto (Myndigheten for digital férvaltning, Digg) onkin ehdotta-
nut, etta digiposti jarjestettdisiin Tanskassa kaytdssa olevaa mallia vastaavasti. Edella maini-
tuista syista valmistelutydssa on paadytty siihen, ettd yksityisten digipostitoimijoiden osallistu-
mista viranomaisten tiedoksiantojen toimittamiseen ei ole tarkoituksenmukaista toteuttaa Ruot-
sin mallin mukaisesti.

Valmistelun aikana on arvioitu yhtena toteuttamisvaihtoehtona lupamallia, jossa tiedoksianto-
jen nayttaminen palveluntarjoajien katseluohjelmissa perustuisi lupamenettelyyn, jossa viran-
omainen myontéisi hakemuksesta luvan liittad katseluohjelma viestinvélityspalveluun, jos lu-
van edellytykset tayttyvat. Malli kasittéisi siten lupamenettelyn katseluohjelman tarjoamiseksi
ja lupaviranomaisen, joka ottaisi vastatakseen uuden tehtavan lupien myontamisesta ja hallin-
noimisesta. Lupamalli tarkoittaisi kuitenkin huomattavaa hallinnollista taakkaa paitsi yksityi-
sille toimijoille, myds lupaviranomaiselle ja siten myos vélillisesti kustannuksia julkiselle ta-
loudelle. Tasta syysta valmistelussa on paadytty siihen, ettd lupamenettely ei ole kustannuste-
hokas eika tarkoituksenmukainen tapa mahdollistaa tiedoksiantojen ndyttamista myos yksityis-
ten toimijoiden digipostipalveluissa.

Valmistelun aikana on arvioitu vaihtoehtoisena mallina myds palvelutuottajan hankintaan pe-
rustuvaa mallia, jossa palvelutuottaja hankkisi katseluohjelmaa koskevan palvelun markki-
noilta. Hankintaan perustuvaa mallia ei ole katsottu kuitenkaan tarkoituksenmukaiseksi tavaksi
mahdollistaa viranomaisten tiedoksiantojen ndyttdminen muissa kuin palvelutuottajan palve-
lussa. Hankintamalli johtaisi siihen, ettd kayttoliittyma voitaisiin avata vain tietylle tai tietyille
toimijoille, kun tavoitteena on mahdollistaa tiedoksiantojen nayttaminen katseluohjelmissa kai-
kille halukkaille vaatimukset tayttaville toimijoille ja nain mahdollistaa kayttajien valinnanva-
paus kayttdmansé katseluohjelman suhteen. Tdman liséksi hankintamalli jattisi yksityisten toi-
mijoiden mukaantulon palvelutuottajan hankinnan varaan. Ehdotetussa mallissa palvelutuottaja
voisi tehdd sopimuksen kaikkien yksityisten toimijoiden kanssa, jotka tayttavat vaatimukset ja
ilmaisevat oma-aloitteisesti halukkuutensa nayttaa tiedoksiantoja. Myds palvelutuottaja itse jat-
kaisi viestinvélityspalvelun katseluohjelman tarjoamista, vaikka se mahdollistaisikin yksityis-
ten toimijoiden mukaantulon.
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Valmistelun aikana on arvioitu myds mahdollisuutta s&atad palvelutuottajalle maarayksenanto-
valtuus tarkemmista vaatimuksista. Kéytanndssa palvelutuottaja voisi kuitenkin siséllyttad vas-
taavat vaatimukset esityksessa ehdotetulla tavalla laadittavan sopimuksen ehtoihin ja sopia so-
pimuksessa asetettujen vaatimusten muuttamisesta tarvittaessa. Palvelutuottaja voisi maarayk-
sen tavoin pitéda sopimusehtoja julkisesti saatavilla. Taman vuoksi esityksessa ei ehdoteta pal-
velutuottajalle erillistd mé&arayksenantovaltuutta.

Valmistelutyon yhteydessa on arvioitu yksityisille digipostitoimijoille maksettavien kompen-
saatioiden mahdollisuutta vasten julkisen talouden liikkumavaraa ja kilpailuoikeudellisia vai-
kutuksia toimeenpanon peruslinjausten mukaisesti. Vaihtoehtoina maksumallille ovat olleet
edelld 1.1. luvussa kuvattujen yhteiskunnan uudistamisen ministerivaliokunnan asettamien pe-
ruslinjausten mukaisesti toiminnan maksuttomuus valtiontalouden ndkdkulmasta seké toisaalta
vuotuinen kiinted budjetti, joka jaestaan mukaan liittyneiden toimijoiden kesken pohjautuen pal-
veluun, josta kayttaja ensimmaéisen kerran kunkin viranomaisviestin avaa. Arvioinnissa on paa-
dytty siihen, etta koska kysymys on vapaaehtoisesta julkista hallintotehtdvad avustavan tehtavan
hoitamisesta, ei tehtdvan hoitamisesta olisi perusteltua maksaa palveluntarjoajalle tukea. Lah-
tokohtana on, ettd palveluntarjoaja tuottaa viranomaisviestien nayttamistad koskevan palvelun
osana liiketoimintaansa. Yksityisille toimijoille maksettavassa tuessa olisi arvion mukaan kyse
valtiontuesta, jonka tulisi tayttad EU:n valtiontukiséantelyn edellytykset. Arvion mukaan yksi-
tyisille toimijoille maksettavassa tuessa olisi kysymys niin sanotusta yleisiin taloudellisiin tar-
koituksiin liittyvien palveluiden (services of general economic interest, SGEI) tuesta eli SGEI-
tai SGEI de minimis -tuesta. SGEI-tuen myontaminen edellyttaisi haastavaa sadntelya ja siita
seuraisi hallinnollista taakkaa. Arvion mukaan yksityisille palveluntarjoajille maksettavan yri-
tystuen sadntelyd koskevaa arviointia tulisi hallituksen esityksen aikataulu huomioon ottaen val-
mistella omana hankkeenaan. T&hén liittyen valtiovarainministerio vei Yhteiskunnan uudista-
misen ministerityoryhmalle tiedoksi 11.11.2025 linjauksen, ettei viranomaisten tiedoksiantojen
nayttamisesta yksityisille makseta valtiontukea.

5.2 Ulkomaiden lainsaadanto ja muut ulkomailla kaytetyt keinot
5.2.1 Ruotsi

Ruotsissa kansalaiset ja yritykset voivat halutessaan vastaanottaa digitaalista viranomaispostia.
Digitaalisen viranomaispostin lahetystd ja vastaanottamista varten Ruotsin digitaalivirasto
(Myndigheten for digital forvaltning, Digg) tuottaa viranomaisten yhteisen digitaalisen postin
infrastruktuuria (Mina meddelanden), jonka avulla julkiset toimijat voivat l&hettd4 digitaalista
postia yksityishenkildille ja yrityksille. Digg on velvollinen tarjoamaan infrastruktuurin viran-
omaisten yhteisesta digitaalisen postin infrastruktuurista annetun asetuksen nojalla (férordning
om myndighetsgemensam infrastruktur for digital post (2018:357)). Asetuksessa saadetaan inf-
rastruktuuriin liitettavista toimijoista, henkilotietojen kasittelysta infrastruktuurin yhteydessa
sekd Digg:n méarayksenantovaltuudesta.

Mina meddelanden -infrastruktuuri ei itsessadn toimi digitaalisena postilaatikkona, vaan infra-
struktuuriin liitetyt viranomaisviestit vastaanotetaan ja luetaan erillisessa digipostilaatikkopal-
velussa, joka on liittynyt Mina meddelanden -infrastruktuuriin. Viestit eivat mydskaan kulje
keskitetysti infrastruktuurin kautta, vaan varsinaiset viestit tallennetaan paésaantoisesti digipos-
tilaatikon tarjoajan palvelimelle ja séilytetddn vastaanottavassa postilaatikossa. Mina medde-
landen -infrastruktuurin ensisijaisena tehtdvand on siis hallinnoida digitaalisten viestien véli-
tysta vastaanottajille ja yll&pitaa rekisteria infrastruktuuriin liittyneisté toimijoista, kuten kansa-
laisten digitaalisista postilaatikoista ja heidén valinnastaan vastaanottaa tai olla vastaanotta-
matta digitaalista viranomaispostia. Viesteja on mahdollista ldhett&4 infrastruktuurin kautta vain
yksisuuntaisesti viranomaiselta viestin vastaanottajalle.
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Viestien vastaanottajien tavoin myoskaan julkiset toimijat eivat ole velvollisia liittymaan Mina
meddelanden -infrastruktuuriin viestien lahettdmiseksi kansalaisille ja yrityksille. Siten viesteja
voidaan vastaanottaa digipostilaatikkoon infrastruktuurin kautta vain sellaisilta julkisilta toimi-
joilta, jotka ovat liittyneet lahettdjind Mina meddelanden -infrastruktuuriin. Julkiset toimijat
voivat l&hettdd viestit Mina meddelanden -infrastruktuuriin itse tai vélityspalveluntarjoajan
avulla. Julkiset toimijat voivat lahettda kansalaisille sdhkoisiéd viestejad myos infrastruktuurin
ulkopuolella, esimerkiksi sdhkdpostitse tai suoraan tiettyyn digipostilaatikkoon, jonka kanssa
viesteja lahettavé julkinen toimija on tehnyt sopimuksen.

Kansalaiset ja yritykset voivat valita viranomaisviestien vastaanottamiseen Mina meddelanden
-infrastruktuurin kautta haluamansa digipostilaatikkopalvelun, joka on liittynyt infrastruktuu-
riin digipostilaatikkotoimijana. Ne digipostilaatikkotoimijat, jotka ovat liittyneet Mina medde-
landen -infrastruktuurin piiriin, pystyvét ndyttaméan palveluissaan viestej4, jotka infrastruktuu-
riin liittyneet julkiset toimijat ovat lahettaneet sen kautta. Jotta digipostilaatikoiden tarjoajat
voisivat liittyda Mina meddelanden -infrastruktuuriin, niiden tulee hakea Digg:Ita lupaa liittya
infrastruktuurin piiriin sekd digipostin auktorisointijarjestelmaan. Digipostin auktorisointijar-
jestelma on Digg:n yllapitdama menettely, jonka avulla julkiset toimijat voivat hyddyntaa digi-
postipalveluita ja sahkodisen tunnistamisen palveluita. Auktorisointijarjestelmd keskittad ky-
seisten palvelujen hyodyntdmisen siten, ettd Digg hyvaksyy palveluntarjoajat jarjestelméén en-
nalta maarattyjen vaatimusten perusteella ja solmii sopimukset digipostipalveluntarjoajien
kanssa. Digg solmii sopimukset auktorisointijarjestelman puitteissa myos niiden julkisten toi-
mijoiden kanssa, jotka l&hettavat viestejd Mina meddelanden -infrastruktuurin avulla.

Talla hetkelld kansalaiset ja yritykset voivat valita vastaanottavansa séhkoisid viranomaisvies-
tejd Mina meddelanden -infrastruktuurin kautta Digg:n yllapitamaan Min Myndighetspost -pal-
veluun tai kolmeen yksityiseen digipostilaatikkoon, joita tarjoavien toimijoiden kanssa Digg on
tehnyt sopimukset auktorisointijarjestelman puitteissa. Talla hetkelld jarjestelméaan liitetyt yk-
sityiset digipostitoimijat ovat Kivra, Billo (yksityishenkildille) ja Fortnox (yrityksille). YKksityi-
siin digipostilaatikoihin on mahdollista vastaanottaa viesteja viranomaisten lisaksi myos yksi-
tyisilta toimijoilta. Kivran digipostilaatikko on toistaiseksi kayttajamaaraltadn suurin ja johtava
palvelu Ruotsin digipostimarkkinoilla. Kansalainen liittyy osaksi Mina meddelanden -infra-
struktuuria ja alkaa vastaanottaa viranomaispostia valitsemaansa digipostilaatikkoon, kun hén
valitsee kayttdonsa jonkin infrastruktuuriin liitetyista digipostilaatikkopalveluista ja ilmoittaa
haluavansa liitty& infrastruktuuriin sahkoisen viranomaispostin vastaanottamiseksi.

Digipostipalveluiden auktorisointijarjestelm& perustuu vuoden 2024 alussa Ruotsissa voimaan
tulleeseen lakiin yksityishenkildiden sahkdisen tunnistamisen ja digitaalisen postin palveluiden
auktorisointijarjestelmasta (lag om auktorisationssystem i fraga om tjanster for elektronisk iden-
tifiering och for digital post (2023:704)). Kyseisessa laissa sdadetadn auktorisointijarjestelmaan
hakemisesta, palveluntarjoajien hyvaksymismenettelystd sekd oikaisusta ja vahingonkorvauk-
sista tilanteessa, jossa Digg:n katsotaan rikkoneen kyseista lakia. Lain nojalla on annettu asetus
sdhkdisen tunnistamisen ja digitaalisen postin palveluja koskevasta auktorisointijarjestelméasté
(férordning om auktorisationssystem i frdga om tjanster for elektronisk identifiering och for
digital post (2023:709)), jossa séadetddn Digg:n roolista tarjota auktorisointijarjestelma sek&
sen valtuuksista antaa maarayksia auktorisointijarjestelmaan liittyvista maksuista ja palvelun-
tarjoajille asetettavista vaatimuksista. Digg on antanut vuonna 2025 mééaraykset palveluntarjo-
ajien auktorisointijarjestelmén liittymishakemusta koskevista vaatimuksista sahkdisen tunnista-
misen ja digitaalisen postin palveluissa (MDFFS 2025:1) sekd maksujen perimisestd séhkdisen
tunnistamisen ja digitaalisen postin palvelujen kéytosta auktorisointijarjestelmassd (MDFFS
2025:2).
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Digipostipalveluiden k&yttaminen auktorisointijérjestelman kautta on ollut toukokuusta 2025
lahtien maksullista jarjestelmaan liittyneille julkisille toimijoille edelld mainitun Digg:n maa-
rayksen MDFFS 2025:2 nojalla. Méardyksen mukaan julkisten toimijoiden tulee maksaa viestin
lahettdmisen palveluista 0,7 kruunua (pois lukien arvonlisévero) yhta lahetettyé ja vastaanotta-
jan saataville asetettua viestia kohden. Julkisen toimijan suorittamalla maksulla katetaan
Digg:lle auktorisointijarjestelmé&n luomisesta ja hallinnoinnista aiheutuvia kustannuksia seké
palveluntarjoajille maksettava korvaus.

Digg maksaa korvausta auktorisointijarjestelman kautta digipostipalveluita tarjoaville toimi-
joille palveluiden tuottamisesta. Korvaus koostuu kahdesta osasta, kiintedstd korvauksesta ja
muuttuvasta transaktioperusteisesta korvauksesta. Kiintean korvauksen saamiseksi palveluntar-
joajalla on oltava véhintdan 200 001 saataville asetettua digitaalista lahetysta kalenterivuotta
kohden. Vuonna 2025 kiintedd korvausta on ollut mahdollista saada enintdan 2,5 miljoonaa
kruunua kalenterivuotta kohden. Myds muuttuvan transaktioperusteisen korvauksen saamiseksi
digipostitoimijan taytyy saavuttaa vuosittain vahintaan tietty lukumaaré saataville asetettuja di-
gitaalisia lahetyksia. Syksylla 2025 voimassa olevien linjausten mukaan transaktioperusteista
korvausta maksetaan, kun digipostitoimijan transaktioiden eli saataville asetettujen digitaalisten
lahetysten lukumé&éré on kalenterivuotta kohden vahintéan 4 237 289. Muuttuva transaktiope-
rusteinen korvaus lasketaan siten, ettd palveluntarjoajan digitaalisten l&hetysten mééara kerrotaan
transaktiokorvauksen kertoimella. Syksylld 2025 muuttuvan korvauksen kerroin on ollut 0,59
kruunua yhta saataville asetettua digitaalista lahetystd kohden.

Ruotsin hallintolaissa (férvaltningslag (2017:900)) ei ole s&annoksia siitd, missa muodossa vi-
ranomainen viestii yksilon kanssa. Viranomaisen tulee hallintolain 6 §:n nojalla huolehtia siit,
ettd yhteydenpito yksilén kanssa on sujuvaa ja yksinkertaista. Hallintoasian kasittelyssa sovel-
letaan tiedoksiantolakia (delgivningslag (2010:1932)) ja -asetusta (delgivningsforordning
(2011:154)), kun tiedoksianto on suoritettava tuomioistuimessa tai muussa viranomaisessa Vi-
reilla olevassa asiassa tai kun tiedoksianto on suoritettava muussa tapauksessa lain tai muun
sdadoksen mukaan. Tiedoksiantolain 4 §:n mukaan tiedoksiantotapa valitaan siita lahtokoh-
dasta, ettd sen pitad olla tarkoituksenmukaista asiakirjan siséltoon ja laajuuteen nahden seka
minimoida kustannukset ja vaiva. Tiedoksiantolain nojalla tavallinen ja yksinkertaistettu tie-
doksianto voidaan antaa séhkoisesti. Ruotsin lain mukainen tavallinen tiedoksianto vastaa pit-
kélti Suomen lain mukaista todisteellista tiedoksiantoa, ja yksinkertaistettu tiedoksianto suoma-
laista tavallista tiedoksiantoa. Tiedoksiantolain 17 §:n mukaan kuitenkin vain viranomainen voi
lahettad asiakirjan sahkdisesti tavallisen tiedoksiannon yhteydessa.

Ruotsissa useat kansalaiset ovat ottaneet digipostilaatikon k&yttdonsé. Digg:n tilastojen mukaan
noin 6,5 miljoonalla kansalaisella oli digipostilaatikko kaytdssaan lokakuun 2025 alussa. Ky-
seisend ajankohtana digipostilaatikko oli kaytdssa myos noin 290 000 yrityksella, ja 323 julki-
sen hallinnon toimijaa lahetti digitaalista postia Mina meddelanden -infrastruktuurin kautta.
Digg arvioi, ettd vuonna 2026 digipostilaatikon kéyttdon ottaneiden kansalaisten ja yritysten
madra kasvaisi noin 6,8 miljoonaan.

Ruotsin digipostimallissa on digipostilaatikoiden laajasta kaytdsta huolimatta tunnistettu joita-
kin haasteita. Julkisessa hallinnossa digipostia lahetetaan eri kanavia pitkin, silla toimijoita on
liittynyt vuonna 2012 lanseerattuun Mina meddelanden -infrastruktuuriin hitaasti vuosien var-
rella, eivatkd kaikki julkisen hallinnon toimijat ole liittyneet siihen edelleenk&én tai liityttyddn
kayta infrastruktuuria suurissa madrin. Osa julkisista toimijoista on yhteisen infrastruktuurin
kayton sijaan kehittdnyt omia ratkaisuja viestié hallinnon asiakkaiden kanssa. Liséksi useat jul-
kisen hallinnon toimijat k&yttavat yha perinteista paperipostia laajasti. Ruotsin mallissa haas-
teena on myd@s riippuvuus yksityisista digipostitoimijoista viestien sailyttdjind. Kayttajilla ei ole
lain tukea saada digipostiaan siirretyksi digipostilaatikosta toiseen, silla digipostitoimijat eivat

62



ole velvoitettuja siirtdmaan kayttajan digipostiarkistoa toiseen palveluun. Jos digipostilaatikko-
toimija siis poistuu infrastruktuurista tai lopettaa toimintansa, kaytt4ja ei saa siirrettyé aikaisem-
min vastaanottamaansa postia suoraan toiselle digipostilaatikkotoimijalle.

Digg on ehdottanut, ettd Mina meddelanden -infrastruktuurista tehtéisiin keskitetty viestinvali-
tys- ja sdilytyspalvelu katseluohjelmineen Tanskassa kdyttssd olevaa mallia vastaavasti. Digg:n
arvion mukaan tdma ratkaisu olisi nykyista ratkaisua vankempi ja turvallisempi tapa kasitell&
viestejd, silld ratkaisulla varmistettaisiin tietosuojan toteutuminen seka yksilon paésy asiakirjoi-
hin pitkalla aikavalill4 ja mahdollisuus vaihtaa digipostilaatikon palveluntarjoajaa. Ratkaisun
on arvioitu palvelevan myds Kilpailua ja siten my6s kuluttajien etua. Ruotsin hallituksen toi-
meksiannosta Ruotsissa on selvitetty myds edellytyksia muuttaa digitaalisen viranomaispostin
lahetys ja vastaanotto pakolliseksi vastaanottajille ja lahettaville organisaatioille, jotta yhteis-
kunta ja kansalaiset hyotyisivét laajemmin Mina meddelanden -infrastruktuurista. Selvityksesta
julkaistiin vuonna 2024 SOU-mietintd Digital myndighetspost (SOU 2024:47), jossa esitetddn
ehdotus uudeksi laiksi viranomaisten yhteisen digitaalisen postin infrastruktuurin kaytosta.
Mietinndn ehdotus ei toistaiseksi ole johtanut Ruotsin hallitukselle annettuun varsinaiseen la-
kiehdotukseen.

5.2.2 Tanska

Tanskassa kansalaiset ja yritykset ovat velvollisia liittyméan valtion tarjoamaan digitaaliseen
postiratkaisuun viranomaispostin vastaanottamiseksi. Velvoite perustuu Tanskan julkisten l&-
hettdjien digitaalista postia koskevaan lakiin (lov om Digital Post fra offentlige afsendere, LBK
nr 686 af 15/04/2021), jossa séédetdan viranomaispostia koskevasta digitaalisesta postiratkai-
susta eli Digital Postista, siihen liittymisesta ja sen kaytosta. Valtiolliseen digitaaliseen posti-
ratkaisuun ovat velvollisia liittyma&n lain 3 §:n mukaan sellaiset 15 vuotta tayttaneet luonnolli-
set henkil6t, joilla on asuinpaikka Tanskassa tai jotka oleskelevat sielld Kiinteasti, seka oikeus-
henkildt, joilla on tanskalainen yritystunnus.

Liittymisvelvollisuudesta on mahdollista hakea lain 5 §:n nojalla vapautusta Tanskan valtiova-
rainministerion vahvistamien saantéjen perusteella. Sdannét vahvistetaan luonnollisten henki-
I0iden osalta julkisten lahettgjien Digital Postin hallinnointia koskevassa asetuksessa (be-
kendtgerelse om forvaltning af Digital Post fra offentlige afsendere, BEK nr 2017 af
29/10/2021). Oikeushenkiltiden ja elinkeinotoimintaa harjoittavien luonnollisten henkildiden
liittymisvelvollisuudesta vapauttamisesta saadetdaan tarkemmin erillisellda asetuksella (be-
kendtgarelse om fritagelse af juridiske enheder med CVR-nummer samt fysiske personer med
erhvervsaktiviteter for tilslutning til Digital Post, BEK nr 985 af 07/08/2013). Jos luonnollinen
henkil0 tai oikeushenkild on vapautettu liittymisvelvoitteesta, tdmé& voi kuitenkin liittya digi-
postiratkaisuun vapaaehtoisesti lain 4 8:n nojalla sahkoisen henkil6llisyystodistuksen avulla.
Liséksi ulkomailla asuvat, vahintadn 15-vuotiaat Tanskan kansalaiset voivat liittya digitaaliseen
postiin vapaaehtoisesti. Jos digipostiratkaisuun liittyy vapaaehtoisesti, siitd voi irtautua vain
laissa séédetylla vapautuksella digipostiratkaisun kaytosta.

Laissa tarkoitettu digitaalisen viranomaispostin ratkaisu eli Digital Post on valtion hallinnoima
digitaalinen infrastruktuuriratkaisu, joka toimii yhteisena sahkoisena viestinvalityspalveluna vi-
ranomaisviestinndssa hallinnon asiakkaille. Digital Postin kehittdminen, toiminta, yllapito ja
hallinta kuuluu Tanskan Digitalisaatioviraston (Digitaliseringsstyrelsen) vastuulle. Digitalisaa-
tiovirasto ei kuitenkaan tuota palvelua yksin, vaan se on edella mainitun lain 2 §:n 3 momentin
nojalla antanut tiettyja Digital Post -ratkaisun toimintaan, kehittdmiseen ja tukeen liittyvia teh-
tavia ulkoisille toimittajille.
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Digital Postin kautta lahetetyt viranomaisviestit ja -asiakirjat luetaan ja vastaanotetaan niin sa-
notuissa katseluohjelmissa (visningsklient) eli digipostilaatikon kayttoliittymissé. Kansalaiset
ja yritykset, jotka vastaanottavat digitaalista postia, voivat valita, minka hyvaksytyn kayttoliit-
tyman kautta he lukevat Digital Postin kautta lahetettyja viranomaisviesteja. Digitaalista viran-
omaispostia koskevan lain 10 a ja 10 b §:n nojalla sek& julkiset viranomaiset ettd yksityiset
toimijat voivat tarjota katseluohjelmia viranomaisviestien nayttdmiseen. Molempien toimijoi-
den taytyy hakea ja saada lupa Digitalisaatiovirastolta katseluohjelman tarjoamiseen. Velvolli-
suudesta hakea lupa, hyvéksymismenettelystd ja luvan edellytyksista sdédetéan asetuksella Di-
gital Postin katseluohjelmien hyvaksymisesta sekd kompensaatiosta kaupallisten katseluohjel-
mien palveluntarjoajille (bekendtgerelse om godkendelse af visningsklienter til Digital Post
samt kompensation for forpligtelser til offentlig tjeneste for udbydere af kommercielle vis-
ningsklienter, BEK nr 331 af 16/03/2022).

Katseluohjelmien hyvéksymismenettely koostuu edelld mainitun asetuksen 9 §:n 2 momentin
mukaan lahtdkohtaisesti kolmesta eri vaiheesta: perushyvaksynnastd, liittymissopimuksen te-
kemisestd ja ratkaisuhyvéksynnasta. Kyseisen pykaldn 1 momentin mukaan julkinen katseluoh-
jelma on lopullisesti hyvéksytty, kun julkinen katseluohjelma on saanut perushyvéksynnan ja
Digitalisaatiovirasto ja julkisen katseluohjelman tarjoaja ovat tehneet liittymissopimuksen.
Kaupallisen katseluohjelman lopullinen hyvéksynté sen sijaan edellyttad, ettd edella mainittujen
edellytysten tayttdmisen liséksi kaupallinen toimija on saanut Digitalisaatioviraston mydntaman
ratkaisuhyvaksynnan. Asetuksen 10 8:n 2 momentin mukaan liittymissopimuksessa asetetaan
velvoite tayttaa vaatimukset, joita kukin soveltuva hyvéaksynta on edellyttanyt. Kaupallisten kat-
seluohjelmien liittymissopimuksen ehtoihin on mahdollista tutustua etukateen, silla Digitalisaa-
tiovirasto on julkaissut verkkosivuillaan sopimuspohjan liitteineen kaupallisten katseluohjel-
mien liittymiseksi Digital Postiin.

Talla hetkella kansalaiset ja yritykset voivat valita digitaalisen viranomaispostin kayttoliitty-
ménsa kahdesta julkisen toimijan katseluohjelmasta seka kahdesta kaupallisen toimijan katse-
luohjelmasta. Toistaiseksi julkisina katseluohjelmina toimivat Digitalisaatioviraston kehittdma
Digital Post -sovellus, valtion, kuntien ja alueiden yhteistyona yllapidetty borger.dk, joka on
kansalaisille tarkoitettu julkisten palveluiden digitaalinen portaali, sekd Tanskan yritysviran-
omaisen (Erhvervsstyrelsen) yllapitdma yhteisoille tarkoitettu virk.dk -portaali. Kaupallisia kat-
seluohjelmia ovat talla hetkelld e-Boks A/S:n tarjoama e-Boks sekd Netcompany Group A/S:n
tarjoama mit.dk. Néaiden kaupallisten katseluohjelmien kautta on mahdollista lukea ja vastaan-
ottaa digipostia paitsi viranomaisilta, my0s yksityisilta toimijoilta.

Katseluohjelmien kautta kansalaisille ja yrityksille mahdollistetaan pé&ésy viranomaispostiin,
joka on lahetetty ja arkistoitu keskitetysti Digital Post -ratkaisuun. Luonnollisten henkiliden ja
oikeushenkildiden paasy kaikkeen Digital Post -ratkaisussa olemassa olevaan digitaaliseen vi-
ranomaispostiinsa turvataan asetuksella luonnollisten henkildiden ja oikeushenkildiden digitaa-
lisen postin siirrosta toimittajavaihdoksessa (bekendtgarelse om flytning af fysiske personers
og juridiske enheders digitale post ved skift af leverander, BEK nr 2010 af 15/12/2020). Ase-
tuksessa séadetdén tietojen siirrosta toiselle toimittajalle siind tilanteessa, ett4 nykyisen Digital
Post -ratkaisun toimittaja, joka séilyttdd kansalaisten ja yritysten digitaalista viranomaispostia,
vaihtuu. Asetuksen 2 §:n mukaan Digitalisaatiovirasto voi velvoittaa nykyisen toimittajan siir-
tdmaéan tietoja yhdelle tai useammalle toimittajalle tai Digitalisaatiovirastolle.

Katseluohjelmien hyvaksymista koskevan asetuksen 16 8:n mukaan kaupalliset toimijat sitou-
tuvat katseluohjelmaa koskevan luvan saadessaan tayttdméan julkisen palvelun velvoitteita, kun
ne tarjoavat katseluohjelmia. Julkisen palvelun velvoitteilla tarkoitetaan kyseisen pykalan 2 mo-
mentin mukaan velvoitetta tarjota kansalaisten ja yritysten kéyttoon kaupallinen katseluoh-
jelma, joka nayttdd julkisilta lahettdjiltd tulevan digitaalisen postin yhdessa lisapalvelujen
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kanssa, niill4 ehdoilla, jotka Digitalisaatiovirasto on asettanut ratkaisuhyvéksyntad koskevassa
paatoksessaan. Tanskan viranomaisten digitaalista postia koskevan lain esitdissé on arvioitu,
ettd kaupallisille toimijoille asetetut julkisen palvelun velvoitteet ovat niin raskaita palveluntar-
joajille, etteivat tavallisilla markkinaehdoilla toimivat yritykset tarjoaisi tallaisia ratkaisuja. Hy-
vaksytyille kaupallisille toimijoille on siten saddetty edelld mainitun asetuksen 17 §:ssa mah-
dollisuus hakea korvausta kaupallisen katseluohjelman tarjoamisesta aiheutuvista kustannuk-
sista.

Kaupallisille toimijoille hakemuksesta maksettava korvaus kattaa palveluntarjoajan nettokus-
tannukset julkisen palvelun velvoitteiden tayttamisestd. Katseluohjelmien hyvaksymistéa koske-
van asetuksen 20 8:n mukaan korvaukset jaetaan sitd hakeneiden kaupallisten katseluohjelmien
tarjoajien kesken Digitalisaatioviraston vuosittaisesta méérarahasta. Korvaukset koostuvat kiin-
tedstd osuudesta, joka jaetaan tasan palveluntarjoajien kesken, sek& muuttuvasta osuudesta, joka
jaetaan palveluntarjoajien kesken sen mukaan, mitka niiden osuudet ovat Digital Postin koko-
naiskirjautumismadrista. Palveluntarjoaja voi kuitenkin joka tapauksessa saada korvausta enin-
tdan sen verran kuin tarvitaan kattamaan sen nettokustannukset julkisen palvelun velvoitteiden
tayttdmisestd. Julkisilla katseluohjelmien tarjoajilla ei ole vastaavaa mahdollisuutta hakea kor-
vausta.

Digital Postiin liittyvasta henkilotietojen kasittelystd I&hettavien viranomaisten ja Digitalisaa-
tioviraston vélilla sédadetadn erikseen asetuksella vastuista, tehtdvista ja valvonnasta liittyen
henkildtietojen kasittelyyn viranomaisten digitaalisen postin lahettdmisen yhteydessa (be-
kendtgerelse om ansvar, opgaver og tilsyn i forbindelse med behandlingen af personoplysninger
i forbindelse med forsendelse af digital post fra offentlige afsendere, BEK nr 2019 af
29/10/2021). Asetuksessa sdadetddn muun muassa siité, ettd Tanskan Digitaaliviraston suorit-
taman henkil6tietojen késittelyn ja henkiltietojen sédilytyksen Digital Post -ratkaisussa on ta-
pahduttava Tanskassa, sill4 Digital Postiin sovelletaan Tanskan tietosuojalain vaatimusta séi-
Iyttad henkil6tietoja julkista hallintoa varten kokonaan tai osittain vain Tanskassa (asetuksen 4
§:n 8 momentti). Oikeushenkil6iden Digital Post -postilaatikkoon liittyvasta henkilotietojen ka-
sittelysta sdédetadn myos erilliselld asetuksella, joka koskee vastuita, tehtavié ja valvontaa liit-
tyen sellaisten henkilGtietojen kasittelyyn, jotka sisaltyviét viesteihin ja niiden sdilyttdmiseen
oikeushenkildiden digitaalisissa postilaatikoissa (bekendtggrelse om ansvar, opgaver og tilsyn
i forbindelse med behandlingen af personoplysninger indeholdt i meddelelser og opbevaringen
heraf i juridiske enheders digitale postkasse, BEK nr 2020 af 29/10/2021).

5.2.3 Norja

Norjassa kansalaiset vastaanottavat viranomaispostinsa lahtékohtaisesti séhkoisesti, elleivat he
ole siita erikseen kieltdytyneet. Myos yhteisorekisteriin rekisterdidyt yhteisot vastaanottavat vi-
ranomaispostia sahkdisesti ilmoittamaansa sahkoiseen osoitteeseen, mutta niilla ei ole vastaa-
vaa oikeutta Kieltaytyd sahkoisestd viranomaisviestinnasta.

Digitaalisen viranomaispostin turvallista lahettdmistd varten Norjan digitaalivirasto (Digita-
liseringsdirektoratet, Digdir) on kehittanyt kansallisen yhteisratkaisun kansalaisten sahkoiseksi
digipostilaatikoksi (Digital postkasse til innbyggere, DPI). DPI:n avulla viranomaiset voivat
lahettd4 digitaalista postia kansalaisille keskitetysti ja turvallisesti, ja kansalaiset voivat vuoros-
taan vastaanottaa ja lukea digitaalista viranomaispostia DPI:hin liitettyjen kaupallisten toimi-
joiden tarjoamissa digipostilaatikoissa.

Kansalaisten ei ole pakko kéyttd4 kaupallisen toimijan tarjoamaa digipostilaatikkoa, vaan he
voivat itse valita, ottavatko he sellaisen kdyttoonsé. Viranomaiset voivat l1&hettdd kansalaisille
postia DPI:n avulla riippumatta siitd, onko vastaanottajalla digipostilaatikko kaytossaan vai ei
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ja minka digipostilaatikon hén on valinnut kaytt6onsd. DPI on liitetty kansalliseen séhkdisten
yhteystietojen ja kieltdytymisten rekisteriin (kontakt- og reservasjonsregisteret), joka sisaltaa
kansalaisten séhkoisid yhteystietoja ja tiedon siitd, onko henkil6 kieltaytynyt sahkoisesta viran-
omaisviestinnastd. Kansalainen, joka on ottanut kaupallisen toimijan digipostilaatikon kéyt-
t00Ns4, saa uudesta viestista herateilmoituksen tekstiviestilld tai s&éhkopostitse.

Toistaiseksi Norjan valtio on sopinut digipostilaatikoista viranomaisviestien vastaanottamiseksi
kahden kaupallisen toimijan, eBoks -palvelua tarjoavan ja alkujaan tanskalaisen eBoks AS:n
seka Digipost -palvelua tarjoavan Norjan postiyhtié Norges Post AS:n kanssa. Kansalaiset voi-
vat siis valita DPI:n kautta toimitettavan sahkodisen viranomaispostin vastaanottamiseen jom-
mankumman ndista palveluista. Kaupallisten toimijoiden digipostilaatikoihin on mahdollista
vastaanottaa sahkaoisté postia myos muilta lahettdjilta kuin viranomaisilta, esimerkiksi yksityi-
siltd toimijoilta. DPI:hin liitetyt kaupalliset toimijat vastaavat julkiselta sektorilta tulevien vies-
tien saataville saattamisesta ja sailyttamisesta, ja niille on asetettu erityisia tietoturvavaatimuk-
sia.

Viranomaiset, jotka lahettavat postia DPI:n kautta, maksavat Norjan digitaalivirasto Digdirille
viestien vélittdmisestd seka toimittamisesta ja séilyttdmisestd digitaalisissa postilaatikoissa.
Viestien vélittdmisestd maksetaan ldhetyskohtainen maksu, ja viestien toimittamisesta ja sdilyt-
tdmisesta transaktiomaksu, joka perustuu toimitettujen viestien kokoon ja l&hetysten mééaraan.
Digdir vuorostaan maksaa kyseisen korvauksen yhteisesti molemmille kaupallisille toimijoille,
joiden kanssa se on solminut sopimuksen digipostilaatikkopalvelusta. DPI:ta kayttavét julkisen
hallinnon organisaatiot voivat halutessaan hyddyntada myds DPI:hin kuuluvaa maksullista tulos-
tus- ja postituspalvelua, jossa lahetettdva posti tulostetaan, kuoritetaan ja lahetetdén Kirjeitse
vastaanottajille, jotka eivat voi tai halua vastaanottaa postia digitaalisesti.

Kyseisten kaupallisten digipostilaatikoiden ohella kansalaisten on mahdollista vastaanottaa sah-
kdisia viranomaisviesteja myos Digdirin yllapitdaman Altinn -portaalin kautta. Osa viranomai-
sista, esimerkiksi Norjan veroviranomainen, kayttad Altinnia viestien lahettdmiseen kansalai-
sille. Altinnin kautta kansalaisten on ollut mahdollista vastaanottaa digitaalista viranomaispos-
tia jo ennen kuin kansallinen yhteisratkaisu DPI otettiin kdyttoon vuonna 2014. Kaikilla Norjan
kansalaisilla on omalla henkildnumerollaan s&hkdinen postilaatikko Altinnissa sahkgisia viran-
omaisviesteja varten. Altinn -portaalissa kansalaiset voivat viranomaispostin vastaanottamisen
lisdksi asioida viranomaisten kanssa esimerkiksi erilaisissa ilmoitus- ja hakemusasioissa. Altinn
on viranomaisasioinnin portaali myos yhteisdille, silla sen kautta yhteisét voivat kommunikoida
viranomaisten kanssa sahkoisesti, tayttda raportointivelvollisuuksiaan viranomaisille, asioida
viranomaisten kanssa erilaisissa tarpeissa seka kehittda palveluita Altinnin vélitykselld. Kuten
kansalaisilla, myGs yhteisorekisteriin rekisteroidyilla yhteisoilla on oma viestilaatikkonsa Al-
tinnissa.

Norjan digitalisaation ja julkisen hallinnon ministeri¢ (Digitaliserings- og forvaltningsdeparte-
mentet) on ohjeistanut, etti organisaatioiden on kéytettdva DPI:ta lahettadkseen postia kansa-
laisille, jotka ovat valinneet digitaalisen postilaatikon ja jotka eivét ole kieltdytyneet sahkdisesta
viranomaisviestinnastd. Ohjeistus perustuu kyseisen ministerion digitalisaatiokirjeeseen (Digi-
taliseringsrundskrivet, 25/242-1), joka kokoaa ohjeistuksia ja suosituksia julkisen sektorin digi-
talisointiin. Digitalisaatiokirjeen mukaan viestit voidaan kuitenkin lahettdd Altinnissa sijaitse-
vaan viestilaatikkoon, jos kansalainen ei ole valinnut digipostilaatikkoa, mutta han ei ole myds-
kaan kieltaytynyt vastaanottamasta digitaalista postia viranomaisilta. Sen sijaan elinkeinotoi-
mintaa harjoittavien ja muiden yritystunnuksella toimivien organisaatioiden osalta julkisen hal-
linnon tulee digitalisaatiokirjeen mukaan kayttaa lahtokohtaisesti Altinnin viestilaatikkoa digi-
taalisen postin lahettdmiseen kyseisille tahoille.

66



DPI:n ohella digitaaliseen viranomaisviestintdan on kehitetty myos toinen keskitetty yhteisrat-
kaisu, joka on kunnille ja muille julkisille toimijoille suunnattu KS FIKS viestinvalitysalusta.
Alustaa kehittaa ja yllapitad maakuntien ja kuntien hallinnoima KS Digital. Viestinvalitysalus-
taan siséltyvat viestin lahettdmisen ja vastaanottamisen palvelut SvarUt ja Svarinn. SvarUt -
lahetyspalvelun avulla kunnat ja muut julkiset toimijat voivat lahettad sdhkdoisia viesteja kansa-
laisille ja yrityksille suoraan asianhallinta-, arkistointi- tai muusta jarjestelmasté eri vastaanot-
tokanaviin, kuten kaupallisiin digipostilaatikoihin tai Altinn -portaaliin. Svarlnn -vastaanotto-
palvelulla kunnat ja muut toimijat voivat tallentaa suoraan asianhallinta-, arkistointi- tai muuhun
jarjestelméansa postia, joka saapuu SvarUt -palvelua kayttavilta organisaatioilta.

Norjan hallituksen huhtikuussa 2012 julkaisemassa digitalisaatio-ohjelmassa ’Pa nett med inn-
byggerne” linjattiin periaatteena, ettd kansalaisten ja yritysten tulee saada julkisesta hallinnosta
postia yhteen turvalliseen digitaaliseen postilaatikkoon. Norjan digitaaliviraston raportin mu-
kaan vuoteen 2019 mennessa digitaalisten postilaatikoiden kayttd DPI:n kautta oli kuitenkin
kasvanut hitaasti, sill& julkisia toimijoita liittyi hitaasti mukaan infrastruktuuriin ja kansalaisten
oli haastava ymmartaa, miksi heidan pitdisi luoda uusi postilaatikko olemassa olevan Altinn -
portaalissa toimivan digipostilaatikon rinnalle. Viesteja lahettavilla organisaatioilla ei myds-
k&an ollut kannustimia lahettad viesteja DPI:n kautta, silla sen katsottiin aiheuttavan lisékustan-
nuksia ja sen kautta tavoitettiin vdhemman kansalaisia kuin Altinnin kautta. Raportin mukaan
infrastruktuurilla ei ole pystytty ulosmittaamaan kaikkea mahdollista potentiaalia, eik& loppu-
kayttéjilla ole mahdollisuutta saada kaikkea digipostia yhteen paikkaan, vaan loppukayttajien
taytyy edelleen kayttdd useaa eri postilaatikkoratkaisua.

Mahdollisuus vastaanottaa viranomaispostia sahkdisesti perustuu ennen kaikkea Norjan hallin-
tomenettelylakiin (forvaltningsloven, LOV-1967-02-10). Hallintomenettelylain 15 a 8:n nojalla
viranomaiset voivat kayttaa sahkoisté viestintaa ollessaan yhteydessa muihin, ellei laissa tai lain
nojalla annetuissa asetuksissa toisin saddetd. Viranomaisen mahdollisuudesta kéayttaa sahkoista
viestintad sdadetadn myos sahkoista viranomaisviestintdd koskevassa asetuksessa (eForvalt-
ningsforskriften, FOR-2004-06-25-988). Viranomaisten sahkdisesta viestinnasta tehtiin paa-
s&antd vuonna 2014, kun kyseiseen hallintomenettelylain 15 a §:d4n lisattiin maininta viran-
omaisen sahkdisesta viestinnasta ja samaisesta laista poistettiin vaatimus vastaanottajan suostu-
muksesta paatoksen ja ennakkoilmoituksen l&hettamiseksi sahkgisesti (lov om endringer i for-
valtningsloven, LOV-2013-06-14-42). Samalla sahkoista viranomaisviestintdd koskevaan ase-
tukseen lisattiin kieltdytymisoikeutta sekd uutta sahkoisten yhteystietojen ja kieltaytymisen re-
kisteria koskevat saannokset (forskrift om endringer i forskrift 25. juni 2004 nr. 988 om elekt-
ronisk kommunikasjon med og i forvaltningen, FOR-2014-02-07-102).

Sahkoistd viranomaisviestintdd koskevan asetuksen 9 §:n nojalla kansalaisilla ja yhteisoill,
joita ei ole rekisterdity yhteisorekisteriin, on mahdollisuus halutessaan kieltaytya vastaanotta-
masta tiettyja viranomaisviesteja sahkoisind. Kieltdytymisoikeus koskee sahkoisia paatoksia,
ennakkoilmoituksia seka muita ilmoituksia, joilla on merkitysta kyseisen henkilon oikeudelli-
selle asemalle tai asian késittelylle tai joiden vastaanottamisen varmistaminen kyseiselle henki-
I6lle on muista syista erityisen tarkedd. Kieltdytyminen rekisterdidaan Digdirin yll&pitamaén
sdhkdisten yhteystietojen ja kieltdytymisten rekisteriin, josta saddetdén sahkoista viranomais-
viestintaa koskevan asetuksen 29 8&:ssd. Jos henkil® on kieltdytynyt vastaanottamasta sahkoista
viranomaispostia, hdn saa kyseiset viestit paperipostilla. Kansalainen saa viranomaispostin péa-
sdantoisesti paperisena myos, jos han ei ole ilmoittanut matkapuhelinnumeroaan tai sdéhkdpos-
tiosoitettaan sahkoiseen julkiseen palveluun kirjautumisen yhteydessd, silld séhkdisen viran-
omaispostin toimittaminen kansalaiselle edellyttdd kansalaisen antavan sahkgdisen yhteystie-
tonsa viranomaisille.
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Norjan hallintomenettelylaki on uudistettu kokonaisvaltaisesti vuoden 2025 aikana, ja Norjan
hallitus on hyvéksynyt kesakuussa 2025 uuden lain asioiden késittelysta julkisessa hallinnossa
(lov om saksbehandlingen i offentlig forvaltning (forvaltningsloven), LOV-2025-06-20-81),
joka korvaa nykyisen hallintomenettelylain. Laki ei toistaiseksi ole vield voimassa, sillé se tulee
voimaan kuninkaan paattdmana ajankohtana. Nykyisen hallintomenettelylain 15 a §:n saannok-
set sahkoisesta viranomaisviestinndsté on siirretty padasiassa samansiséltoisind uuden hallinto-
menettelylain 10 §:4an.

5.2.4 Hollanti

Hollannissa digitaalisen postin vastaanottaminen viranomaisilta on vapaavalintaista. Kansalai-
set ja yritykset voivat vastaanottaa digitaalista viranomaispostia vain valtion yll&pitamiin digi-
postilaatikkoratkaisuihin. Valtio tarjoaa kansalaisille eli luonnollisille henkil6ille ja oikeushen-
kiloille molemmille yhden oman erillisen digipostilaatikon (berichtenbox). Kansalaisten digi-
postilaatikko toimii sisd- ja kuningaskunnan suhteiden ministerién (ministerie van Bin-
nenlandse Zaken en Koninkrijksrelaties) alaisen Logiuksen yllapitaman MijnOverheid -asioin-
tipalvelun yhteydessé, ja se mahdollistaa viranomaisten yksisuuntaisen viestinnan kansalaisille.
Oikeushenkildiden digipostilaatikkoa yllapitda Hollannin yritysvirasto (Rijksdienst voor On-
dernemend Nederland) yritysten viranomaissivuston Ondernemerspleinin yhteydessa. Oikeus-
henkil&t voivat oman digipostilaatikkonsa kautta myos lahettad viesteja viranomaisille.

MijnOverheid -palvelu ja sen sisaltama digitaalinen postilaatikko perustuvat Hollannin digitaa-
lisia palveluja koskevaan lakiin (Wet van 24 maart 2023 tot algemene regels inzake het elekt-
ronisch verkeer in het publieke domein en inzake de generieke digitale infrastructuur (Wet di-
gitale overheid)) ja siihen liittyviin asetuksiin. Digitaalisia palveluja koskevan lain 5 §:ssd s&é-
detédén, ettd sisd- ja kuningaskunnan suhteiden ministerin (Onze Minister van Binnenlandse
Zaken en Koninkrijksrelaties) vastuulla on yleisen digitaalisen infrastruktuurin, mukaan lukien
séhkdisen viestinnan ja luonnollisille henkildille, yrityksille ja oikeushenkildille tiedottamisen
infrastruktuurin, suunnittelu, saataville saattaminen, yllapito, operointi ja turvallisuus. Kysei-
sestd infrastruktuurista sahkoisté viestintaa ja tiedottamista varten eli luonnollisten henkildiden
osalta MijnOverheid -palvelusta sdédetdan digitaalisista palveluista annetun lain infrastruktuu-
reja koskevassa maarayksessa (Regeling voorzieningen Wdo, BWBR0048167). Kyseisen méa-
rayksen 1 §:n mukaan MijnOverheid -palvelun tiliin on oikeutettu henkil®, joka on véhintaan
14-vuotias ja saa palveluja Hollannin hallinnolta ja jolla on kansalaispalvelunumero ja jolla on
tai voi olla tunnustettu séhkdisen tunnistamisen valine.

Hollannin yleisen hallintolain (wet van 4 juni 1992, houdende algemene regels van
bestuursrecht (Algemene wet bestuursrecht)) 2 8:n 13 momentin nojalla viranomaiset ja hallin-
non asiakkaat voivat viestia keskendan sahkoisesti, ellei laissa toisin sdadetd tai muodollinen
vaatimus estd sahkoistd viestintadd. Viranomaiset voivat myds lain 2 §:n 14 momentin nojalla
lahettda viestin yhdelle tai useammalle vastaanottajalle sdhkdisesti silla edellytyksella, etté vas-
taanottaja on ilmaissut, ettd hénet pystyy tavoittamaan riittavéasti talla tavoin. Sdannokset séh-
koisesta viestinnasté viranomaisasioissa liséttiin yleiseen hallintolakiin lailla sdhkoisen viran-
omaisviestinndn nykyaikaistamisesta vuonna 2023 (wet van 10 mei 2023 tot wijziging van de
Algemene wet bestuursrecht in verband met de herziening van afdeling 2.3 van die wet (Wet
modernisering elektronisch bestuurlijk verkeer)). Edell4 mainitun digitaalisista palveluista an-
netun lain infrastruktuureja koskevan méérayksen 5 §:n 2 momentin mukaan luonnollinen hen-
kilo ilmaisee pystyvansa vastaanottamaan viestejé digitaalisesti postilaatikkoon, kun hén ottaa
MijnOverheid -palvelun kéyttoonsa.

Kaikki viranomaiset eivét tarjoa mahdollisuutta l&hett&a digitaalista postia kansalaisten digipos-
tilaatikkoon, sill4 organisaatioita ei vaadita lahettdmaén viestejé digipostilaatikkoon kytketyn

68



MijnOverheid -palvelun kautta. Lisaksi digitaalisista palveluista annetun lain infrastruktuureja
koskevan maardayksen 5 8:n 4 momentin nojalla luonnolliset henkil6t voivat valita, kenelta 18-
hettajataholta he haluavat vastaanottaa sahkoista postia digipostilaatikkoonsa.

Henkildtietojen kasittelystd MijnOverheid -palvelussa sdédetéan erikseen digitaalisesta hallin-
nosta annetussa asetuksessa (Besluit digitale overheid, BWBR0037987).

5.2.5 Belgia

Belgiassa jokaisella kansalaisella on mahdollisuus ottaa kdytt66n oma digitaalinen postilaatikko
eBox, johon viranomaiset voivat lahettdd dokumentteja digitaalisesti. EBox on valtion hallin-
noima palveluinfrastruktuuri, jonka avulla julkisen hallinnon toimijat voivat viestid luonnolli-
sille henkildille ja yritystunnuksen omaaville organisaatioille ja vastaanottaa viesteja néilta. Di-
gitaalisen viranomaispostin lahettdminen eBoxiin edellyttad, ettd kansalainen on nimenomai-
sesti suostunut sdhkoiseen viestinvaihtoon julkisen hallinnon toimijoiden kanssa eBoxin kautta
ja aktivoinut digipostilaatikon kayttéonsa. Luonnollisille henkil6ille suunnattua digipostilaatik-
kopalvelua tarjoaa Belgian digitaalisesta agendasta vastaava liittovaltion julkinen palvelu (le
service public fédéral compétent en matiere d'’Agenda numérique) eli SPF BOSA (le service
public fedéral Stratégie et Appui) ja sen yksinkertaistamisen ja digitalisoinnin padosasto (la di-
rection générale Simplification et Digitalisation). Yrityksille suunnattua digipostilaatikkopalve-
lua tarjoaa vuorostaan kansallinen sosiaaliturvavirasto (I'Office national de sécurité sociale).

EBox -infrastruktuuri perustuu vuonna 2019 annettuun lakiin sahkoisten viestien vaihtamisesta
eBox -palvelun kautta (Loi relative a I'échange électronique de messages par le biais de I'eBox,
2019040657). Laissa saddetdédn palvelun tarjoamisesta, kaytosta, henkilttietojen késittelyn roo-
leista palvelussa ja viestien ndyttdjind toimivien palveluntarjoajien liittymisesta palveluun.

Kansalaiset voivat vastaanottaa ja lukea eBoxin kautta lahetetyt viranomaisviestit julkisten tai
yksityisten digiportaalien tai -postipalvelujen kautta. Digipostilaatikon kayttaja voi siis valita
useammasta vaihtoehdosta haluamansa kayttoliittyman, joka kytketd&n eBox-digipostilaatik-
koon. Viesteja lahettavien viranomaisten ja viestien vastaanottajien kayttoliittymien vélissa toi-
mii SPF BOSA:n yllapitdmé eBox -infrastruktuuri seka erdé&nlainen viestien valityksen porras.
Lahettdjaviranomaiset liittyvat eBox -infrastruktuuriin hyédyntdamalla julkisen hallinnon si-
séistd palveluintegraattoria tai teknista alustaa (document provider) suoraan tai yksityisen pal-
veluntarjoajan (document service provider) valityksella. Julkisen hallinnon palveluintegraatto-
rina tai teknisend alustana voi toimia lahettdva viranomainen itse, tai se voi hyédyntdd SPF
BOSA:n yksinkertaistamisen ja digitalisoinnin p4d&osastoa tai muuta palveluntarjoajaa tassé yh-
teydessa. Viestit vélitetdan saataville kayttoliittymiin siten aina julkisen hallinnon palveluinteg-
raattorin tai teknisen alustan kautta, ja viestit myos sdilytetddn ndissa alustoissa.

Lahettavien viranomaisten tulee solmia sopimus viestimisesta eBoxin avulla SPF BOSA:n yk-
sinkertaistamisen ja digitalisoinnin p&&osaston kanssa. Kayttoliittymié tarjoavien julkisten toi-
mijoiden on my0s allekirjoitettava sopimus SPF BOSA:n yksinkertaistamisen ja digitalisoinnin
padosaston kanssa. Yksityisten toimijoiden, jotka haluavat tarjota paasyn ja kayttoliittyman
eBoxiin, taytyy sen sijaan saada SPF BOSA:n yksinkertaistamisen ja digitalisoinnin paaosas-
tolta lupa liittyd infrastruktuuriin. Lupa perustuu eBox -infrastruktuuria koskevan lain 11 §:84n.
Kyseisen lainkohdan nojalla SPF BOSA:n yksinkertaistamisen ja digitalisoinnin pd4osasto voi
tilapdisesti evata palveluntarjoajan luvan ja vaatia korjaavia toimenpiteitd, jos palvelu ei nou-
data luvan ehtoja. Viime kadessa se voi kumota hyvéaksynnan, jos palveluntarjoaja ei ole ryhty-
nyt tarpeellisiin toimenpiteisiin korjatakseen puutteita, jotka ovat johtaneet luvan tilapdiseen
epaamiseen. Yksityisten palveluntarjoajien luvan ja palvelun edellytyksistd sekd hyvaksymis-
menettelystd séddetddn asetuksella koskien eBoxin palveluntarjoajien hyvaksymisen ehtoja,
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menettelyd ja seurauksia (Arrété royal fixant les conditions, la procédure et les conséquences
de I'agrément de prestataires de services pour I'échange électronique de messages par le biais de
I'eBox, 2019013116). Asetuksen 2 ja 3 §:n mukaan yksityisten palveluntarjoajien digipostilaa-
tikon kayttoliittymalta edellytetddn muun muassa sitd, ettd ne tarjoavat digipostilaatikko -toi-
minnallisuuden maksutta viesteja vastaanottaville palvelun kayttdjille ja nayttavat kayttoliitty-
massadn kaikki eBoxiin saapuneet viestit ilman erityisté valikointia tai suodattamista.

Talla hetkella kansalaisten valittavissa on julkisesti hallinnoitujen kayttoliittymien osalta kolme
eri palvelua, my eBox, Mijn Burgerprofiel ja IRISBox. My eBox -palvelu on valtiollisen SPF
BOSA:n tarjoama palvelu kansalaisille viranomaisten lahettamén sahkdisen postin lukemiseen.
Palvelusta on saatavilla oma kéyttoliittyma myos yrityksille (e-Box Enterprise). Mijn Burger-
profiel on flaamilaisen alueen Flanderin hallinnon tarjoama portaali, jossa kansalainen voi paitsi
lukea julkisen hallinnon digitaalisen postinsa, myds saada muuta tietoa hallinnosta. IRISBox on
Brysselin alueen hallinnon portaali, joka tarjoaa alueellisia ja paikallisia palveluita verkossa.
Yksityisten toimijoiden palveluista eBox -infrastruktuuriin ovat liittyneet talla hetkella Doccle,
KBC Mobile ja TrustO. Doccle on kaupallinen palvelu, johon kansalaiset voivat vastaanottaa
séhkdista postia seka yrityksilta ettd viranomaisilta, arkistoida dokumentteja ja yleisesti hallin-
noida saapuneita asiakirjoja ja laskuja. Palvelun tarkoituksena on myos digitalisoida ja keskitta4
yritysten ja organisaatioiden hallinnolliset toimet yhteen palveluun. KBC Mobile on KBC-pan-
kin asiakkailleen tarjoama sovellus, johon pankin asiakkaat voivat liittdd eBoxin ja jossa he
voivat katsoa ja hallinnoida eBoxiin saapuneita sahkoisia viesteja. TrustO on kaupallinen pal-
velu, johon kansalaiset voivat vastaanottaa digitaalista postia viranomaisilta eBoxin kautta seké
viesteja muilta organisaatioilta ja séhkdposteja yksityishenkil6ilta.

5.2.6 Viro

Virossa digitaalisten viranomaisviestien ja -tiedotteiden l&hetys- ja vastaanottomalli on valtion
kokonaisvaltaisessa hallinnassa. Kaikilla kansalaisilla ja yrityksilla on viranomaisten digitaali-
sia viesteja ja ilmoituksia varten kaytdssadn valtion tarjoama sahkoinen postilaatikko (riiklik
postkast) valtion digitaalisessa asiointiportaalissa eesti.ee:ssé. Eesti.ee -portaalia ja kansallista
digipostilaatikkoratkaisua hallinnoi Viron oikeus- ja digitaaliasioiden ministerion (Justiits- ja
Digiministeerium) alainen tietojdrjestelméaviranomainen (Riigi Infosusteemi Amet, RIA). Val-
tion tarjoama digipostilaatikko toimii kansalaisen ja yrityksen @eesti.ee -paatteisen virallisen
sahkdpostiosoitteen avulla. Virallinen sdhkdpostiosoite on liitetty kansalaisen virolaiseen hen-
kilétunnukseen ja Viroon rekisterdityneen yrityksen yritystunnukseen, jotka muodostavat sah-
kopostiosoitteen alkuosan.

Eesti.ee -portaalista ja virallisista séhkopostiosoitteista saddetaan asetuksella koskien Viron tie-
toportaali eesti.ee:n hallinnointia, tiedon saataville saattamista, kehittamista ja kéayttoa koskevia
vaatimuksia ja menettelyita (Eesti teabevarava eesti.ee haldamise, teabe kattesaadavaks tege-
mise, arendamise ning kasutamise nduded ja kord, RT I, 29.12.2024, 10). Asetuksen 20* §:n
mukaan julkista tehtdvaa hoitavan on mahdollista toimittaa tietoa kéyttdjan viralliseen séhko-
postiosoitteeseen tai puhelinnumeroon virallisen sahkopostin tietojérjestelman avulla. RIA on
palvelun yll&pitdjana velvollinen ilmoittamaan luonnolliselle henkildlle ja yritykselle viralliseen
sahkdpostiin saapuneista tiedoista tamén toiseen sahkdpostiosoitteeseen tai puhelinnumeroon.

Valtiolliset ja paikallishallinnon viranomaiset ja muut julkisia tehtdvid hoitavat tahot voivat 18-
hettdd asiakirjoja ja ilmoituksia kansalliseen digipostilaatikkoon, kun vastaanottaja on aktivoi-
nut digipostilaatikon kayttéonsa. Lahettdjaorganisaatiot voivat lahettdd digipostilaatikon vali-
tyksella ilmoituksia kayttajalle myds tekstiviestill, jos kayttdja on tallentanut puhelinnume-
ronsa digipostilaatikkoon. Viestit voidaan toimittaa edelleen myo6s kansalaisen omaan
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tavalliseen s&hkopostiin. Valtiolliseen digitaaliseen postilaatikkoratkaisuun voivat l&hetta
viesteja vain ne tahot, jotka ovat tehneet sopimuksen RIA:n kanssa.

Valtiollisen digipostilaatikkoratkaisun hallintarajapinta on rakenteeltaan nykyaikaisen SaaS -
palvelun tapainen palvelu, joka koostuu viestin vastaanottajan eli kayttajan kayttoliittyméasta,
keskitetysta hallinnointijarjestelmasté, joka vélittad keskitetysti tietoa ilmoituksista ja toimittaa
sdhkoposteja ja tekstiviestejd, sekd lahettdvien organisaatioiden hallinnollisesta kayttoliitty-
masta. Kayttajan kayttoliittymad ja lahettdvien organisaatioiden kayttoliittyméaa voidaan kayttaa
RIA:n infrastruktuurin kautta tai ne voidaan integroida l&hettdvan organisaation omaan infra-
struktuuriin ja itseasiointipalveluun. Kayttdjien kayttoliittyma digipostilaatikkoon on eesti.ee -
verkkosivu selaimessa ja mobiilisovellus Eesti app.

Valtiollista digipostilaatikkoratkaisua pdivitettiin vuonna 2024, jolloin digipostilaatikon toimin-
talogiikka ja taustajérjestelméat muuttuivat merkittavasti. Uusi digipostilaatikkoratkaisu julkais-
tiin kansalaisten kayttdon huhtikuussa 2024. Aikaisemmat taustajarjestelmat olivat olleet kay-
tossa viestienvalityksessd jo ldhes 20 vuoden ajan. Virossa on tarkoituksena, etta valtiollista
digitaalista postilaatikkoa olisi tulevaisuudessa mahdollista kayttaa kaikkien valtion asiointipal-
veluiden kautta ja etté kaikki ilmoitukset saapuisivat sitd kautta. Viron viranomaiset eivét tois-
taiseksi ole siséllytténeet yksityisid digipostipalveluita mukaan sahkdisten viranomaisviestien
vélittdmisen malliin.

Viron hallintomenettelylaissa (haldusmenetluse seadus, RT I, 06.07.2023, 31) s&&detéan viran-
omaisen asiakirjojen sahkoisesta tiedoksiannosta. Lain 25 &:n mukaan hallintopaatokset, kutsut,
ilmoitukset ja muut asiakirjat voidaan antaa tiedoksi hallintoasian asianosaisille muun muassa
séhkoisesti. Jollei lainsdadanndssé tai kaytannoissa ole yksiloity tiettyéd toimittamistapaa, viran-
omainen voi lain 5 §:n 1 momentin nojalla harkintansa mukaan valita kdytettdvén tavan. Lain
27 &:n mukaan sahkdisessa tiedoksiannossa asiakirja asetetaan saataville asianomaiseen tieto-
jarjestelméaan tai Viron palveluvaylaan taikka se lahetetddn sahkopostitse asianosaiselle. Viron
digitaalisen agendan 2030 mukaan valtiollisesta digipostilaatikosta on tarkoitus tehda oikeudel-
lisesti paakanava julkisen hallinnon ilmoitusten ja asiakirjojen toimittamiseen paperikirjeiden
sijaan.

6 Lausuntopalaute
Taydennetddn lausuntokierroksen jélkeen.
7 Sddnnoskohtaiset perustelut

2 8. Madritelmat. Pykalaan lisattaisiin uusi 6 kohta, jonka mukaan tassa laissa tarkoitetaan kat-
seluohjelmalla digitaalista palvelua, joka toimii viestinvélityspalvelun kayttoliittymana. Vies-
tinvalityspalvelun kayttoliittymané voisi toimia palvelutuottajan tarjoaman katseluohjelman li-
sdksi myds muiden palveluntarjoajien tarjoamat katseluohjelmat, jos palvelutuottaja olisi 8 g
8:n nojalla tehdyll4 sopimuksella antanut katseluohjelman tarjoamista koskevan tehtdvan myos
niiden hoidettavaksi. Kayttajilla olisi katseluohjelman tai katseluohjelmien avulla paésy heidan
viestinvélityspalvelutililldan oleviin sahkaisiin tiedoksiantoihin ja muihin viesteihin.

8 f 8. Katseluohjelman tarjoaminen. Pyk&lan 1 momentissa séadettdisiin siita perusperiaatteesta,
ettd viestinvalityspalvelun palvelutuottaja eli nykyisin Digi- ja vaestOtietovirasto vastaa viestin-
valityspalvelun kayttdmisen mahdollistavasta katseluohjelmasta. K&ytdnndssa palvelutuottaja
vastaa siit4 jo nykyaéan tuottamalla Suomi.fi-viestit -palvelua. S&annos selkeyttéisi palvelutuot-
tajalle kuuluvaa tehtdvékokonaisuutta, kun jatkossa kayttoliittyman viestinvalityspalveluun
voisi tarjota myds muu toimija. Viestinvélityspalvelun taustalla olevan teknisen kokonaisuuden
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tuottamisesta ja kehittdmisesta vastaisi yksin palvelutuottaja voimassa olevan 4 8:n 1 momentin
nojalla.

Palvelutuottajan olisi tarjottava katseluohjelma, vaikka se olisikin antanut 8 g §:n nojalla teh-
dylla sopimuksella katseluohjelman tarjoamista koskevan tehtavan myds muulle palveluntarjo-
ajalle tai palveluntarjoajille. Palvelutuottajan olisi siis jatkossakin tarjottava katseluohjelmaa,
eli nykyistd Suomi.fi-viestit -kayttoliittymaa, vaikka se olisi mahdollistanut katseluohjelman
tarjoamisen sopimusteitse myos muille palveluntarjoajille.

Pykalan 2 momentissa saddettéisiin menettelysta kdyttajan viestinvélityspalvelutilille saapunei-
den tiedoksiantojen ja muiden viestien vélittamisessa palveluntarjoajan katseluohjelmaan. Vies-
tinvalityspalvelutiliin avattavan ndkyman tarkoitus on, ettd muuta katseluohjelmaa kayttavéalla
henkiloll& olisi mahdollisuus tarkastella viranomaisten hanelle viestinvélityspalveluun toimit-
tamia tiedoksiantoja ja muita viesteja kayttaméastaan palvelusta.

Palvelutuottaja avaisi nakyman kayttajan viestinvalityspalvelutiliin palveluntarjoajan katse-
luohjelmaan, jos kayttéja olisi ilmoittanut sen kayttaméakseen katseluohjelmaksi 11 8:ssa tarkoi-
tettuun rekisteriin. Nakyma avattaisiin vain hetkellisesti yksittdisen istunnon ajaksi. Kaikki asia-
rirjat ja viestit tallennettaisiin ja séilytettaisiin keskitetysti viestinvalityspalvelun taustapalve-
ussa.

Valinnanvapauden mahdollistamiseksi kdyttaja voisi ilmoittaa viestinvélityspalvelun kéayttaja-
rekisteriin 8 g §:n mukaisen sopimuksen tehneiden palveluntarjoajien palveluista haluamansa
kéayttdmakseen katseluohjelmaksi. Kayttdja voisi valita yhtdaikaisesti useampiakin palveluja,
joita h&n haluaa k&yttad. Tieto kirjattaisiin viestinvalityspalvelun kayttajarekisteriin ja talloin
viestinvalityspalveluun saapuneet séhkoiset tiedoksiannot ja muut viestit ndytettaisiin kéyttajan
valitsemassa tai valitsemissa palvelussa. Tiedoksiannot ja muut viestit olisivat tdman lisaksi
aina luettavissa myos palvelutuottajan tarjoamassa katseluohjelmassa.

2 b luku. Palveluntarjoajan katseluohjelma

Lakiin ehdotetaan lisattdvéksi uusi 2 b luku, jossa séadettaisiin muun toimijan kuin palvelutuot-
tajan viestinvalityspalveluun tarjoamasta katseluohjelmasta. Luvussa saadettaisiin katseluohjel-
man tarjoamista koskevan julkista hallintotehtdvaa avustavan tehtavén siirtamisen edellytyk-
sistd ja siihen liittyvan sopimuksen vahimmaissisallosta, palveluntarjoajiin kohdistuvista vaati-
muksista, niitd koskevasta valvonnasta, niiden ja palvelutuottajan vélisesta yhteistyostd, hairio-
tilanteisiin reagoimisesta seka kayttajan mahdollisuudesta valita kdyttamansa katseluohjelma.

8 g 8. Katseluohjelman tarjoamista koskevan tehtédvan antaminen palveluntarjoajalle. Pyka-
lassa saadettdisiin palvelutuottajan mahdollisuudesta antaa sopimuksella julkista hallintotehté-
vaa avustavaksi tehtavaksi katsotun katseluohjelman tarjoaminen myds sellaisen toimijan teh-
tavaksi, joka tayttad 8 h §:ssd saddetyt edellytykset. Pykala tayttéisi perustuslain 124 8:ssa ase-
tetun lailla saatamisen vaatimuksen siit4, etta julkinen hallintotehtévé voidaan antaa muulle kuin
viranomaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtdvan tarkoituksenmukaiseksi
hoitamiseksi eika vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuk-
sia. Perustuslakivaliokunta on katsonut, ettd viranomaisia avustavia tehtdvid voidaan sopimuk-
sella siirtdd muiden kuin viranomaisten hoidettavaksi (PeVL 11/2006 vp, s.2 ja PeVL 2/2018
vp, S. 4).

Pykaldn 1 momentissa saadettdisiin palvelutuottajan toimivallasta antaa ehdotetussa 8 f §:ssd
tarkoitettu katseluohjelman tarjoamista koskeva tehtdvd myds muun palveluntarjoajan toteutet-
tavaksi sopimuksen perusteella. Muutoksella ei siis siirrettdisi katseluohjelman tarjoamista
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koskevaa tehtdvaa pois viestinvélityspalvelun palvelutuottajalta, vaan ainoastaan saddettéisiin
oikeusperustasta sille, ettd my6s muu palveluntarjoaja voisi tarjota katseluohjelmaa palvelutuot-
tajan kanssa tehtdvadn sopimukseen perustuen. Palvelutuottaja tekisi sopimuksen lahtékohtai-
sesti kaikkien vaatimukset tayttavien ja katseluohjelman tarjoamista haluavien palveluntarjo-
ajien kanssa. Kaikki halukkaat laissa saddetyt vaatimukset tayttavat palveluntarjoajat voisivat
siten osallistua palvelun tarjontaan, jos he hyvaksyisivat palvelutuottajan sopimuksessa asetta-
mat ehdot. Tallaisessa tilanteessa kyse ei ole julkisesta hankinnasta eika sopimusten tekemiseen
siten sovellettaisi lakia julkisista hankinnoista ja kdyttéoikeussopimuksista (1397/2016).

Pykalan 2 momentissa saéddettéisiin, ettd rikosoikeudellinen virkavastuu koskee myds palvelun-
tarjoajan palveluksessa julkista hallintotehtdvaa suorittavaa. Momenttiin sisaltyy lisaksi infor-
matiivinen viittaus vahingonkorvauslakiin. Viittaukset rikosoikeudelliseen virkavastuuseen ja
vahingonkorvauslakiin ovat tarpeen, jotta tehtdva voitaisiin antaa yksityisen hoidettavaksi. Sah-
koisten tiedoksiantojen nayttaminen katseluohjelman avulla ei ole julkisen vallan kéytt6d, vaan
julkista hallintotehtavéda avustavan tehtdvan hoitamista. Rikoslain virkarikoksia koskevat saan-
nokset eivat siten tule sovellettavaksi suoraan rikoslain (39/1889) 40 luvun perusteella, vaan
rikosoikeudellisen virkavastuun laajentaminen muihin kuin julkista valtaa siséltaviin julkisiin
hallintotehtdviin on perustuslakivaliokunnan edellyttamalla tavalla tehtdva erityislainsdadan-
nossa.

Koska siirrettava tehtdva on perustuslain 124 §:ssa tarkoitettu julkinen hallintotehtavia, tulee
palveluntarjoajan ja sen henkildston sita suorittaessaan noudattaa hallinnon yleislakeja. Pyka-
lassa ei kuitenkaan saadettdisi erikseen palveluntarjoajaan ja sen palveluksessa oleviin sovellet-
tavista yleislaeista, koska se ei ole perustuslakivaliokunnan kaytannon mukaan tarpeellista:
naitd lakeja sovelletaan myos ilman erityista sddnnosta (PeVL 34/2010 vp, s. 5). Hallinnon
yleislakeja sovelletaan niiden siséltdmien soveltamisalaa, viranomaisten maaritelméaa tai yksi-
tyisen kielellista palveluvelvollisuutta koskevien saanndsten nojalla myds yksityisiin niiden
hoitaessa julkisia hallintotehtavia (PeVL 42/2005 vp, s. 3/11). Velvollisuus hallinnon yleislakien
noudattamiseen johtuu suoraan laista myds silloin, kun viranomaisen ja yksityisen vélilla teh-
daén sopimus julkisen hallintotehtdvan hoitamisesta (PeVL 3/2009 vp, s. 5). Tehtévien hoita-
miseen sovellettaisiin ainakin tiedonhallintalakia, julkisuuslakia, digipalvelulakia, asiointilakia,
hallintolakia ja kielilakeja. Yleisten hallinnon syrjiméattdmyysvaatimusten nojalla palveluntar-
joajan olisi myds huolehdittava tiedoksiannon vastaanottajien yhdenvertaisesta kohtelusta.

Julkisuuslain 4 8:n mukaisesti viranomaisena pidetdan myds yksityista sen hoitaessa julkista
hallintotehtdva4, johon liittyy julkisen vallan kayttdminen. Tdman ehdotuksen mukaisen tehté-
van hoitamisessa ei kéytettdisi julkista valtaa, eik& tehtavad hoitavaan palveluntarjoajaan voi-
taisi siten soveltaa julkisuuslain viranomaiskésitettd. Julkisuuslain 5 §:n mukaisena viranomai-
sen asiakirjana pidetaan kuitenkin myds sellaista asiakirjaa, joka on annettu viranomaisen toi-
meksiannosta toimivalle toimeksiantotehtavéan suorittamista varten. Laissa sdddetyt salassapi-
tovelvoitteet tulevat taten sovellettavaksi julkisuuslain 23 §:n mukaisesti toimeksiannosta toi-
mivan osalta.

8 h 8. Palveluntarjoajaan kohdistuvat vaatimukset. Ehdotetussa 1 momentissa séédettdisiin pal-
veluntarjoajaan kohdistuvista vaatimuksista. Vaatimuksilla pyrittdisiin turvaamaan toiminnan
asianmukainen hoitaminen. Palvelutuottajan tulisi ennen sopimuksen tekemista selvittaa, ettd
palveluntarjoaja tayttaisi vaatimukset ja seurata, ettd ne tayttyisivat koko sopimuskauden. Vas-
taavasti palveluntarjoajan tulisi varmistaa, etta se tayttaa sille asetetut vaatimukset.

Koska siirrettavassa tehtdvassa kéasitelladn henkilttietoja siséltavia asiakirjoja kayttajaorgani-
saatioiden lukuun, olisi kayttajaorganisaatioiden, palvelutuottajan ja palveluntarjoajan pystyt-
tdvd huolehtimaan asianmukaisesti tietoturvallisuudesta ja tietosuojasta niin kuin yleisen
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tietosuoja-asetuksen 28 artiklassa saddetaén. Palveluntarjoajan olisi esimerkiksi toteutettava tar-
peelliset toimenpiteet henkilGtietojen suojaamiseksi asiattomalta paésylté tietoihin ja vahin-
gossa tai laittomasti tapahtuvalta tietojen havittamiseltd, muuttamiselta, luovuttamiselta, siirta-
miselté tai muulta laittomalta kasittelylta. Ylipadnsa tietosuoja-asetuksen nojalla palvelutuottaja
ei saa kayttaa sellaisia henkildtietojen kasittelijoita, jotka eivét tayta kyseisen asetuksen vaati-
muksia.

Elinkeinonharjoittamisoikeuden arvioinnin osalta sovellettaisiin elinkeinotoimintalakia
(565/2023).

Teknisilla valmiuksilla tarkoitetaan, etta palveluntarjoajalla tulisi olla kayttssééan tehtévan asi-
anmukaisen hoitamisen edellyttdmat tietoliikenneyhteydet ja tietojarjestelma sekd muut tekniset
valmiudet. Tekniset valmiudet voisivat liittyd esimerkiksi viestien rakenteeseen, tiedonsiirtota-
poihin ja kapasiteettivaatimuksiin. Teknisiin vaatimuksiin siséltyisi myos vastuu tietoturvalli-
suuden varmistamisesta. Tietoturvallisuuden vaatimusten osalta sovellettavaksi tulevat edelld
mainitulla tavalla eIDAS-séantelyn, tiedonhallintalain ja kyberturvallisuuslain mukaiset vaati-
mukset.

Taloudellisilla valmiuksilla tarkoitettaisiin sité, ettd palveluntarjoajan olisi oltava vakavarainen
eli kyettévé vastaamaan asianmukaisesti taloudellisista velvoitteistaan. Palveluntarjoajan vaka-
varaisuus tarkistettaisiin aina ennen sopimuksen tekemista. Esimerkiksi konkurssissa oleva ei
voisi olla palveluntarjoaja.

Ammatillisilla ja toiminnallisilla valmiuksilla tarkoitetaan sitd, ettd palveluntarjoajan on oltava
ammatillisesti asiantunteva. Ammatilliset vaatimukset koskisivat niin palveluntarjoajaa yrityk-
send kuin sen henkildstod. Palveluntarjoajan on jérjestettdva toimintansa niin, ettd se suoriutuu
asianmukaisesti sille annetuista tehtavista. Lisaksi palveluntarjoajalla on oltava tarvittava hen-
kilosto, jolla on tehtdvien asianmukaisen hoitamisen edellyttdma ammattitaito ja koulutus. Toi-
minnallisiin valmiuksiin sisaltyy muun muassa vastuu huolehtia asianmukaisesta tietojen késit-
telystd, yhteentoimivuudesta ja muusta sopimuksen kohteena olevalle toiminnalle asetetuista
vaatimuksista.

Ehdotetussa 2 momentissa saadettdisiin palveluntarjoajan luotettavuuden arvioinnista. Palve-
luntarjoajaa ei voitaisi pitaa luotettavana, jos tdma olisi liiketoimintakiellossa tai méaaréatty lii-
ketoimintakieltoon viimeisen vuoden aikana, tuomittu viimeisen viiden vuoden aikana vankeus-
rangaistukseen tai viimeisen kolmen vuoden aikana sakkorangaistukseen vakavasta tydsuh-
detta, elinkeinon harjoittamista, kirjanpitoa tai velkasuhdetta koskevien sédnndsten tai maarays-
ten rikkomisesta, viimeisen viiden vuoden aikana tuomittu vankeusrangaistukseen muusta va-
kavasta rikoksesta, jonka voidaan arvioida vaikuttavan luotettavuuteen tai katsoa osoittavan il-
meistd sopimattomuutta hoitamaan tassé luvussa tarkoitettuja tehtavia. Palveluntarjoajan luo-
tettavuuden arviointi koskisi sen maaradvéssé asemassa olevia henkilditd sekd tasséa luvussa tar-
koitettuja tehtavia hoitavia henkilGita.

Arviointi koskisi palveluntarjoajan mééradvassa asemassa olevia henkil6ita sekd tehtévia hoi-
tavia ja niista vastaavia henkil6ita. Tallainen tehtdvasta vastaava henkil6 voisi olla esimerkiksi
katseluohjelmaa koskevan jérjestelmdn vastuuhenkil®. Palveluntarjoajan osalta arvioitavaksi
tulisi sen maaradvassa asemassa olevat henkil6t, kuten hallituksen tai hallintoneuvoston jasenet
tai varajdsenet, yhtiomiehet ja toimitusjohtaja, yrityksessa merkittdvad aénivaltaa kayttavaa
osakkeenomistaja tai henkil®, jonka méaraéva asema perustuu erilliseen sopimukseen. Jos joku
henkil6isté ei l&paisisi arviointia, ei palveluntarjoajaa voitaisi pitaa luotettavana.
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8 i 8. Sopimus katseluohjelman tarjoamisesta. Ehdotetussa 1 momentissa saddettéisiin palve-
luntarjoajan kanssa tehtdvan sopimuksen sisallosta. Pykalasséa saadettaisiin niisté asioista, joista
sopimuksessa olisi vahintaan sovittava. Nailla varmistettaisiin palveluntarjoajan tehtévien asi-
anmukainen hoitaminen. Julkisten hallintotehtévien sopimusperusteinen siirtdminen on mah-
dollista perustuslain 124 §:n mukaan silloin, kun tehtdvanannolle asetetut valtiosadntoiset edel-
Iytykset tayttyvat ja sopimuksen tekemiselle on osoitettavissa asianmukainen laintasoinen val-
tuutus (PeVL 3/2009 vp, PeVL 11/2006 vp.) Kéytdnndssa sopimuksen ehdot perustuisivat paa-
sdéntoisesti Digi- ja vaestotietoviraston laatimiin vakioehtoihin, jotka olisivat samat kaikille
toimijoille ja jotka olisivat julkisia.

Momentin alussa olisi informatiivinen viittaus Euroopan unionin yleisen tietosuoja-asetuksen
28 artiklan 3 kohtaan. Kohdassa sdédetadn niista seikoista, jotka on siséllytettéva rekisterinpi-
t4jan ja henkilotietojen kasittelijan véliseen sopimukseen. Koska Euroopan unionin asetukset
ovat suoraan sovellettavaa oikeutta, niit4 sovelletaan sellaisinaan myos ilman viittauksia. N&in
ollen viittauksia tulee padsaantoisesti valttdd, mutta saantelyn selkeyden takia viittaus olisi tdsséa
yhteydessé perusteltu.

Palvelutuottajan tulisi lahtokohtaisesti tehdd sopimukset kaikkien niiden kanssa, jotka ilmoitta-
vat palvelutuottajalle halukkuutensa tehtdvan toteuttamiseen ja tayttavét laissa asetetut vaati-
mukset. Sopimus olisi luonteeltaan hallintosopimus. Oikeudenkdynnista hallintoasioissa anne-
tun lain (808/2019) 20 &:n 1 momentin 4 kohdan mukaan hallinto-oikeus kasittelee hallintoriita-
asiana riidan, joka koskee hallintosopimusta. Palvelutuottaja laatisi sopimusehdot ja ne olisivat
luonteeltaan vakiomuotoisia ja yleisesti saatavilla ennen sopimuksen tekemisté.

Momentissa saadettdisiin niista asioista, joista sopimuksessa olisi ainakin sovittava, jotta palve-
luntarjoajan tehtévien asianmukainen hoitaminen voidaan varmistaa. Momentin 1 kohdan mu-
kaan olisi sovittava muista kuin henkil6tietojen késittelyd koskevista palveluntarjoajan tehta-
vistd. Sopimuksessa tulisi edelleen sopia henkildtietojen kasittelystd, mutta vaatimus tahan tu-
lisi suoraan Euroopan unionin yleisen tietosuoja-asetuksen 28 artiklan 3 kohdasta. Sopimisen
osalta tulee ottaa huomioon, etté tietosuoja-asetuksen lista ei ole tyhjentdva. N&in ollen sopi-
muksessa voitaisiin esimerkiksi edellyttad palveluntarjoajaa nimedméaan vastuuhenkil®. Vastuu-
henkild kouluttaisi edelleen palveluntarjoajan henkildstéa osallistuttuaan ensin itse koulutuk-
seen, informoisi henkildstoa liittyvista kysymyksista ja toimisi muutoinkin yhteyshenkiléna pal-
velutuottajaan péin henkildston riittdvdan ammattitaidon ja toiminnan laadun varmistamiseen
liittyvissa kysymyksissa.

Momentin 2 kohdan mukaan olisi sovittava sopimuskaudesta, toiminnan aloittamisesta ja sopi-
muksen paattymisesta kesken sopimuskauden.

Momentin 3 kohdan mukaan olisi sovittava palveluntarjoajan tarjoamalle katseluohjelmalle ase-
tetuista vaatimuksista. Kysymys olisi yksityisen tarjoamalle palvelulle asetettavista toiminnal-
lisista vaatimuksista, kuten mahdollisuudesta vastata palvelun avulla sinne saapuneeseen vies-
tiin sekd vastaanottaa palveluun seka tavallisia ettd todisteellisia tiedoksiantoja. Koska kysymys
on palvelutuottajan vastuulla olevasta palvelusta, sopimuksessa voitaisiin méarata tarkemmin
niistd edellytyksistd, jonka perusteella palvelutuottaja voisi muuttaa tarvittaessa yksipuolisesti
sopimuksessa katseluohjelmalle asetettuja vaatimuksia. Vastaavasti voitaisiin sopia palvelun-
tarjoajan mahdollisuudesta irtisanoa sopimus mainitussa tilanteessa.

Momentin 4 kohdan mukaan olisi sovittava tehtavia suorittavien henkildiden riittdvin ammat-

titaidon turvaavista menettelyista. Tallaisia menettelyja voisivat olla esimerkiksi koulutukset tai
palveluntarjoajan antamat ohjeet.
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Momentin 5 kohdan mukaan olisi sovittava toimintaan liittyvien asiakirjojen sdilyttdmisesté ja
arkistoinnista.

Tietoturvallisuuden osalta palveluntarjoajiin tulevat vastaavalla tavalla kuin palvelutuottajaan
sovellettavaksi elDAS-asetuksessa tarkoitetulle ei-hyvaksytylle luottamuspalveluntarjoajalle
kyberturvallisuuslaissa asetetut tietoturvavaatimukset. Kyseiset tietoturvavaatimukset soveltu-
vat palveluntarjoajiin niiden harjoittaman toiminnan perusteella, joten vastaavista tietoturva-
vaatimuksista ei talt4 osin olisi valttdmatta tarvetta varsinaisesti sopia palvelutuottajan ja palve-
luntarjoajan valisessa sopimuksessa. Palveluntarjoajiin sovellettaisiin myds tiedonhallintalain 4
luvussa asetettuja tietoturvavaatimuksia siltd osin kuin ne hoitavat kyseessé olevaa tehtavaa.

Tiedoksiantoja katseluohjelmiensa kautta nayttavien toimijoiden vastuu tiedoksiannettavan
asiakirjan toimittamisessa tapahtuneesta virheestd, kuten teknisesta virheesta, maaraytyy lahto-
kohtaisesti yleisen vahingonkorvausoikeudellisen vastuunjaon mukaisesti. VVahingonkorvaus-
vastuusta palvelutuottajan ja palveluntarjoajan valilla voitaisiin kuitenkin sopia toisin tai tar-
kemmin kyseisen tehtdvan hoitamista koskevassa sopimuksessa.

Ehdotettavan 2 momentin mukaan palveluntarjoajan tulisi antaa tarvittava selvitys palvelutuot-
tajalle 8 h §:ssé tarkoitettujen vaatimusten tayttymisesta ennen sopimuksen tekemisté. Palvelu-
tuottaja voisi kohtuudella edellyttdd néhtavaksi esimerkiksi riittdvié asiakirjoja laissa saadetty-
jen ja sopimusehdoissa méaariteltyjen vaatimusten tayttymisesta.

Palvelutuottaja voisi ehdotettavan 3 momentin mukaan irtisanoa tai purkaa sopimuksen, jos pal-
veluntarjoaja ei enda tayttéisi siihen kohdistuvia yleisia vaatimuksia tai jos palveluntarjoaja
olennaisesti laiminldisi sopimuksessa sovittujen tehtévien suorittamisen tai muutoin rikkoisi so-
pimusta tai toimisi olennaisesti tai toistuvasti lainvastaisesti. S&annds ei estaisi sopimasta sopi-
muksessa my®s muista irtisanomista tai purkamista koskevista ehdoista.

Palveluntarjoajan olisi ehdotettavan 4 momentin mukaan viipymatta ilmoitettava palvelutuotta-
jalle sellaisista toimintaansa koskevista muutoksista, joilla voi olla olennaista vaikutusta sille
uskottujen tehtavien hoitamiseen. Téllainen tilanne voisi tulla kyseeseen esimerkiksi palvelun-
tarjoajan omistussuhteiden muuttuessa tai silloin, jos palvelutuottajan kanssa sopimuksen teh-
nyt palveluntarjoaja tekisi olennaisia muutoksia palveluunsa siten, ettd niilla olisi vaikutusta
sopimuksessa sovittujen seikkojen toteutumiseen kéytanndssa. Palveluntarjoajien velvollisuus
ilmoittaa olennaisista muutoksista antaisi palvelutuottajalle mahdollisuuden arvioida, taytty-
vatko palveluntarjoajalle 8 h 8:ssd ja 8 g 8§:n nojalla tehdyssa sopimuksessa madritellyt ehdot
muutoksista huolimatta vai ovatko muutokset sellaisia, jotka edellyttdvat 3 momentin mukaista
sopimuksen irtisanomista tai purkamista.

8 j 8. Palvelutuottajan ja palveluntarjoajien valinen yhteistyd. Pykalassa saadettaisiin palvelun-
tarjoajien ja palvelutuottajan valisesta yhteistydsta. Pykalan tarkoituksena olisi varmistaa, etta
palvelutuottaja ja kaikki viestinvélityspalvelun taustapalveluun liittyneet tahot tekisivat yhteis-
ty6ta sen varmistamiseksi, ettd viranomaisten séhkaiset tiedoksiannot vélittyisivat oikeille vas-
taanottajille sujuvasti ja tietoturvallisesti. Yhteisty6 teknisten kdytantdjen yhteensovittamiseksi
olisi valttamatontd, jotta tekninen yhteentoimivuus voidaan turvata myos viestinvalityspalve-
luun ja digipostipalveluihin liittyvén tekniikan kehittyessa. Yhteentoimivuuden liséksi palvelu-
tuottajan ja palveluntarjoajien tulisi tehdd yhteisty6té tietoturvallisuuden varmistamiseksi. Pal-
velutuottaja ja palveluntarjoajat voisivat esimerkiksi sopia tarkoituksenmukaisista yhteistytfoo-
rumeista, joissa ne voisivat vaihtaa ajankohtaisia tietoja palvelujen toimintaan ja tietoturvalli-
suuteen liittyen. Pykalan mukainen yhteistyovelvoite ei luonnollisesti velvoittaisi palvelutuot-
tajia ja palvelutarjoajia esimerkiksi jakamaan liikesalaisuuksia tai yleisesti tietoja kilpailuoikeu-
den vastaisesti.
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8 k 8. Hairidtilanteet. Pykalassa sdddettéisiin viestinvalityspalvelun palvelutuottajan ja palve-
luntarjoajien mahdollisuudesta kytkeé palvelunsa irti toisistaan hairiotilanteissa. Tarvittaessa
palvelutuottaja tai palveluntarjoaja voisivat kytkea tietojarjestelméansa tai palvelunsa irti toisen
yllapitdmasta jarjestelmasta ja toisin pain. Irtikytkemisella tarkoitetaan sitd, etta tiedonsiirto jar-
jestelmien valilla lopetetaan kokonaan tai osittain riippuen hairién vakavuudesta. Irtikytkemi-
nen voisi tulla kyseeseen niissa vakavissa hairiotilanteissa, joissa vahdisemmat toimenpiteet ei-
vat olisi riittdvia. Haittaa aiheuttanut palvelu tai tietojarjestelma olisi kytkettavé takaisin viipy-
matta sen jalkeen, kun on todettu, ettei haittaa endé aiheudu. Pyké&ldssa ei sdédettaisi erikseen
viestinvalityspalvelun tai katseluohjelman kayttokatkoista tiedottamisesta yleisolle, silld asiaan
soveltuisit t&lt4 osin se, mita digipalvelulain 4 8:n 2 momentissa on séédetty.

8 18. Julkista hallintoteht&avéaa hoitavan palveluntarjoajan valvonta. Pykélassa saadettaisiin pal-
velutuottajan toimivallasta ja oikeudesta valvoa palveluntarjoajien toimintaa 8 g 8:ssa tarkoite-
tun julkista hallintotehtdvaa avustavan tehtdvén hoitamisen osalta. Palvelutuottajalla olisi oi-
keus tehda valvontaa varten tarkastuksia palveluntarjoajan toimitiloissa ja saada salassapito-
sdannosten estamatta tietoja palvelutehtaviin liittyvista asiakirjoista. Lisaksi palveluntarjoajan
olisi annettava palvelutuottajalle ne tiedot, jotka ovat tarpeen tukipalvelulain noudattamisen val-
vomiseksi. Valvontaa ei saisi suorittaa pysyvaisluonteiseen asumiseen kaytettdvissé tiloissa.
Toimitilojen tarkastuksessa noudatettaisiin hallintolain 39 8:ss& viranomaisen toimivaltaan kuu-
luvien tarkastusten toteuttamisessa noudatettavasta menettelystd annettuja sdédnnoksia. S&annos
antaisi palvelutuottajalle yleisen oikeuden palveluntarjoajien valvontaan. Palvelutuottaja ja pal-
veluntarjoaja voisivat sopia valvonnan menettelyihin liittyvisté yksityiskohdista tarkemmin esi-
merkiksi 8 g §:n mukaisen sopimuksen tekemisen yhteydessa.

Palvelutuottajan liséksi palveluntarjoajia valvoisivat myds muut viranomaiset niille muualla
lainsdadanndssd annettujen toimivaltuuksien nojalla. Téllaisia valvovia viranomaisia olisivat
esimerkiksi henkil6tietojen késittelyd koskevien sdédnndsten noudattamisen osalta tietosuojaval-
tuutettu ja elDAS-asetuksen, kyberturvallisuuslain, sen nojalla annettujen maaraysten ja NIS 2
-direktiivin nojalla annettujen sd&nndsten noudattamisen osalta Liikenne- ja viestintavirasto.

8 Voimaantulo
Ehdotetaan, etta laki tulee voimaan 1.7.2026.
9 Toimeenpano ja seuranta

Esityksen edellyttdmat tekniset, toiminnalliset ja hallinnolliset muutokset Suomi.fi-viesteihin ja
palvelun tuottamiseen liittyviin menettelyihin toimeenpannaan osana valtiovarainministerion
asettamaa Ensisijaisesti digitaalisen viranomaisviestinnan edistdmisohjelmaa
(VMO006:00/2024). Esityksessa ehdotettu sdantely mahdollistaa palvelutuottajan tekeméaan so-
pimuksen palvelutarjoajan kanssa katseluohjelman tarjoamisesta, mutta saantely ei velvoita pal-
veluntuottajaa teknisen toteutuksen valmistumiseen tiettyné ajankohtana. Esityksessé ehdotetun
katseluohjelman tarjoamista koskevan tehtdvan tekninen toteutus ei ole todennékdisesti val-
miina lain voimaantuloksi ehdotettuna ajankohtana. Tavoitteiden toteutumista arvioidaan ja
seurataan osana valtiovarainministeriolle tukipalvelulaissa saadettyad Suomi.fi-palvelujen ylei-
sen ohjauksen lakiséateista tehtavaa.
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10 Suhde perustuslakiin ja saédtamisjarjestys
10.1 Yksityiselaman suoja

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu.
HenkilGtietojen suojasta sdédetadn tarkemmin lailla. Perustuslakivaliokunnan kaytannon (PeVL
51/2002 vp, s. 2/1, PeVL 6/2003 vp, s. 2/l) mukaan momentissa turvatun yksityiselamén suojan
piiriin siséltyy osittain myos henkil6tietojen suoja. Perustuslain yksityiseldmén suojaa koske-
vassa 10 8:ssé séadetddn myos luottamuksellisen viestin salaisuuden suojasta. Pykalan 2 mo-
mentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.
Saannos on valine- ja tekniikkaneutraali, ja silla turvataan yleisesti kaikenlaisen luottamuksel-
lisen viestinnén salaisuutta (HE 309/1993 vp, s. 53). S&annoksella turvataan jokaiselle oikeus
luottamukselliseen viestintdan ilman, ettd ulkopuoliset saavat oikeudettomasti tietoa hanen I&-
hettamiensd tai hanelle osoitettujen luottamuksellisten viestien sisallosta.

Hallituksen esitysluonnoksessa ehdotettavien muutosten vaikutukset perustuslain 10 &:n 1 mo-
mentilla suojattuun yksityiselamén ja henkil6tietojen suojaan liittyvat rekisterdidyn tietosuoja-
oikeuksien toteutumiseen ja henkilotietojen turvalliseen ja lainmukaiseen késittelyyn. Perustus-
lain 10 8:n 2 momentissa suojatun luottamuksellisen viestin salaisuuden osalta vaikutukset liit-
tyvat hallinnon asiakkaiden viranomaisilta vastaanottamien tiedoksiantoihin liittyvien luotta-
muksellisten viestien suojaan ulkopuolisilta. Esityksen vaikutuksia henkil6tietojen suojaan ja
luottamuksellisen viestin salaisuuden suojaan on kuvattu luvussa 4.2.2.3 ja 4.2.3.2. Esityksessa
ehdotetuilla muutoksilla arvioidaan olevan tietosuojaoikeuksien toteuttamiseen myonteinen,
joskin vahdinen vaikutus. Samalla ehdotettujen muutosten arvioidaan kuitenkin sisaltavan ris-
kin haitallisista vaikutuksista henkil6tietojen suojalle ja luottamuksellisten viestien salaisuuden
suojalle. Haitalliset vaikutukset liittyisivat mahdollisiin puutteisiin tietoturvassa, paasynhallin-
nassa ja henkil6tietojen lainmukaisessa kasittelyssa seka mahdollisiin tietomurtoihin ja muihin
kyberhyokkayksiin.

Henkil6tietojen suojaan ja luottamuksellisten viestien salaisuuden suojaan kohdistuvien haital-
listen vaikutusten riskid vahennet&éan sopimalla henkil6tietojen kasittelystd kaikkien kasittely-
ketjun toimijoiden kesken tietosuojalainsaddannon edellyttamalld tavalla. HenkilGtietojen ka-
sittelysta aiheutuvat riskit arvioitaisiin ennen kasittelytoimien aloittamista tarvittavassa laajuu-
dessa, ja kasittelysta aiheutuvaa riskia vastaavat tekniset ja organisatoriset toimenpiteet toteu-
tettaisiin. Suomi.fi-viestit -taustapalvelun palvelutuottajana ja kokonaisuuden rekisterinpitdjana
Suomi.fi-viestien toiminnallisuuksiin liittyvien henkilGtietojen osalta Digi- ja vdestotietoviras-
tolla olisi merkittava rooli henkil6tietojen suojan varmistamisessa. Luottamuksellisen viestin
salaisuuden suojan osalta riskia ulkopuolisten paasysta tiedoksiantoihin liittyviin viesteihin voi-
taisiin pienentda myos yksityisten digipostitoimijoiden kehittdmilla palvelun ominaisuuksilla,
mutta viime kadessa myds loppukayttajan omilla toimilla.

Esityksessa ei ehdoteta kaytettavén tietosuoja-asetuksen sisaltdmaé kansallista lilkkumavaraa
tietosuoja-asetusta tdydentdvan ja tdsmentdvan kansallisen lainsdéddédnnon osalta. Perustuslaki-
valiokunnan mukaan lahtokohtaisesti riittdvaa on, ettd henkilttietojen suojaa ja kasittelya kos-
keva sadntely on yhteensopivaa tietosuoja-asetuksen kanssa. Valiokunnan mukaan henkil6tie-
tojen suoja tulee turvata ensisijaisesti yleisen tietosuoja-asetuksen ja kansallisen tietosuojalain
nojalla. Kansallisen erityislainsdddadnnon séatdmiseen tulee siten suhtautua pidattyvasti ja rajata
sellainen vain valttamattomaan tietosuoja-asetuksen salliman liikkumavaran puitteissa. Valio-
kunnan mukaan on kuitenkin selvéa, etta erityissdéntelyn tarvetta on arvioitava myas tietosuoja-
asetuksen edellyttdman riskiperusteisen lahestymistavan mukaisesti kiinnittdméalla huomiota
tietojen kasittelystd aiheutuviin uhkiin ja riskeihin. Mit4 suurempi riski ké&sittelysta aiheutuu
luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi
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séantely (PeVL 14/2018 vp, s. 4-5). Vastaavasti, mité vahdisempi riski kasittelysté aiheutuu,
sitd perustellumpaa on pitaytya yleissaantelyssa.

Lahtien siita, etta ylla ja luvussa 4.2.2.3 ja 4.2.3.2 esitetyt toimenpiteet tietosuojaan ja luotta-
muksellisen viestien suojaan liittyvien riskien vahentdmiseksi toteutettaisiin, esityksen myoéta
aiheutuvien haitallisten vaikutusten arvioidaan talta osin olevan vakavuudeltaan tunnistettuja
mutta todennékdisyydeltéddn kaukaisia. Esityksen mahdollisten henkil6tietojen suojan ja luotta-
muksellisen viestin salaisuuden suojan vaarantumista koskevien riskien arvioidaan jaavén siten
kokonaisuudessaan vahaisiksi. Nain ollen esityksessé ehdotettavien saanndsten osalta ei arvi-
oida olevan tarvetta tietosuoja-asetusta taydentavélle kansalliselle sdéntelylle eika esityksen ar-
vioida olevan ristiriidassa perustuslain 10 §:ssé saddetyn yksityiseldman suojan kanssa.

10.2 Oikeusturva ja hyva hallinto

Perustuslain 21 &:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja
ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viran-
omaisessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatds tuomioistuimen
tai muun riippumattoman lainkayttdelimen kasiteltavéksi. Kasittelyn julkisuus sekd oikeus tulla
kuulluksi, saada perusteltu paatos ja hakea muutosta samoin kuin muut oikeudenmukaisen oi-
keudenkaynnin ja hyvan hallinnon takeet turvataan lailla. Hyvan hallinnon perusteista on séa-
detty hallintolain 2 luvussa.

Perustuslain 21 §:n sddnnosta tulee lukea kokonaisuutena (HE 309/1993 vp, s. 72). Saannok-
sessd luetellaan hyvan hallinnon ja oikeudenmukaisen oikeudenkdynnin tarkeimmat osa-alueet
eli k&sittelyn julkisuus, oikeus tulla kuulluksi, oikeus saada perusteltu patds seka oikeus hakea
muutosta. Luetteloa ei ole tarkoitettu tyhjentavaksi (PeVL 43/2021 vp, kohta 2). Vaatimus vir-
katoiminnan puolueettomuudesta samoin kuin hallintolaissa séadetty palveluperiaate voidaan
liittdd 1 momentissa asetettuun asianmukaisen kasittelyn vaatimukseen. Hallintolain 7 §:n 1
momentin palveluperiaatteen mukaan asiointi ja asian kasittely viranomaisessa on pyrittava jar-
jestdméan siten, ettd hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomai-
nen voi suorittaa tehtavansa tuloksellisesti. Palveluperiaate siséltdé velvollisuuden jarjestai asi-
ointi siten, ettd digitaalisten palveluiden kayttdjat saavat asianmukaisia hallinnon digitaalisia
palveluita. Sahkoisessa asioinnissa palveluperiaate on keskeinen elementti tarkasteltaessa sah-
koisen viranomaistoiminnan laatua. Lainsdadannolla ei saa vaarantaa kenenkaan oikeusturvaa
(PeVL 5/2016 vp, s. 3). Perustuslain 21 8:n sadnnokset eivat kuitenkaan estd sadtdmasta lailla
vahdisid poikkeuksia niissa turvattuihin oikeuksiin, kunhan téllaiset poikkeukset eivat muuta
kulloinkin kyseessa olevan oikeusturvatakeen asemaa paasaantoné eivatka yksittaistapauksessa
vaaranna yksilon oikeusturvaa (HE 309/1993 vp, s. 74 jaesim. PeVL 43/2021 vp, kohta 2, PeVL
39/2014 vp, s. 2).

Hallituksen esitysluonnoksessa ehdotettavien muutosten vaikutukset perustuslain 21 §:ssé tur-
vattuun oikeusturvaan ja lailla turvattuun hyvéan hallintoon liittyvat ensisijaisesti viranomaisen
tiedoksiantovelvollisuuteen ja tiedoksiannon tehokkaaseen toimitustapaan hallintolain 7 8:sséd
sdédetyn palveluperiaatteen mukaisesti. Esityksen vaikutuksia oikeusturvaan on kuvattu jak-
sossa 4.2.2.2. Ehdotettavien muutosten on arvioitu véhaisissd maarin vahvistavan oikeusturvan
ja hyvén hallinnon edellytyksia niiden henkildiden osalta, jotka p&&saantoisesti kayttavat esi-
merkiksi yksityisen palveluntarjoajan tuottamaa palvelua séhkoisten viestiensé vastaanottami-
seen. Esityksen arvioidaan kuitenkin voivan aiheuttaa myds mahdollisia riskeja oikeusturvan
toteutumiseen. Henkilon tulisi ymmarta, ettd henkilon tekemad katseluohjelmaa koskevan va-
linnan ja siita viestinvélityspalvelun kayttajarekisteriin seuraavan merkinnan tekeminen tarkoit-
taa sité, ettd henkilon on jatkossa seurattava valitsemaansa palvelua viranomaisten l&dhettdmat
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séhkoiset tiedoksiannot ja muut viestit vastaanottaakseen. Muussa tapauksessa erityisesti viran-
omaisten lahettdmien tavallisten sahkoisten tiedoksiantojen vastaanottaminen voisi vaarantua.

Mahdollisia oikeusturvariskeja voidaan ehkéistd informoinnilla, johon siséltyvat seka yleinen
tiedottaminen lakiesityksesta aiheutuvista muutoksista ettd henkilékohtainen informointi asiak-
kaan kayttdméaa katseluohjelmaa koskevan valinnan tekemisen yhteydessé. Digi- ja véestttieto-
virasto palvelutuottajana vastaa siité, ettd muun katseluohjelman valitsemisen vaikutuksista ker-
rotaan riittdvan selkedsti ja ymmarrettavasti Suomi.fi-viesteissa. Digi- ja véestotietovirasto ja
tiedoksiantojen nayttdmiseen osallistuvat palveluntarjoajat voisivat myos viestinnélla ja palve-
lun toteutuksella varmistua siitd, ettei henkild valitse kayttamakseen katseluohjelmaksi sellaista
palvelua, jota hanelld ei tosiasiassa ole kédytossa. Oikeusturvariskien kannalta keskeistd on myos
se, ettd muun katseluohjelman kuin Suomi.fi-viestien kayttoliittyman valitseminen edellyttaa
henkil0lté aktiivisia toimia ja perustuu hdnen omaan vapaaehtoiseen valintaansa. Viestit olisivat
my0s aina tallessa Suomi.fi-viestien taustapalvelussa, eiké niitd tallennettaisi muihin digiposti-
palveluihin muutoin kuin véliaikaisesti yksittdisen istunnon ajaksi. Viestit olisivat liséksi aina
luettavissa Suomi.fi-viestien kayttoliittyméssa.

Esityksen mahdollisten oikeusturvan vaarantumista koskevien riskien arvioidaan olevan vahéi-
sid, minka liséksi niitd voidaan ehkéistd monin kuvatuin keinoin. N&in ollen esityksessa ehdo-
tettavien sdannosten ei arvioida olevan ristiriidassa perustuslain 21 §:ssa sdédetyn oikeusturvan
takaamisen kanssa.

10.3 Julkisen hallintotehtavan antaminen muulle kuin viranomaiselle

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtavan tarkoituksenmukaiseksi hoitamiseksi eika
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Merkittavaa jul-
kisen vallan kéaytto4 siséltavia tehtdvid voidaan kuitenkin antaa vain viranomaiselle.

Saannoksessd on korostettu sitd, ettd julkisten hallintotehtdvien hoitamisen tulee p&dsaénnon
mukaan kuulua viranomaisille ja ettd tallaisia tehtdvié voidaan antaa muille kuin viranomaisille
vain rajoitetusti. Pykéalédn soveltamisalan kannalta ratkaisevaa on, mité tarkoitetaan julkisella
hallintotehtavalla. Julkisella hallintotehtavalla lainkohdassa viitataan verraten laajaan hallinnol-
listen tehtavien joukkoon, johon kuuluu esimerkiksi lakien toimeenpanoon seka yksityisten hen-
kil6iden ja yhteistjen oikeuksia, velvollisuuksia ja etuja koskevaan paatoksentekoon liittyvia
tehtavid. Lainsédadanto- tai tuomiovallan kayttod sen sijaan ei voida pitdd lainkohdassa tarkoi-
tettuina hallintotehtdvind. Perustuslain 124 §:n sadnnds kattaa viranomaisille jo nykyisin kuu-
luvien tehtdvien siirtdmisen lisdksi my6s hallintoon luettavien uusien tehtdvien antamisen
muille kuin viranomaisille (HE 1/1998 vp, s. 179/1).

Perustuslakivaliokunta ei ole antanut julkisen hallintotehtavan kasitteelle tarkkaa maaritelmaa,
vaan tekee tapauskohtaista arviointia. Valiokunnan lausuntokdytdnnéssa on kiinnitetty huo-
miota julkisen hallintotehtdvan kasitteen tulkinnassa ensinnékin tehtdvén luonteeseen ja omi-
naispiirteisiin. Merkitysta on ollut myds silld, onko tehtavéasta sdédetty laissa, samoin kuin sill,
toimiiko tietty taho tehtavaa hoitaessaan viranomaisen maarays-, ohjaus- tai valvontavallan pii-
rissa. Lisaksi huomiota on muun ohella kiinnitetty tehtdvan ja siihen liittyvan paatoksenteon
oikeusvaikutuksiin (PeVL 53/2014 vp).

Perustuslakivaliokunta on pitanyt esimerkiksi kokonaisuutena tarkastellen meripelastustoimea
(PeVL 24/2001 vp, s. 4/1) ja operatiivisten jatehuoltotehtdvien muodostamaa kokonaisuutta
(PeVL 58/2010 vp, s. 4/11) julkisina hallintotehtavind. Valtion vientitakuiden myodntdminen on
vahvoista yksityisoikeudellisista piirteistddn huolimatta julkinen hallintotehtavé (PeVVL 2/2001
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vp, s. 2/1). Oikeusapu- ja edunvalvontatehtdvissa on perustuslakivaliokunnan mielesta niiden
jarjestdmistapa huomioiden kyse julkisen hallintotehtdvan piirteitd omaavasta tehtdvakokonai-
suudesta, vaikka niissa painottuvat myds yksityiseen etuun ja elinkeinotoimintaan liittyvat na-
kokohdat. Valiokunta on talldin antanut merkitysta sille, ettd kyse on viranomaisen jarjestamis-
vastuulla olevasta lakisadteisestd palvelutehtavéstd, jonka toteuttamista voitiin valiokunnan
mielestd luonnehtia myds tosiasialliseksi hallintotoiminnaksi (PeVL 16/2016 vp, s. 2). Myds
viranomaista avustavia tehtavié on pidetty julkisina hallintotehtavina (ks. esim. PeVL 55/2010
vp, s. 2/1). Julkisesta hallintotehtavasta ei ole ollut kyse sellaisessa puolueettomassa, tekniseen
asiantuntemukseen perustuvassa testauksessa ja sertifioinnissa, joka ei vaikuttanut viranomai-
sen toimivaltaan paattaa laitteiden ja rakenteiden madraaikaistarkastuksissa kaytettavista mene-
telmista ja henkildistd (PeVL 4/2012 vp, s. 2/11), eikd varmennetoiminnassa, jonka luonne oli
tosiasiassa etdantynyt julkiseen hallintotehtavaan liitettavistd ominaispiirteista (PeVL 16/2009
vp, s. 2—3).

Taman lisaksi julkisten palvelujen toteuttamista voidaan pitad julkisena hallintotehtavéana
(PeVM 9/2002 vp, HE 1/1998 vp). Talléin on kyse niin kutsusta tosiasiallisesta hallintotoimin-
nasta. Tosiasiallisella hallintotoiminnalla tarkoitetaan yleensa hallintotehtavéan hoitamiseen liit-
tyvad toimintaa, jolla ei tavoitella suoranaisia oikeusvaikutuksia. Tosiasialliseen hallintotoimin-
taan saattaa kuitenkin sisaltyé julkisen vallan kayttoa, kuten yksityisiin kohdistuvien kaskyjen
ja kieltojen antamista ilman edeltavia késittelytoimia. Perustuslakivaliokunnan kaytédnnosta il-
menee, ettd myds yksityisoikeudellista toimintaa voidaan tietyissa tilanteissa pitéa julkisena hal-
lintotehtdvana. Edellytyksena on, ettd naihin toimiin liittyy erityispiirteitd, kuten toimien rin-
nastuminen hallintopaatoksiin (PeVL 23/2013 vp, PeVL 57/2010 vp, PeVL 2/2001 vp).

Lahtokohtana on, etté julkisen hallintotehtavén antamisesta muulle kuin viranomaiselle sdade-
taan lailla. Joissakin tapauksissa, kuten julkisia palvelutehtévid siirrettdessd, asiasta voidaan
kuitenkin saitaa tai paattad myos lain nojalla. Kysymys voi olla esimerkiksi viranomaisen an-
tamasta valtuutuksesta tai siita, etta julkinen hallintotehtéva siirretdan lain nojalla sopimuspoh-
jaisesti muulle kuin viranomaiselle. Tehtdvan siirtdmiseen tai antamiseen oikeuttavan toimival-
lan on talldinkin perustuttava lakiin. Perustuslakivaliokunta on katsonut, ett4 viranomaisia avus-
tavia tehtdvid voidaan sopimuksella siirtdd muiden kuin viranomaisten hoidettavaksi (PeVL
11/2006 vp, s.2).

Julkisen hallintotehtdvan antamista koskevassa laissa tulee yksildida, mita tehtavia ulkopuoli-
selle voidaan siirtaa ja milla edellytyksilla. Sopimuksen tai viranomaispaattksen varaan ei voida
jattaa esimerkiksi vaatimuksia toiminnan yleisistd ehdoista, julkisten hallintotehtavien hoitami-
seen kohdistuvasta valvonnasta, toimijan kelpoisuudesta ja luotettavuuden arvioinnista eika teh-
tavid hoitavien virkavastuusta.

Yksityiselle siirretyn julkisen hallintotehtavén edelleen siirtdmiseen eli subdelegointiin on lah-
tokohtaisesti suhtauduttava Kielteisesti. Subdelegointisdantelya ei kuitenkaan pidetty perustus-
lain 124 §:n kannalta ongelmallisena tapauksessa, jossa yksityinen palveluntuottaja voi jarjestaa
passin toimittamisen hakijalle myds toisen palveluntuottajan valitykselld. Tehtdvaa voitiin en-
sinnékin pitaé luonteeltaan melko teknisend ja jarjestely edellytti, ettd Poliisihallitus on erikseen
hyvaksynyt myds toisen palveluntuottajan. Liséksi alihankkijaa koskivat lain nojalla samat laa-
tuvaatimukset ja muut vaatimukset kuin alkuperdisté palveluntuottajaa. Tallaisessa tapauksessa
tehtavan jarjestdmista alihankintana voitiin pitdd myos tarkoituksenmukaisuusnakokulmasta pe-
rusteltuna. (PeVVL 6/2013 vp, s. 4) Viranomaisia avustavan pysékoinninvalvonnan antamista
yksityisille aluehallintoviraston mydntaman luvan perusteella pidettiin perustuslain 124 §:ssa
tarkoitetulla tavalla tarkoituksenmukaisena, silla poliisilla tai kunnallisilla pysékdinninvalvo-
jilla ei ole riittdvésti voimavaroja yksityisten alueiden pysékéinninvalvontaan ja viranomaisia
avustavalle toiminnalle voidaan arvioida olevan tarvetta (PeVL 23/2016 vp, s. 3).

81



Julkinen hallintotehtdva voidaan perustuslain 124 8:n mukaan antaa viranomaiskoneiston ulko-
puolelle vain, jos se on tarpeen tehtavén tarkoituksenmukaiseksi hoitamiseksi. Tarkoituksen-
mukaisuusvaatimus on oikeudellinen edellytys, jonka tayttymista tulee arvioida tapauskohtai-
sesti kunkin viranomaisorganisaation ulkopuolelle annettavaksi ehdotetun julkisen hallintoteh-
tavéan kohdalla erikseen. (ks. esim. PeVL 5/2014 vp, s. 3) Tarkoituksenmukaisuusarvioinnissa
tulee hallinnon tehokkuuden ja muiden hallinnon siséisten nékdkohtien lisaksi kiinnittaa eri-
tyistd huomiota yksityisten henkiltiden ja yhteisojen tarpeisiin. Myos hallintotehtévén luonne
on otettava arvioinnissa huomioon. Siten tarkoituksenmukaisuusvaatimus voi palveluiden tuot-
tamiseen liittyvien tehtdvien kohdalla tayttya helpommin kuin esimerkiksi yksilon keskeisia oi-
keuksia koskevaa paatoksentekovaltaa siirrettdessa.

Julkisen hallintotehtdvan antaminen muulle kuin viranomaiselle ei saa vaarantaa perusoikeuk-
sia, oikeusturvaa eikd4 muita hyvan hallinnon vaatimuksia. S&&nnoksella korostetaan julkisia
hallintotehtdvid hoitavien henkildiden koulutuksen ja asiantuntemuksen merkitysta seka sita,
ettd ndiden henkildiden julkinen valvonta on asianmukaisesti jarjestetty. Perustuslakivaliokunta
on korostanut, ettd uskottaessa hallintotehtdvida muulle kuin viranomaiselle tulee toiminnassa
sdannosperusteisesti taata oikeusturvan ja hyvan hallinnon vaatimusten noudattaminen (PeVL
5/2014 vp, s. 3-4). Oikeusturvan ja hyvén hallinnon vaatimukset koskevat ennen muuta julki-
seen hallintotehtavaan liittyvaa paatoksentekoa. (HE 1/1998 vp, s. 179/11)

Oikeusturvan ja hyvan hallinnon vaatimusten toteutumisen varmistaminen perustuslain 124 §:n
tarkoittamassa merkityksessa edellyttad padsaantoisesti, ettd asian késittelyssa noudatetaan hal-
linnon yleislakeja ja etté asioita kasittelevat toimivat virkavastuulla (PeVL 53/2014 vp, s. 4-5).
Perustuslakivaliokunnan mukaan hallinnon yleislakeja sovelletaan niiden sisaltdmien sovelta-
misalaa, viranomaisten maéritelmé&a tai yksityisen kielellistd palveluvelvollisuutta koskevien
sé&annosten nojalla myds viranomaiskoneiston ulkopuolisiin niiden hoitaessa perustuslain
124 §:ssé tarkoitettuja julkisia hallintotehtavid, minka vuoksi se on katsonut, etta lakiin ei ole
perustuslain 124 §:n takia valttdmatontd yleensa sisallyttaa viittausta hallinnon yleislakeihin
(ks. esim. PeVL 27/2014 vp, s. 2-3, PeVVL 42/2005 vp, s. 3/11). Laajan rikosoikeudellisen vir-
kavastuun soveltaminen julkisen hallintotehtavan hoitamiseen edellyttad kuitenkin perustusla-
k;valiokunnan nékemyksen mukaan nimenomaista laintasoista sadnnosta (PeVL 15/2019 vp, s.
4).

Esityksessa on ehdotettu saantelyd, jossa palvelutuottajana toimiva Digi- ja véestétietovirasto
voisi sopimuksella antaa katseluohjelman tarjoamista koskevan tehtdvan myo6s muun palvelun-
tarjoajana toimivan oikeushenkilon hoidettavaksi. Palvelutuottaja vastaisi teknisesti muun pal-
veluntarjoajan katseluohjelman liittdmisestéd osaksi viestinvélityspalvelua.

Katseluohjelman tarjoamista koskevan sopimuksen tekeminen edellyttéisi, etta palveluntarjoaja
tayttaa sille 8 h 8:ssd sdadetyt vaatimukset. Tehtévat, joita voitaisiin siirtdd muulle kuin viran-
omaiselle, rajautuisivat ainoastaan tekniseen sahkdisen tiedoksiannon toteuttamiseen liittyvaan
avustavaan tehtdvaan, eli viestinvélityspalvelun taustapalveluun toimitetun séhkoisen tiedoksi-
annon luettavaksi saattamiseen katseluohjelman avulla muussa kuin palvelutuottajan tarjoa-
massa viestinvalityspalvelun kayttoliittyméssd. Julkisen hallintotehtdvén antaminen muulle
kuin viranomaiselle perustuisi lain nojalla tehtavaan sopimukseen palvelutuottajan ja palvelun-
tarjoajan vélill4. Sopimuksen yhteydessd arvioitaisiin palveluntarjoajan edellytykset tayttaa saa-
detyt vaatimukset. Lisaksi laissa madritettdisiin tietosuoja-asetuksen 28 artiklan 3 kohdassa saé-
detyn liséksi sopimuksen sisallon véhimmaisedellytyksisté (8 i §).

Palvelutuottaja valvoisi palveluntarjoajien toimintaa (8 | 8). Liséksi Liikenne- ja viestintavirasto
valvoisi palveluntarjoajien palveluita jo olemassa olevan sdantelyn, erityisesti kyberturvalli-
suuslaissa sdadetyn mukaisesti. Myds muut laissa s&adetyt valvontamekanismit, kuten
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tietosuojavaltuutetun henkilotietojen kasittelyd koskevien sd&nndsten noudattamista koskeva
valvonta soveltuisivat palveluntarjoajien toimintaan. Yksityisia digipostipalveluja koskevaa
saantelya valvonnan nakokulmasta on kuvattu esityksen luvussa 2.5.2.

Lain 8 g 8:n 2 momentissa on ehdotettu saddettdvén rikosoikeudellisen virkavastuun koskevan
myos palveluntarjoajan palveluksessa julkista hallintotehtdvad suorittavaa. Momenttiin sisél-
tyisi liséksi informatiivinen viittaus vahingonkorvauslakiin. Sahkoisten tiedoksiantojen néytta-
minen katseluohjelman avulla ei ole julkisen vallan k&ytt64, vaan julkista hallintotehtdvaé avus-
tavan tehtdvén hoitamista. Rikoslain virkarikoksia koskevat sdédnnokset eivat siten tule sovel-
lettavaksi suoraan rikoslain (39/1889) 40 luvun perusteella, vaan rikosoikeudellisen virkavas-
tuun laajentaminen muihin kuin julkista valtaa sisaltaviin julkisiin hallintotehtaviin on tehtéva
erityislainsdéddénnossa. Perustuslakivaliokunta on edellyttanyt rikosoikeudellisen virkavastuun
ulottamista myds sellaisiin julkisiin hallintotehtdviin, joissa ei kdyteté julkista valtaa (ks. esi-
merkiksi PeVL 11/2006 vp, PeVL 3/2009 vp, PeVL 30/2012 vp).

Tiedoksiantojen nayttamista katseluohjelman avulla koskevan tehtédvéan antaminen sopimuspoh-
jaisesti myos muulle kuin viranomaiselle hoidettavaksi varmistaisi osaltaan sitd, etta hallinnon
asiakkailla olisi tosiasiallinen mahdollisuus valita, missé palvelussa he haluavat vastaanottaa
viranomaisten sahkoiset tiedoksiannot. Mahdollisuus valita palvelu voisi kasvattaa postitse ta-
pahtuvista tiedoksiannoista sdhkdisten tiedoksiantojen vastaanottamiseen siirtyvien henkildiden
maéaaraa, milla olisi tiedoksiantojen ja hallinnon tehokkuutta kasvattava ja toisaalta tiedoksian-
noista aiheutuvia paastoja vahentava vaikutus. Sahkoisten tiedoksiantojen toimittaminen myos
yksityisiin palveluihin ehdotettavan sdantelyn mukaisesti edistéisi myos sahkoisten viestien va-
littimiseen liittyvan markkinan kehittymisté ja yritysten vélista kilpailua. Liséksi palveluntar-
joajille annettava julkinen hallintotehtdva on palvelutuottajaa avustava tehtdva, eiké siihen si-
sélly julkisen vallan kayttdmistd tai paatoksentekoa. Esityksessé ehdotetut muutokset eivét
muuttaisi sitd lahtokohtaa, ettd vastuu hallintolain mukaisen tiedoksiantovelvollisuuden toteut-
tamisesta sailyisi edelleen viranomaisilla. Julkisen hallintotehtdvéan antamista muun kuin viran-
omaisen hoidettavaksi esityksessa ehdotetulla tavalla voidaan nain ollen pitaa perustuslain 124
8:n edellyttdmalla tavalla tarkoituksenmukaisena.

Kyseista tehtdvad hoitavan palveluntarjoajan edellytettéisiin lailla olevan luotettava ja oikeu-
tettu harjoittamaan elinkeinoa Suomessa, ja silla edellytettdisiin olevan tehtdvan hoitamisen
edellyttdmat tekniset, taloudelliset, ammatilliset ja toiminnalliset valmiudet ja henkildsté sen
mukaan kuin niista erikseen sdddetaan. Laissa saadettdisiin myos palveluntarjoajan tydntekijan
rikosoikeudellisesta virkavastuusta, ja palveluntarjoaja ja sen henkildstd olisivat velvollisia
noudattamaan julkista hallintotehtavaa suorittaessaan hallinnon yleislakeja. Lisaksi palvelutuot-
tajalla olisi laissa saddetty toimivalta valvoa palveluntarjoajien julkista hallintotehtavéa avusta-
van tehtavan hoitamista ja tarvittaessa tehda valvontaa varten tarkastuksia. Kyseessa olevan jul-
kista hallintotehtdvad avustavan tehtdvan antaminen muiden palveluntarjoajien hoidettavaksi ei
siten katsota vaarantavan perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia.

Edelld mainituilla perusteilla lakiehdotukset voidaan kasitella tavallisessa lainsadtamisjarjes-
tyksessa.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyvaksyttavaksi seuraava lakiehdotus:
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Lakiehdotus

Laki

hallinnon yhteisista séhkdisen asioinnin tukipalveluista annetun lain muuttamisesta
Eduskunnan paatdksen mukaisesti

lisataan hallinnon yhteisistad sahkoisen asioinnin tukipalveluista annetun lain (571/2016) 2
8:4an uusi 6 kohta, uusi 8 f § ja uusi 2 b luku seuraavasti:

28
Maaritelmat

Tassa laissa tarkoitetaan:

6) katseluohjelmalla digitaalista palvelua, joka toimii viestinvalityspalvelun kayttoliittyméana.

2 a Luku
Viestinvalityspalvelu
8f8
Katseluohjelman tarjoaminen

Palvelutuottaja tarjoaa katseluohjelman viestinvalityspalvelun kayttgjille. Palvelutuottajan on
tarjottava katseluohjelma, vaikka sen tarjoamista koskeva tehtdva olisi annettu 8 g 8:n nojalla
tehdylla sopimuksella myds muun palveluntarjoajan tai palveluntarjoajien toteutettavaksi.
Palvelutuottaja avaa nakyman kéyttajan viestinvélityspalvelutiliin palveluntarjoajan katseluoh-

jelmaan, jos kéyttdja on ilmoittanut sen kayttamakseen katseluohjelmaksi 11 8:ssd tarkoitettuun
rekisteriin.

2 b Luku
Palveluntarjoajan katseluohjelma
898§
Katseluohjelman tarjoamista koskevan tehtdvan antaminen palvelutarjoajalle

Palvelutuottaja voi sopimuksella antaa 8 f 8:ssé tarkoitetun katseluohjelman tarjoamista kos-
kevan tehtdvan myds muun palveluntarjoajan toteutettavaksi.

Palveluntarjoajan tyontekijaan sovelletaan rikosoikeudellista virkavastuuta koskevia saan-
noksié hanen suorittaessaan tassé luvussa tarkoitettuja tehtdvid. VVahingonkorvausvastuusta saé-
det&én vahingonkorvauslaissa.

8h§
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Palveluntarjoajaan kohdistuvat vaatimukset

Palveluntarjoajan on oltava luotettava ja télla on oltava oikeus harjoittaa elinkeinoa Suomessa
seka tehtavén hoitamisen edellyttamat tekniset, taloudelliset, ammatilliset ja toiminnalliset val-
miudet ja henkildstd sen mukaan kuin niista erikseen saadetaan.

Palveluntarjoajaa ei voida pitéa luotettavana, jos tdméa on liiketoimintakiellossa tai maaratty
liiketoimintakieltoon viiden viimeisen vuoden aikana, tuomittu viimeisen viiden vuoden aikana
vankeusrangaistukseen tai viimeisen kolmen vuoden aikana sakkorangaistukseen vakavasta
tyosuhdetta, elinkeinon harjoittamista, Kirjanpitoa tai velkasuhdetta koskevien saénndsten tai
maéaardysten rikkomisesta, viimeisen viiden vuoden aikana tuomittu vankeusrangaistukseen
muusta vakavasta rikoksesta, jonka voidaan arvioida vaikuttavan luotettavuuteen tai katsoa
osoittavan ilmeisté sopimattomuutta hoitamaan tassa luvussa tarkoitettuja tehtavia. Palveluntar-
joajan luotettavuuden arviointi koskee sen méaréavéssé asemassa olevia henkil6itd seka tassa
luvussa tarkoitettuja tehtdvia hoitavia henkil6ita.

8i§
Sopimus katseluohjelman tarjoamisesta

Sen lisdksi, mitd tietosuoja-asetuksen 28 artiklan 3 kohdassa saadetddn, palveluntarjoajan
kanssa tehtévassa sopimuksessa on sovittava ainakin:

1) muista kuin henkilétietojen kasittelya koskevista palveluntarjoajan tehtavista;

2) sopimuskaudesta, toiminnan aloittamisesta ja sopimuksen paattymisesta kesken sopimus-
kauden;

3) palveluntarjoajan tarjoamalle katseluohjelmalle asetetuista vaatimuksista;

4) tehtdvié suorittavien henkildiden riittdvan ammattitaidon turvaavista menettelyistd; ja

5) toimintaan liittyvien asiakirjojen sdilyttamisesta ja arkistoinnista.

Sopimuksessa on selostettava osapuolten lakiperusteiset oikeudet ja velvollisuudet valvonnan
ja ilmoitusvelvollisuuden osalta seka puutteista ja laiminlyonneista aiheutuvat seuraamukset.

Palveluntarjoajan tulee antaa tarvittava selvitys palvelutuottajalle 8 h 8§:ssa tarkoitettujen vaa-
timusten tayttymisestd ennen sopimuksen tekemista.

Palvelutuottaja voi irtisanoa tai purkaa sopimuksen, jos palveluntarjoaja ei enaa tayta siihen
kohdistuvia yleisia vaatimuksia tai jos palveluntarjoaja olennaisesti laiminly6 sopimuksessa so-
vittujen tehtdvien suorittamisen tai muutoin rikkoo sopimusta tai toimii olennaisesti tai toistu-
vasti lainvastaisesti.

Palveluntarjoajan on viipymatté ilmoitettava palvelutuottajalle sellaisista toimintaansa koske-
vista muutoksista, joilla voi olla olennaista vaikutusta sille uskottujen tehtévien hoitamiseen.

8j8
Yhteistyovelvoite

Palveluntarjoajien ja palvelutuottajan on tehtdva yhteisty6ta viestinvalityspalvelun tietotur-
vallisuuden, yhteentoimivuuden ja toiminnan varmistamiseksi.

8k§
Hairidtilanteet
Jos viestinvalityspalvelu tai sen tuottamiseen kéytetty tietojarjestelma tai viestinvalityspalve-

luun liitetty katseluohjelma aiheuttaa haittaa viestinvélityspalvelun tai siihen liitetyn katseluoh-
jelman toiminnalle tai tietoturvallisuudelle, palvelutuottaja tai palveluntarjoaja voi kytke&
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tietojarjestelméansd, palvelunsa tai katseluohjelmansa irti toisen yllapitdméastd jarjestelmésta.
Haittaa aiheuttanut palvelu tai tietojarjestelma on kytkettava takaisin viipymatté sen jélkeen,
kun on todettu, ettei haittaa enaa aiheudu.

818
Julkista hallintotehtévaa hoitavan palveluntarjoajan valvonta

Palvelutuottaja valvoo palveluntarjoajien 8 g 8:ssé tarkoitetun julkisen hallintotehtavéan hoi-
tamista. Palveluntarjoajan on annettava palvelutuottajalle ne tiedot, jotka ovat tarpeen tamén
lain noudattamisen valvomiseksi.

Palvelutuottajalla on oikeus tehda valvontaa varten tarkastuksia palveluntarjoajan toimiti-
loissa ja saada salassapitosdénndsten estamatta tietoja palvelutehtaviin liittyvista asiakirjoista.
Valvontaa ei saa suorittaa pysyvaisluonteiseen asumiseen kaytettavissa tiloissa. Toimitilojen
tarkastuksessa noudatetaan hallintolain 39 8:&a.

Tama laki tulee voimaan paivana kuuta 20 .

Helsingissa x.x.20xx

Paaministeri

Etunimi Sukunimi

.ministeri Etunimi Sukunimi
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